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"El vertiginoso desarrollo de la informética -que es la ciencia del tratamiento
automatizado o electrénico de la informacion- y de la telematica -que resulta de la
unién de la informatica con las telecomunicaciones y que se relaciona con las
llamadas "redes digitales"- ha ocasionado una verdadera revolucion social, cultural,
econdmica, politica, laboral y, en definitiva, porque el derecho es la necesaria

respuesta ante los cambios y nuevos retos sociales, también juridica."

Renato Javier Jijena Leiva.
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1. INTRODUCCION

La permanente evolucién de las ciencias y de las comunicaciones han facilitado
formas de comportamiento capaces de infringir normas y causar dafios. Son esos
perjuicios los que precisamente deben ser evitados y, en caso de su ocurrencia

reparados, atribuyendo responsabilidad a su causante.

Ningun sistema legislativo nacional puede prever todas las implicaciones juridicas
gue surgen del avance cientifico-tecnoldgico; es decir, el desarrollo humano coloca
a los Estados en la dificultad de establecer normas de conducta, en todas las
situaciones donde se ven involucrados comportamientos humanos pues es claro

gue: el rapido proceso social, siempre va adelante del proceso legislativo.

Hoy por hoy el reto para los que estamos presentes, es propender por la calidad
informativa, dentro de la Unica sociedad virtual de la Comunicacion, La red de
Internet. Esta red, considerada por muchos como el mas grande avance
tecnolégico de la humanidad, permite a cualquier persona que accede a ella , el
mas novedoso Y rapido intercambio de informacion en forma digital; a través de
herramientas como la World Wide Web, el correo electronico, los chats, los grupos

de interés, etc.

En el intercambio de informacién y en la busqueda y acceso a los millones de
contenidos que circulan en la red, se pueden estar generando perjuicios
inimaginables a un individuo, a un grupo de personas o incluso a un conglomerado

industrial.



El punto principal de la discusion radica en establecer si esas personas o grupos de
personas, que pueden verse perjudicados por los contenidos que se transmiten y
difunden a traves de la red, pueden encontrar en el ordenamiento juridico vigente un
sistema adecuado que les permita defender sus derechos juridicamente tutelados o
si por el contrario, el avenimiento de la Internet es de tal dimension y envergadura
gue exige, por parte de los paises un cambio tan drastico, que los obligue a crear
nuevos sistemas de proteccion contra los dafios que se pueden causar en la red de

redes.

El Derecho Comparado, sin lugar a dudas se ha convertido en un instrumento util
para encontrar las herramientas que permitan dar respuesta a muchos de los
interrogantes y planteamientos que han surgido con motivo de la Era Tecnoldgica
de la Informacioén . Es por esta consideracion que se hace indispensable su estudio,
a través de un analisis critico, que nos lleve a evaluar sus ventajas y desventajas,
y la posibilidad de aplicar soluciones juridicas anélogas en el ordenamiento
colombiano. Pues si el fin ultimo del Derecho es la Justicia en todas las relaciones
humanas, se deben ofrecer a la victima o a las personas lesionadas, los medios
gue le permitan hacer valer sus derechos y conservar la situacion en la que se

encontraba antes de la ocurrencia del hecho dafioso.

Se debe ser cauteloso en estas apreciaciones, pues si la Internet ha significado un
gran paso para la humanidad, resulta totalmente refiido con el buen sentido fijar
normas de tal dimension que la vuelvan hermética hasta tal punto de impedirle su
desarrollo y su continuidad como el ingenio de las comunicaciones mas maravilloso

de todos los tiempos.



2. INTERNET Y LA INFORMACION EN LINEA

2.1 Aspectos Técnicos del Funcionamiento de Internet

Muchas son las definiciones que alrededor del mas importante avance tecnolégico

del siglo XX denominado Internet se han dado:

Se ha definido Internet como “ (...) una conexion de redes a nivel global que permite
gue millones de computadores se comuniquen a través de lineas telefonicas, cables
de datos y telefonia inalambrica para el intercambio de informacidon. Esa red de
redes, como se ha denominado, se encarga de unir muchos computadores a través
de servidores. Las funciones mas comunes del Internet son el envio de mensajes
electronicos (e mail), la publicaciéon de material en los portales (paginas de Internet),
y el uso de esos materiales a través de los servidores de Internet. Con relacion a
este ultimo, debe precisarse que el usuario tiene la posibilidad de navegar en el

Internet en busca de contenido e informacién y obtenerla para su uso (download).“*

La red de Internet: *“...ha sido caracterizada como un conjunto de redes de
Protocolo Internet (IP) todas interconectadas entre si, lo que significa en términos
practicos que millones de ordenadores en escuelas, universidades, empresas y

otras organizaciones estan unidas por via telefénica. La Internet permite a los

! RODRIGUEZ TURRIAGO, Omar. Aproximacion a la Problematica de los Derechos de Autor en el
Internet. Febrero de 2001.



usuarios examinar archivos, buscar informacion, enviar mensajes electronicos (E
mails) y penetrar en ordenadores a grandes distancias.”
Descrita lared Internet, consideramos importante resumir en forma simple, su

funcionamiento de la siguiente manera:

El Proveedor de Acceso, es el primer sujeto que se debe mencionar cuando
hacemos referencia al funcionamiento de Internet, pues es quien conecta a los
usuarios a la red. Una vez el usuario estd conectado a Internet, se creara una
relacion entre dos computadores, el computador del usuario y un servidor, donde se

encuentra alojada la pagina que el internauta esta consultando.

Esta conexién de ordenadores, debe ser eficaz y versatil, por tal motivo se
desarrollaron el Protocolo® de Control de Transmisién (TCP) y el Protocolo de
Internet (IP), con el propdsito de permitir la localizacion de ordenadores a través de
la red. Pero, ¢cual es la funcién especifica de cada uno de ellos?, para ello nos
remitimos a la explicacion del Doctor Andrés Mauricio Rengifo en su articulo
titulado “Nombres de Dominio y Propiedad Industrial: “Ambos protocolos se
integran para disciplinar el funcionamiento de algunas aplicaciones de
comunicacion. Mientras IP determina el conjunto de reglas para encaminar datos,

TCP incluye reglas para la entrega fiable de datos en secuencia. (...). Estos se

> MARTINEZ MEDRANO, Gabriel. “Argentina: Propiedad intelectual en Internet. Aspectos del
derecho de autor en el ciberespacio. Responsabilidad de los proveedores de Internet por
infracciones al derecho de autor cometidos por usuarios.” Sumarios de Redi. Direccion en Internet:
http://publicaciones.derecho.org/redi

® Protocolo se define como un: “Conjunto de reglas ya aprobadas, que permiten la comunicacién
entre maquinas o entre software que de otro forma serian incompatibles. Los protocolos pueden
gobernar un amplio rango de aspectos de comunicaciones, desde el orden en que se transmiten los
bits, las reglas para abrir y mantener una conexion hasta el formato de un mensaje de correo
electrénico”. Tomado de: CRUMLISH, Christian. Diccionario de Internet Bilinglie. La guia esencial
para comunicarse en la red. McGraw — Hill. 1996. Pag. 157. Un Bits se define asi: “Digito binario;
la unidad de informacion menor del computador que se transmite como un simple pulso de
encendido y apagado, y se simboliza con un 1 o un 0.” Tomado de: CRUMLISH, Christian.
Diccionario de Internet Bilingie. La guia esencial para comunicarse en la red. McGraw — Hill. 1996.
Pags. 23y 24.
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dedican Unica y exclusivamente al transporte y a encaminar los datos a su destino
correspondiente”. Es por ello que cuando se estan transmitiendo contenidos en
forma de imagen, texto, etc., esa informacién o mensaje es dividido en pequefios
paguetes de datos, impidiendo que sélo una trasmision acapare la mayor parte de
los servicios de la red. Esos paquetes de datos viajaran del servidor donde se
encontraba la pagina Web hasta el computador personal del usuario, a través de

rutas.

Cabe destacar que la conexion y el acceso a la informacion no es directa entre el
ordenador del usuario y el servidor, la informacion realiza un recorrido amplio, a
través de cientos de computadores, hasta encontrar su destino final, momento en el
cual la informacién requerida es recibida en la forma en que el usuario la solicito.
Este procedimiento puede describirse de la siguiente forma: “Existen dos puntos
en los cuales se puede controlar el trafico, el de acceso y el de salida, es decir, el
punto por el cual la informacion es introducida en la red y el punto por el cual el
usuario la extrae para su consulta. La informacion viaja por la red con la ayuda de
ordenadores conocidos como enrutadores, los cuales dirigen la comunicacion por la
via de la tecnologia de conmutacién de paquetes. La informacion en la Internet se
desintengra en paquetes los cuales viajan individualmente dirigidos. Los paquetes
son soltados y enviados a través de la red, haciendo cada enrutador una copia
efimera de cada paquete y retransmitiendo hasta el proximo enrutador, siguiendo la
via mas accesible en ese momento hasta que llega al destino, en el cual todos los

paquetes se rearman retornando la integridad del mensaje originario.”

El TCP/IP asigna a cada ordenador un numero especifico, conocido con el nombre

de “numero IP”, este numero identifica a cado computador que esta navegando a

* MARTINEZ MEDRANO, Gabriel. “Argentina: Propiedad intelectual en Internet. Aspectos del
derecho de autor en el ciberespacio. Responsabilidad de los proveedores de Internet por
infracciones al derecho de autor cometidos por usuarios.” Sumarios de Redi. Direccién en Internet:
http://publicaciones.derecho.org/redi
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través de la Red de Internet.” Al igual que identifica los millones de paginas Web

gue circulan.

La segunda herramienta fundamental a la que necesariamente debemos hacer
referencia es lo conocido como “ browser ” o0 “ programas de navegacion” pues son
ellos los que nos permiten bajar la informacion de la Internet. Dentro de los mas
famosos programas de navegacion estd el Netscape Navegator y el Internet
Explorer, entre otros. Una vez el usuario se ha conectado con su proveedor de
acceso, en la pantalla principal de su computador debe hacer click en el icono del
respectivo programa de navegacion, que lo conducira a la pagina Web

predeterminada y luego le permitird acceder a los contenidos de su preferencia.

Dentro de las mas importantes aplicaciones de la Internet, podemos mencionar las
siguientes: a) La World Wide Web, que permite al internauta navegar de una pagina
Web a otra en busca de contenido, solo con conocer su direccion, WWW b) El
correo electronico (e-mail) facilita al usuario de la red, mediante una identificacion
(user name and password), enviar y recibir mensajes, en forma privada y de manera
instantdnea c) Los grupos de interés integrados por personas afines a temas
determinados, que a través de mensajes electronicos logran comunicarse e
intercambiar informacion de su preferencia d) Transferencia de archivos, esta ultima
aplicacién tal vez es una de las mas relevantes, junto con la aplicacion de la World
Wide Web para efectos de nuestro estudio, pues como se vera mas adelante,
descargar contenidos a través de la red puede ocasionar dafos inimaginables. La
transferencia de archivos no es otra cosa que permitir al usuario descargar un

archivo o programa de Internet para instalarlo en el computador del internauta.

® Fuente de los Aspectos Técnicos de Internet: Periddico “EL TIEMPO “, Bogota 28 de julio de 1999.
Fasciculo Internet N°. 1, Pag. 2y 4.
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2.2 Internet, Medio Tecnoldgico parala Comunicacion

2.2.1 Breve Resefia Histoérica

Por el interés que actualmente suscita la red de Internet y el lugar que ocupa como
herramienta de investigacién en todos las areas del conocimiento, podria suponerse
gue es una tecnologia totalmente novedosa. La realidad es otra. La Internet existe
desde hace mas de 40 afos, con los avances logrados en el estudio y desarrollo de
los programas de defensa del gobierno de los Estados Unidos frente a la Union
Soviética, durante el tiempo llamado de la Guerra Fria, en la década de los
cincuenta, aproximadamente. Advirtiendo las posibles consecuencias de un ataque
nuclear a los Estados Unidos, que podria generar la Guerra Fria, en su objetivo de
lograr el dominio del mayor numero de armas nucleares y ante la posible
destruccion en las bases americanas de los centros de informatica, de las redes
telecomunicaciones a través de las cuales se tenia el control de las armas, se hacia
inminente crear una estructura solida de comunicacion, que permitiera en forma
segura soportar la pérdida de uno de sus segmentos sin afectar los demas, una red
de comunicaciéon a la cual se pudiera tener acceso desde cualquier lugar de los
Estados Unidos y del resto del mundo. Esta tarea fue encomendada en 1958 a la
Avanced Research Proyects Agency (Arpanet) y estuvo terminada en 1962; durante
los afios posteriores se consider6 como una red de caracter exclusivamente militar.
Ya, en 1970 se habia logrado el enlace de cuatro universidades americanas y de
varios servicios gubernamentales. Comenzé, entonces, a probarse la capacidad de
la nueva red, con la creatividad de estudiantes, académicos y cientificos, sin la
interferencia de acuerdos comerciales ni estrategias politicas de ninguna clase.

Transcurridos los afos, el protocolo standard creado por el gobierno

13



estadounidense para la transmision de datos en la Arpanet (Network Control
Protocol), habia caido en desuso. Como consecuencia, hace en 1974 el protocolo
gue le daria el impulso definitivo al crecimiento de la actual red de Internet, TCP/IP
(Transmision Control Protocol/ Internet Protocol), que resolveria los problemas de
trafico de informaciéon que en su momento presentaba la red y que permitiria que
todas las computadoras conectadas a la red permanecieran en un mismo nivel

evitando que la informacion fuera administrada por un Unico punto central.

La realidad de ese momento imponia una tecnologia de avanzada que afios atras
s6lo hacia parte de la imaginacién de los hombres. La extension a todo el mundo
de nuevas y amplias redes de computadoras se dio con el Unix, considerado como

“el sistema operativo natural de Internet"®

que permitio el ingreso de pequeias y
medianas instituciones a la red, dejando de lado el manejo exclusivo que tenian las
instituciones de educacién superior; con el tiempo el acceso a la red se hacia

menos limitado a esos centros de investigacion.

En 1979, con el surgimiento de la Computer Scienci Research Network (CSnet)
avalado por la National Scienci Foundation (NSF), se estimulé el intercambio de
informacion cientifica entre un mayor numero de universidades y centros de
investigacion de los Estados Unidos, y con el posterior enlace de Arpanet y la red
CSnet se di6é un paso significativo en el desarrollo de Internet, al hacer posible un
mayor niumero de computadoras conectadas a la gran red. La NSF incorporé a los
equipos de computo una red de alta velocidad, garantizando que la transmision de
informacion fuera mas rapida, efectuandose en menor espacio de tiempo. Es de
resaltar que en la actualidad la NSF junto con la Internet Society, son las
instituciones que mayor influencia ejercen en la administracion y desarrollo de la

Internet. La primera de éstas, como organizacion internacional que tiene por objeto
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la cooperacion o coordinacién global de Internet, se desempefia como ente
administrador de la red, estableciendo politicas de uso que recaen sobre el flujo de
datos circulantes o el numero de usuarios, y la segunda ha dictado algunas reglas
de funcionamiento para todo aquel que acceda a Internet. Pero hay que tener
siempre en cuenta que ninguna organizacion o empresa especifica ejerce control

directo sobre la red de Internet.

El periodo de mayor expansion que marco la tecnologia de Internet, tuvo inicio a
comienzos de la década de los noventa, gracias a los siguientes logros: a)lLa
eliminacién de los permisos requeridos por los gobiernos respectivos para tener
acceso a la red, b) La facilidad que empezé a presentarse para lograr la conexion a
la red a través de sencillas herramientas de comunicacién y, c) El surgimiento en la
red de redes de las actividades comerciales. Una de esas herramientas de
comunicacion que impuls6 de manera significativa el progreso de la red, fue la
World Wide Web (WWW), desarrollada en el Laboratorio Europeo de Fisica de
Particulas, por Tim Berners Lee en Suiza, en 1989 y dada a conocer al mundo en el
afio de 1991; instrumento que permitid, de forma sencilla, mediante un solo
programa, el acceso y uso de los diversos recursos de la red, abriendo un
sinnumero de posibilidades de comunicacion. En 1990, ya se contaba con cien mil
servidores, aproximadamente ciento cincuenta y nueve mil computadoras
conectadas que llegarian a la suma de veinticinco millones en 1997. En este afio
existian aproximadamente cien millones de usuarios de la red gigante. El empleo
de la Internet por usuarios particulares, a partir de estos afos, incrementé en forma

extraordinaria el nimero de ordenadores conectados a la red.

En 1993, Marc Andreessen, universitario de la Universidad de lllinois, presentd por

escrito el cédigo para el primer explorador grafico para la Web, denominado Mosaic,

® GUTIERREZ, Fernando / ISLAS CARMONA, Octavio. Revista Mexicana de Comunicacion, "La
comprensioén de Internet como extension de los medios.” Vol. 10, N°. 50, agosto —septiembre de

15



gue se conseguia gratis dentro de la red y que posibilitaba el acceso a documentos
de texto y gréficos. Posteriormente, en el afio 1995, el mismo Marc Andreessen, ya
graduado, crea Nestcape Comunication Corporation que produciria el Nestcape
Navegator.” Desarrollos de este tipo y aln mas representativos siguieron

acompafiando la evolucion de Internet hasta nuestros dias.

2.2.2 Internet es un Medio de Comunicacién

Podemos afirmar, que la denominada “Sociedad de la Informacion” es el resultado
directo de la revolucién ocasionada en todo el mundo por las comunicaciones,
gracias a la unién de informatica y redes de transmision de informacién, cuyo
soporte fundamental ha sido la red gigante de Internet; en ella, convergen las
telecomunicaciones, la informatica y el ingenio inmensurable de los contenidos. Los
principales aportes de esta tecnologia de avanzada, estan representados, en poder
codificar a través de numeros la informacidén circulante o accibn denominada

“digitalizacién de la informacién”®

, que, a su vez permite, almacenar grandes
cantidades de datos y movilizarlos en tiempo de segundos. El desarrollo en las

comunicaciones ha alcanzado niveles muy favorables para las personas, empresas

1997, Pag. 38

" Fuentes de la Resefia Historica: GUTIERREZ, Fernando / ISLAS CARMONA, Octavio. Revista
Mexicana de Comunicacién, "La comprension de Internet como extensién de los medios". Vol. 10,
N°. 50, agosto —septiembre de 1997, P4gs. 35 y 36 y del articulo “Historia de Internet.” Direccion en
Internet: http://www.porinternet.com/concrema’historia_internet.htm

8 El término “digital” es definido como una “representacion de cantidades numéricas por medio de
ndameros discretos. Es posible expresar en forma digital binaria toda la informacion almacenada,
transferida o procesada por condiciones de dos estados, ejemplo abierto/cerrado,
encendido/apagado, cero/uno.” Definicion de Graf, R. “Diccionario de electronica”, Ed. Piramide,
pag. 424. Citado por: MARTINEZ MEDRANO, Gabriel. “Argentina: Propiedad intelectual en
Internet. Aspectos del derecho de autor en el ciberespacio. Responsabilidad de los proveedores de
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y organizaciones estatales; se perciben sus beneficios en cuanto a la reduccion de
costos en los procesos de difusion de informacion y en lo atinente a la disminucién

de tiempo empleado.’

Ya, desde comienzos de la década de los noventa, con el ingreso de los grandes
competidores que prestarian el servicio de conexién a la red o un servicio on-line,
Sun Mycrosistems, American Online, Compuserve, Netscape, Ibm, Microsoft
Corporation, se predecia el futuro de Internet como un medio masivo de
comunicacion gracias a la evolucién de los servicios en linea, en el que participarian
las grandes compafias telefénicas del mundo produciendo al mismo tiempo, el

descenso de los precios en la prestacion del servicio on-line.

La clave de la Internet del futuro estara en los paquetes que fabriquen estas
grandes empresas de tecnologia que utilicen programas compatibles con la Web, es
decir, que desarrollen un lenguaje acorde con las nuevas circunstancias. En un
principio las criticas sobre la falta de capacidad para explotar esos nuevos lenguajes
gue ofrecia la red de redes, no se hicieron esperar. Se trataba solamente de una
reproduccion de los medios impresos de comunicacion tradicionales. Se exponia en
ese momento que la Internet era una tecnologia que tal vez podria llegar a
posibilitar usos innovadores por parte de los usuarios y la aplicacion de un nuevo
comercio en la negociacion empresarial. Estos planteamientos han sido cumplidos

hoy, a cabalidad, por la gran "telarafia mundial”.

La incursion de la empresa de software, Microsoft, en este nuevo mercado de

informacién en red, fue determinante para su desarrollo. Nueva informacién

Internet por infracciones al derecho de autor cometidos por usuarios.” Sumarios de Redi.
http://publicaciones.derecho.org/redi
° MARTINEZ MEDRANO, Gabriel. “Argentina: Propiedad intelectual en Internet. Aspectos del
derecho de autor en el ciberespacio. Responsabilidad de los proveedores de Internet por
infracciones al derecho de autor cometidos por usuarios.” Sumarios de Redi.
http://publicaciones.derecho.org/redi
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comenz6 su proceso de difusion (Paginas Web con temas de sitios reconocidos de
cada ciudad de los Estados Unidos, ya no sélo alianzas con cadenas de noticias).
El reto que imponia esta nueva tecnologia de crear un nuevo lenguaje que
permitiera aprovechar todas las ventajas de comunicacion de la red de redes, fue

asumido desde entonces, por los expertos en software.

Internet, inicid su expansion, permitiendo a los usuarios seleccionar mediante una
suscripcion al servicio elegido, el envio de la informacién deseada, que llegaba al
computador de su escritorio, sin necesidad de salir a buscarla. Ademas de la
publicidad virtual, que representa un medio de difusion realmente efectivo, existen
tres factores determinantes que hacen peculiar la red de Internet; el primero, es la
posibilidad del manejo de informacidn compuesta por partes de texto, gréaficos,
audio y video enlazados y complementados entre si. El segundo factor, es la
interactividad de la red, que permite a los proveedores de informacién monitorear
los habitos de consumo de los internautas, enviando la publicidad adecuada a esos
habitos, superando la accion de los medios ya existentes. Y por ultimo, como tercer
factor, se deben considerar las novedosas oportunidades que ofrece la Internet en
cuanto a la interaccion en foros de grupos o comunidades virtuales que manejan
contenidos en cuestion de segundos, forma de comunicacion a la cual los medios

tradicionales de informacidén no pueden tener acceso.

En estos tiempos, somos espectadores del combate por el dominio de la Internet, la
nueva guerra de la tecnologia; una posible posicion monopolistica de la empresa
Microsoft, podria llegar a obtener el dominio de tres de las mas grandes fuentes de

poder mundial, informatica, redes de informacién y telecomunicaciones.®

0 GATES, Bill. Direccion en Internet: http://www.lector.net/verfeb99/gates4.htm
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Sélo nos queda a las generaciones presentes y futuras, aprender a vivir en la
realidad de un mundo virtual. El mercado a nivel virtual ofrece a los usuarios de la
red toda una gama de bienes y servicios, aumentandose dia por dia el nimero de
negocios entre empresas y entre éstas y personas naturales. Es casi imposible
negarnos a asumir la interactividad, el ahorro de tiempo y recursos y la mayor
cobertura que nos brinda la Internet. Ante la posibilidad de realizar mas facilmente
negocios, conseguir informacion de los lugares mas apartados del planeta y obtener
entretenimiento en forma innovadora, es casi imprescindible que el individuo normal
incorpore, cada vez mas, en mayor grado el uso de Internet a sus labores
cotidianas, mas aun en su desempefio profesional. Las bases de datos de las
bibliotecas de las mas importantes universidades del mundo estan abiertas a
cualquier investigador que requiera realizar esta clase de consultas electronicas,
haciendo de esta forma, un gran aporte a todas las areas del conocimiento. Es sélo
cuestion de segundos obtener informacién que hace un numero de afios podia

resultar inaccesible.

Internet, seguird colocando a disposicion de todos los usuarios de la red, nuevos
mercados virtuales, que iran modificando habitos y gustos de consumo, y muy
probablemente los estilos de vida de millones de individuos en el mundo. Ademas,
impulsara la apertura comercial de muchos paises, haciendo de esta manera mas

dindmica la globalizacién de la economia.
Podemos afirmar hoy, que Internet no es solo la red de computadoras mas grande
del mundo, sino el “medio de comunicacion mas inteligente” que existe en nuestro

tiempo.

Queremos resaltar a continuacion, las cuatro condiciones que plantea el pionero de
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la Internet, Joseph Carl Robnett Licklider'!, para establecer, si en realidad las
computadoras aportan significativamente a la evolucion humana, ellas son: "1) Que
la accion comunicativa en la que intervienen, se defina 0 exprese como un proceso
de creacion interactiva. 2) Que los tiempos de respuesta sean cortos, para permitir
una conversacion libre y fluida entre los actores participantes. 3) Que la red global
se encuentre formada por redes regionales independientes mas pequefias. 4) Que
se formen comunidades virtuales a partir de la afinidad personal y los intereses

comunes de los usuarios de las redes."*?

Teniendo en cuenta estos requisitos y probado el cumplimiento de los mismos por
parte de los ordenadores entrelazados en la gran “telarafia mundial”’, podemos

considerar que la Internet si es un verdadero medio de comunicacion.

Entre las caracteristicas particulares que presenta Internet como medio de
comunicacion, con respecto a los medios tradicionales, podemos anotar, las
siguientes™®: a) Posee un contenido y una audiencia que se hace a la medida de
los habitos de los usuarios; no esta sujeta como la prensa al interés publico, ni como
la programacion de la radio o la televisién abierta pensada para grandes audiencias;
b) Internet, tiene un alcance mundial, alcance que en algunos casos solo podria
llegar a lograr la television abierta, superando el alcance regional y nacional de la

radio y la prensa; c) Internet es el Unico medio de comunicacién que tiene

" ICKLIDER, J.C.R. (1915-1990). Profesor del Instituto Tecnoldgico de Massachussets. En 1964
publico un escrito en el que describe su concepto de red galactica: “Una red interconectada
globalmente a través de la que cada uno pudiera acceder desde cualquier lugar a datos y
programas.” Fue la primera descripcion documentada acerca de las interacciones sociales que
podrian ser propiciadas a través de las redes informaticas. Tomado de la direccion en Internet:
http://www.isocanda.org/pioneros/licklider
> GUTIERREZ, Fernando / ISLAS CARMONA, Octavio. Revista Mexicana de Comunicacién, "La
comprensién de Internet como extensién de los medios" Vol. 10, N°. 50, agosto —septiembre de
1997, P4g. 36.
'* Descripcion realizada con base en la Tabla No.1 denominada “ La comprension de los medios a
través de las audiencias”, presentada por. GUTIERREZ, Fernando / ISLAS CARMONA, Octavio.
Revista Mexicana de Comunicacién, "La comprension de Internet como extensién de los medios.”
Vol. 10, N°. 50, agosto —septiembre de 1997, Pag. 36
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interaccion inmediata, en el que cualquier persona puede participar, mientras que la
radio y la television la tienen limitada por via telefonica a determinados programas y
la prensa en la que nunca se presentara una interaccion inmediata, sélo permitira la

participacion de las personas a traves de cartas.

Existen autores, que considerando todas las particularidades que posee la red,
afirman que la Internet no es un medio de comunicacion social; que en Internet no
existe un director o editor que sea responsable por mensajes o contenidos que
circulan en la gran red, como si existe en los medios tradicionales, donde siempre
habra un periodista, un editor o un director a quien acudir y exigirle responsabilidad.
A propésito, el abogado chileno, Renato Javier Jijena Leyva expone: "Internet se ha
transformado en el “Medio de Comunicacion de Masas por antonomasia“, pero no
es un “Medio de Comunicacion Social" de aquellos en que existan editores o
directores a los cuales responsabilizar de los contenidos informacionales o

multimediales (datos, imagenes, videos) que navegan por la red." **

Aunque nuestra opinion al respecto, se construye también sobre la base de las
mismas caracteristicas de la red, nos apartamos de lo expuesto por el autor de la
referencia en el acapite anterior, porque por el contrario consideramos, que si bien
son precisamente estas propiedades, la extraordinaria capacidad de transmision de
la Internet y su completa interactividad, las que marcan la pauta en la modificacion
de los patrones tradicionales de informacion y, que efectivamente permiten a
cualquier individuo que hace uso de la red ser productor masivo de informacion o
emisor masivo de ésta, creemos que esto no es fundamento suficiente para no
poder considerar la red de Internet, un medio de comunicacion social como los ya
existentes, claro esta, con sus particularidades bien definidas, y por ende, con

efectos importantes sobre el control de la produccion y difusion de la informacion,
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gue bajo el dominio exclusivo de los medios convencionales de comunicacion,
prensa, radio y television, no representa tanta complejidad, ya que se identifican
claramente los sujetos que editan o plublican la informacién, en la mayoria de los
casos, bajo la direccion de un superior que verifica los contenidos antes ser del
conocimiento del publico, y por consiguiente, siempre estara presente un control
sobre la informacion mucho méas efectivo. En Internet ese control recaera
principalmente en cada uno de los usuarios y sera cada uno de nosotros, el

responsable por la calidad de la informacion que coloque a circular en linea.

Creemos que contra todo posible prondstico adverso, realizado por tecndlogos,
cientificos, juristas, gobiernos, mas enfaticos en las consecuencias desfavorables
de la red, que en sus innumerables ventajas, la Internet seguird asumiendo en
forma progresiva e integral funciones comunicativas, inimaginables en el desarrollo

de los medios de difusion tradicionales.

2.2.3 Libertad de Expresién en la Internet, Referencia en el Caso Colombiano

Es importante considerar, que el punto central en discusién sobre la libertad de
expresion en linea, propiamente por la transmision de la informacion o contenidos
gue circulan en ella, esta en determinar en qué grado se puede restringir esa
libertad en la Internet; esta restriccion no debe llevar nunca al examen y juicio previo
de los mismos, porque se acabaria con elementos esenciales de la red, como su
interactividad y su caracteristica de red abierta que permite a un usuario

indeterminado acceder a un mundo ilimitado de preferencias y posibilidades.

Y JIJENA LEIVA, Renato Javier. “Informe legal: sobre la improcedencia de censurar legalmente los
contenidos de Internet. Andlisis del Boletin N° 2395-19.” Direccién en Internet:
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Pensarlo de forma distinta seria restringir su sentido natural. Mas aun cuando
también en la Internet tiene plena aplicacion el principio consagrado en el “Unico

"15 cual es

cbdigo universal que puede esgrimirse validamente ante cualquier tribunal
la Declaracion Universal de los Derechos Humanos, que en su articulo 19
establece: “Todo individuo tiene derecho a la libertad de opinion y expresion; este
derecho incluye el de no ser molestado a causa de sus opiniones, el de investigar y
recibir informaciones y opiniones, Yy el de difundirlas, sin limitaciéon de fronteras por

cualquier medio expresion.”

Debemos dejar claro, que la Internet no se puede regular a nivel nacional, ningin
Estado puede establecer una normatividad Unica para la red, ni limitarla a su
espacio geografico; la Internet tiene un ambito de aplicacion mundial. Algunas
legislaciones internacionales han intentado establecer parametros en la utilizacion
de la Internet, por lo que representa, como medio de comunicacion social por
excelencia del nuevo siglo. A nuestro sentir, sin dejar por un momento de reconocer
a la Internet su extraordinaria naturaleza aterritorial, para efectos del tema de la
libertad en la transmisién de informacion, creemos que es importante hacer una
breve alusién a su situacion como medio de expresion social en el caso colombiano.
Nuestro analisis, en el caso particular de nuestro pais, tiene su punto de partida en
la consideracion de la Internet como “medio masivo de comunicacion”, expresion
utilizada en la Constitucion Politica de Colombia, en el articulo 20; en él se reconoce
una de las garantias personales mas importantes de una sociedad democratica; "la
libertad de expresar y difundir su pensamiento y opiniones, la de informar y recibir
informacion veraz e imparcial, y la de fundar medios masivos de comunicacion.

Estos son libres y tienen responsabilidad social...”.

http://publicaciones.derecho.org/redi/No. 15 - Octubre de 1999/1
> SANCHEZ ALMEIDA, Carlos. “Espafia: Libertad a secas”. Direccién en Internet:
http://www.publicaciones.derecho.org/redi/No. 29 - Diciembre del 2000/7
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En el estudio que realizamos de esta primera parte del articulo 20 de la Constitucion
Politica, tenemos en cuenta dos aspectos de importancia en cuanto a la libertad de
expresion; en primer lugar, se reconoce el derecho de opinidon que a nuestro sentir
no presenta mayores obstaculos en su ejercicio; pero, en segundo término existe el
derecho a informar y ser informado y en este punto la Carta Magna es clara en
establecer que dicha informacién debe ser "veraz e imparcial’, lo que implica la
responsabilidad expresa de los medios de comunicacion masiva en la difusion de la
informacion. Asi lo expone la Corte Constitucional en la Sentencia T-048 de 1993, al
considerar los alcances del articulo mencionado: “... en el cual se garantiza a toda
persona tanto el derecho a “difundir su pensamiento y opiniones”, como el “de
informar”. Lo primero autoriza a expresar juicios particulares acerca de las cosas
bajo cuestion, y a exponer la conciencia de ideas y conceptos sobre las mismas, al
tiempo que lo segundo, el informar, se refiere al relato de hechos y circunstancias

facticas en general. “

Frente a las consecuencias que se generan por el mal empleo de la libertad de
expresion, la disposicion constitucional agrega que: “(...) Se garantiza el derecho a
la rectificacion en condiciones de equidad. No habra censura.” Y sobre este
derecho, la citada sentencia manifiesta: “... el cual sblo es predicable de las
informaciones, mas no de los pensamientos y opiniones que, segun el uso que de
ellos se haga, pueden dar lugar a la reparaciébn de dafios causados y a la
consecuente responsabilidad conforme a las leyes, civiles y/o penales, mientras
gue, se insiste, es un imposible material que se rectifique un pensamiento u opinién,
porque soOlo es posible rectificar lo falso o parcial, mas no las apreciaciones
subjetivas que sobre los hechos permitan la manifestacion de pensamientos y

opiniones.”

Lo anterior, con el propdsito de garantizar que la informacién que entra a circular en

medios de prensa, radio y television, y ahora, en la red de Internet, no vulnere otros
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derechos gue reconoce el ordenamiento juridico colombiano. No podemos olvidar,
gue existen también principios fundamentales que impiden hacer de la libertad de
expresion un derecho absoluto, entre ellos, por ejemplo, la proteccion del interés
publico, uno de los pilares del Estado Social de Derecho en la Republica de
Colombia y que conllevan la garantia de la seguridad econémica y nacional;
también, se reconocen en la Constitucién el derecho para todas las personas, a la
intimidad y a su buen nombre, derechos que al ser vulnerados tienen una sancién
penal correlativa, como puede ser la contemplada para los delitos de injuria y de
calumnia en el Nuevo Cadigo Penal en vigencia, desde el 24 de julio de 2001, en los
articulos 220 y siguientes.

25



2.3 Los contenidos en Internet

2.3.1. Importancia de los Contenidos

Se ha considerado con respecto a la importancia de los contenidos, que: "La
caracteristica principal que hace al Internet relevante para el derecho es la
transmision de contenidos, o sea, datos, informacion, obras artisticas, literarias y
musicales mediante la tecnologia de transmisién de paquetes de datos".'® Y
ademas que la Internet posee todas las herramientas necesarias e ideales para la
difusion de estos contenidos, como son la World Wide Web, los links, los
buscadores, los foros de discusion, el chat, el correo electrénico, entre otros.

Precisamente, una de las discusiones mas relevantes del momento sobre la gran
red, se enmarca dentro del tema de la regulacion de los contenidos en linea, talvez,
como el elemento mas valioso que posee la red. 1’ Si no fuera por las grandes
cantidades de informacién que circulan en las miles de péginas y sitios de Internet
enlazadas por vinculos o links'®, y si Internet no representara la red abierta que
conforma en nuestro tiempo, de la que millones de personas diariamente hacen uso

en el area informativa, investigativa, recreativa, y de negocios en el nivel de

* PENA VALENZUELA, Daniel. Los Aspectos Legales de Internet y del Comercio Electrénico.

Dupre Editores Ltda., 2001. P&g. 13

" |bidem. Pag. 97

8 La definicién de Link, que en espafiol significa enlace: “En Unix, se refiere a un directorio o un
archivo que se encuentra en cualquier otra parte, pero que aparece en la lista de directorios como si
estuviera alli (también se denomina symbolic linK, enlace simbdlico); en las paginas Web, se trata de
una conexion hypertext, un botén o una seccién resaltada de un texto, que cuando se selecciona,
lleva al lector a otra pagina.” Tomado de: Diccionario de Internet Bilinglie. La guia esencial para
comunicarse en la red. CRUMLISH, Christian. McGraw — Hill. 1996. Pag. 109. “Unix es
considerado por los expertos como el sistema operativo natural de Internet”. Tomado de:
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comercio electrénico, quiza, no seria nuestro objeto, el estudio presente, sobre la
influencia que este fendmeno tecnologico tiene en la interconexién de todos los

cinco continentes.

Esta consideracion, nos obliga a realizar un breve comentario del Comercio
Electronico™®, como una manifestacion mas de la transmisién de contenidos, a
través de la Internet, que incluye también, en el nivel de negocios, el intercambio de
datos y documentos electrénicos. En el intercambio de esta informacién se pueden
generar toda clase de contenidos, entre ellos, nocivos o ilicitos,? que pueden llegar
también a comprometer la responsabilidad de caracter civil extracontractual (objeto
principal de nuestro estudio), de los sujetos prestadores de servicios de Internet al

permitir el flujo de esta informacion.

Como lo expresamos en paginas anteriores, Internet no tiene un centro rector que
dirija, apruebe o desapruebe el contenido que libremente circula por la red. El
intercambio de la informacién se realiza de forma instantanea y bajo el Unico control
existente, que es el de todos los usuarios, quienes son los que eligen el contenido
virtual que desean ver en paginas alojadas en un determinado servidor, actividad

gue puede ser realizada en el mas absoluto anonimato.

GUTIERREZ, Fernando / ISLAS CARMONA, Octavio. Mexicana de Comunicacion, "La comprension
de Internet como extensién de los medios". Vol. 10, N°. 50, agosto —septiembre de 1997, Pag. 38
9 El articulo 2° de la Ley 527 de agosto 18 de 1999, considera dentro de sus definiciones para los
efectos de la misma, la definicion de Comercio Electrénico, asi: “Abarca las cuestiones suscitadas
por toda relacién de indole comercial, sea 0 no contractual, estructurada a partir de la utilizacion de
uno o0 mas mensajes de datos o de cualquier otro medio similar. Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las siguientes operaciones: toda operacion comercial de
suministro o intercambio de bienes o servicios; todo acuerdo de distribucion; toda operacion de
representacion o mandato comercial; todo tipo de operaciones financieras, bursatiles y de seguros;
de construccién de obras; de consultoria; de ingenieria; de concesion de licencias; todo acuerdo de
concesion o explotacion de un servicio publico; de empresa conjunta y otras formas de cooperacion
industrial o comercial; de transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o
E)Oor qarretera." . .

Tipo de contenidos que seran tratados con mayor profundidad en el tema que se presenta a
continuacion.
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Concluyendo este breve aparte, podemos afirmar que la Internet simplemente es

"una herramienta de busqueda dindmica de contenidos instantaneos en linea."**

2.3.2. Algunos Tipos de Contenidos que pueden Circular en la Red

Retomando la historia de la red de computadoras mas importante del mundo,
encontramos que los contenidos que han circulado a través del tiempo no han sido
de la misma indole. En un principio el acceso restringido y exclusivo de la red
destinado a la administracion central del gobierno de los Estados Unidos, sélo
permitia que existieran contenidos secretos de caracter militar, sobre los cuales no
se presentaba ningun inconveniente. En la década de los setenta, con el acceso
permitido a los centros de educacion superior y a organizaciones de orden cientifico,
los contenidos en consecuencia se refirieron a la realizacion de objetivos de la
academia y de la ciencia. Fue hasta los afios noventa, con la apertura de la Internet
a toda la comunidad mundial y por ende, la circulacion de todo tipo de contenidos y
el aumento de la cantidad circulante, lo que llevd al cuestionamiento de los

gobiernos sobre la necesidad o no de su regulacién.?

Este tema de los contenidos que circulan en la gran red de Internet, su posible
regulacion a nivel legal y la responsabilidad que en si mismo generan, abre un
amplio debate en el &mbito juridico frente a los intentos de censura de los

legisladores de algunos paises.

21 JIJENA LEYVA, Renato Javier. “Informe legal: sobre la improcedencia de censurar legalmente los
contenidos de Internet. Anadlisis del Boletin N°. 2395-19". Direccion en Internet:
http://publicaciones.derecho.org/redi/No._15 - Octubre_de 1999/1

“ RODRIGUEZ PEREDA, Karitza. “Pert: Tratamiento juridico de los contenidos nocivos e ilicitos
gue circulan en Internet”. Direccidn en Internet: http://publicaciones.derecho.org/redi/No. 29 -
Diciembre_del _2000/14

28



A continuacion tratamos dos de las clasificaciones, a nuestro criterio, mas
relevantes para el presente estudio, que pretende obtener las herramientas para
establecer la responsabilidad civil extracontractual de los proveedores de servicios

en Internet.

2.3.2.1 Contenidos Propios o Impropios

Esta clasificacion debe su existencia a la distincion que se hace entre contenidos
(es decir, la informacion puesta en los articulos que se publican) que son
elaborados por los hacedores o responsables de las paginas (web page) o sitios
(site), denominados contenidos propios o “directos” y, contenidos que no son
elaborados por los hacedores ni por los responsables de las paginas o sitios, pero
gue aparecen en estos lugares por su propia voluntad pues son ellos en dltimas los
gue deciden gué incluyen alli, y son llamados contenidos impropios o “indirectos” o
de terceros.?® Esta Ultima clase de contenidos es la que se refiere directamente a
los Links, que son definidos claramente a continuacion, asi: “Unir hipertextos
(“linking”) es la conexion que se hace de dos documentos distintos dentro de un
mismo archivo o entre dos archivos diferentes. Este puede conducir al usuario a un
archivo distinto en la misma pagina de Internet o inclusive a otra pagina de Internet
gue se encuentra en otro Servidor de Internet. Cuando el usuario hace “clic” en el
“link”, el browser”, que es el software que permite navegar en el Internet, interpreta

la instruccion dada y le facilita lo requerido en la pantalla de su computador. Existen

* SOBRINO, Waldo Augusto Roberto. “Argentina: “Responsabilidad de las Empresas Proveedoras
de Servicios de Internet (‘Information Providers’; “Internet Service Providers”; "Hosting Service
Providers” y Access Internet Providers’) con especial referencia a los casos de difamacion de
terceros”. Direccion en Internet: http://publicaciones.derecho.org/redi/No. 25 - Agosto_del 2000/4
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principalmente dos tipos de “links”, y se distinguen por su contenido. Uno se dirige
a un contenido de textos y el otro a un contenido de imagenes. (...) Como es de
apreciar, es ésta la herramienta fundamental de acceso a informacion que tiene el
Internet. Es un método que permite atar textos e imagenes relacionadas, lo cual
facilita a los usuarios a obtener un contenido mas profundo y detallado sobre el
tema que se proponen. Sin el “link” la funcionalidad de Internet se pierde y los
usuarios tardarian mas tiempo en ubicar el contenido deseado. Una pagina
especializada en servicios legales, por ejemplo, debe tener “links” a la mayor
cantidad de sitios en el Internet que contengan informacién juridica. Es por lo
general interés de una pagina de Internet que otras la tengan como “link”, y de esta
forma poder asegurar un mayor numero de visitas y una mejor diseminacion de su

contenido.”?*

También se hace una distincidon entre links de primer nivel y links de segundo nivel.
Los primeros, son los que aparecen en forma directa en las paginas o sitios que
visita el usuario y que lo conducen, segun la explicacion del acapite anterior, a otro
contenido o informacién, en un mismo archivo o a otro distinto, en la misma pagina
0 a otra distinta. Y los de segundo nivel se denominan también “links de links” o
links de “nivel posterior”, y se trata de links que aparecen en la pagina en que abre
el link de primer nivel y comprende de igual forma los links que aparecen
posteriormente en las paginas sucesivas a las que se llega.?*® Es preciso concluir,
gue tanto los links de primer nivel como los de nivel posterior, también facilitan a los
internautas, el encontrar un mayor numero de contenidos de la misma clase de los
inicialmente solicitados, pues, una gran parte de los links que aparecen en las

paginas ya abiertas guardan relacién con el fin de basqueda de los contenidos que

* RODRIGUEZ TURRIAGO, Omar. “ Aproximacion a la Problematica de los Derechos de Autor en el
Internet”. Febrero de 2001.

% SOBRINO, Waldo Augusto Roberto, “Argentina: “Responsabilidad de las Empresas Proveedoras
de Servicios de Internet (‘Information Providers’; “Internet Service Providers’; "Hosting Service
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se propone el usuario. Esto, por supuesto, se logra en menor tiempo real, del que

se emplearia, sino existieran esta clase de enlaces o vinculos, llamados links.

Providers” y Access Internet Providers’) con especial referencia a los casos de difamacion de
terceros." Direccion en Internet: http://publicaciones.derecho.org/redi/No. 25 - Agosto del 2000/4
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2.3.2.2 Contenidos nocivos e ilicitos

En los uUltimos afios, varios autores han expuesto la problematica que genera la
presencia de los contenidos de caracter nocivo o ilicito en la red de Internet e
igualmente algunas soluciones técnicas y juridicas frente a la cuestion. En este
tema se ven involucrados aspectos constitucionales y legales de todos los
ordenamientos estatales, como por ejemplo, la posible violacidon que esta clase de
contenidos haria, principalmente, de los derechos de los menores de edad a un
desarrollo y educacién adecuada, que implicarian en consecuencia, una indebida

proteccion a la infancia y la juventud por parte de los gobiernos.?

Se ha considerado que el problema generado por los contenidos ilicitos en linea
recae principalmente en una de las caracteristicas de la esencia de Internet, que es

aquella que permite la transmision de "datos, documentos, imagenes y sonidos de

% E| "Acta de Decencia de las Comunicaciones de los Estados Unidos" o "Communications Decency
Act", promovida dentro de la Ley de telecomunicaciones de los Estados Unidos, aprobada como ley
federal en febrero de 1996, y que fue declarada inconstitucional (fueron anuladas sus disposiciones)
en junio de 1997 por la Corte Suprema de EE.UU., sancionaba a todo aquel que difundiera
contenidos de caracter "obsceno o indecente" en Internet, impidiendo con ello el acceso a menores
de 18 afos a sitios con contenidos que hacian referencia por ejemplo a 6rganos sexuales, sin
considerar que estos podrian ser de caracter cientifico, e imponiendo penas de alto valor econémico
a quienes facilitaran textos o ilustraciones que pudieran resultar indecentes dentro de un foro publico
en linea. Una de las exposiciones de los magistrados se fundamenté en que no se podia restringir a
los adultos la difusion a través de Internet de materiales que pudieran resultar inadecuados para los
menores, pues, en (ltimas el objetivo aunque loable de proteger los nifios y adolescentes, iba a
vulnerar el ejercicio de la libertad de expresién expresamente consagrado en la Primera Enmienda
Constitucional de los Estados Unidos. Esta fue la primera vez que se aplicaban estas disposiciones
a la red abierta mas grande del mundo. Posteriormente, en busca de una solucién que corrigiera los
defectos de la "Communications Decency Act", en octubre de 1998, se ratific6 como "Ley -el Acta-
para la proteccion o seguridad en linea de la privacidad de los menores" o La "Child Online
Protection Act" -COPA- de Estados Unidos. Esta Ley permite a los padres acceder a tecnologias
adecuadas de filtrado de contenidos y servicios de calificacién, en distintos medios, como la
televisiéon y el Internet. El desarrollo de la reglamentacién detallada de esta nueva ley, estara a cargo
de la Federal Trade Comission. Fuente: JIJENA LEIVA, Renato Javier. “Informe legal: sobre la
improcedencia de censurar legalmente los contenidos de Internet. Andlisis del Boletin N° 2395-19.”
Direccion en Internet: http:/publicaciones.derecho.org/redi/No. 15 - Octubre de 1999/1
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diversa naturaleza o contenido, sean licitos o ilicitos, morales o inmorales,

permitidos o prohibidos, benignos o nocivos"?’.

Como ejemplo para ilustrar los contenidos nocivos, el caso de la pornografia como
contenido obsceno y para ilustrar los contenidos ilicitos, el caso de la pornografia
infantil. Podemos entender por pornografia: “El caracter obsceno de obras literarias

"8 y es claro que ese caracter pornogréfico o no pornogréafico de las

o artisticas
mismas, depende de los valores y creencias de cada pais. En casos particulares,
de paises como Perd y Colombia la libre venta y circulacion de publicaciones
pornogréficas esta legalmente permitida. Las circunstancias especiales que
caracterizan la red de Internet hacen que sea mas complejo el tratamiento legal de
este tipo de contenidos. EIl que difunde el contenido pornogréafico, nunca puede
identificar si quien accede a su pagina Web para obtenerlo, o quien recibe un correo

electrénico, o quien se conecta a los chats, es un menor de edad.?

Ante el interrogante de si la pornografia debe ser considerada como un contenido
ilicito por el simple hecho que un nifio o adolescente pueda acceder a ella,
afectando su desarrollo, y esto sea razén suficiente para que el acceso a dicho
contenido sea también impedido a los mayores, se puede citar el caso Reno vs.
ACLU, 117 S. Ct. 2329 (1997), fallado por la Corte Suprema de los Estados Unidos,
en el cual se afirma que "Internet no es tan penetrante como la radio y la television"

y confirmando la decision del Tribunal de Apelaciones Norteamericano considera

2T JIJENA LEIVA, Renato Javier. “Informe legal: sobre la improcedencia de censurar legalmente los

contenidos de Internet. Andlisis del Boletin N° 2395-19.” Direccion en Internet:

http://publicaciones.derecho.org/redi/No._15 - Octubre_de 1999/1

“ GARCIA-PELAYO Y GROSS, Ramon, “Larousse ilustrado”, Ediciones Larousse, 1992.

# RODRIGUEZ PEREDA, Karitza. “Pert: Tratamiento juridico de los contenidos nocivos e ilicitos

gue circulan en Internet”. Direccidon en Internet: http://publicaciones.derecho.org/redi/No. 29 -
Diciembre_del _2000/14
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gue "las comunicaciones a través de Internet no invaden el hogar de una persona o

aparecen en la pantalla de su televisor espontaneamente.”*

Consideramos acertada la opinién de quienes piensan que un Estado no puede a
través de una norma estandarizar la moral en Internet, no puede sefialar como ilicito
la difusién de un contenido en la red, en este caso, pornografico, sélo porque puede
llegar a ser visto por menores de edad; cuando en la realidad cotidiana ese mismo
contenido si se puede difundir en puestos de revistas, librerias u otros sitios fisicos
reales, no virtuales, a los que también podrian acceder los menores. No tendria

fundamento ninguno, careceria de ldgica este planteamiento.

Entrando en el andlisis del tratamiento juridico de los contenidos ilicitos,* la
Resolucién del Consejo de Telecomunicaciones de la Union Europea, de 27 de
septiembre de 1996, a nuestro sentir, afirma muy acertadamente lo siguiente: "Lo

que es ilicito fuera de linea lo es también en linea".*?

% Jurisprudencia de Estados Unidos citada por: RODRIGUEZ PEREDA, Karitza. “Peru:

Tratamiento juridico de los contenidos nocivos e ilicitos que circulan en Internet’. Direccion en
Internet: http://publicaciones.derecho.org/redi/No. 29 - Diciembre del 2000/14

¥ Referimos aqui, algunas de las actividades que son consideradas como ilicitas en Internet, entre
otras, las siguientes: "...a) la difusion de instrucciones sobre preparacién de bombas, las actividades
terroristas, la produccién y trafico de drogas, y el activismo politico, lo que atenta contra la seguridad
nacional y mundial; b) la oferta de servicios sexuales y pornografia relacionada con nifios (pedofilia),
lo que requiere velar por la proteccion de menores; c) el envio de mensajes que incitan al odio y la
discriminacion racial y religiosa, lo que atenta contra la dignidad humana; d) las conductas de hurto y
destruccion de datos que realizan los "hackers", que atentan contra la seguridad y confidencialidad
de la informacion; e) los delitos de "pirateo" de software, que vulneran la propiedad intelectual; f) el
mal uso de tarjetas de crédito ajenas, lo que atenta contra la seguridad econdmica; g) la recoleccion,
procesamiento y transmisién no autorizada de datos personales, lo que requiere proteger legalmente
la privacidad o intimidad de las personas; h) el envio de mensajes difamatorios o injuriantes, lo que
atenta contra la honra y la dignidad de las personas; etcétera". Tomado de: JIJENA LEIVA, Renato
Javier. “Informe legal: sobre la improcedencia de censurar legalmente los contenidos de Internet.
Analisis del Boletin N°. 2395-19. Direccion en Internet:
http://publicaciones.derecho.org/redi/No. 15 - Octubre de 1999/1

%2 Citado por: JIJENA LEIVA, Renato Javier. “Informe legal: sobre la improcedencia de censurar
legalmente los contenidos de Internet. Analisis del Boletin N° 2395-19. Direccién en Internet:
http://publicaciones.derecho.org/redi/No._15 - Octubre de 1999/1
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Podemos encontrar que existen Estados que tipifican conductas como la difusion de
cualquier clase de material que contenga pornografia infantil, como es el caso
particular de Colombia que tipifica a luz del Nuevo Cdédigo Penal, articulo 218, lo
siguiente: “El que fotografie, filme, venda, compre, exhiba o de cualquier manera
comercialice material pornogréafico en el que participen menores de edad, incurrird
en prision...” y otros Estados que no tipifican dentro de sus ordenamientos juridicos,

esta clase de conductas.®

Algunos autores plantean la limitante de aplicar este derecho penal tradicional al
ciberespacio, que no contempla limites geogréaficos y no respeta ninguna clase de
jurisdiccion estatal, lo que implica que no es posible la censura de contenidos ilicitos
desde un Estado especifico. Para abordar el problema de los contenidos ilicitos en
Internet se debe partir de la base de determinar la ubicacion fisica del servidor que
provea esos contenidos. Los usuarios de la red libremente acceden a los
contenidos de las paginas de algunos sitios que mantienen los servidores, a traves
de los ISP o proveedores de conectividad que lo hacen factible. Mas incertidumbre
genera aun, la ley que seria aplicable en los casos que no tienen localizacion fisica

identificable.3*

* En algunos documentos trabajados por organizaciones internacionales se hace notoria la
cooperacion mundial en la materia, en la basqueda de lograr que las legislaciones al interior de los
paises tipifiquen estas conductas, como una forma de concientizacion de la universalizacion de la
Internet y de las infracciones que en ella se pueden llegar a cometer. Asi por ejemplo, el Libro verde
de la Comision Europea acerca de la proteccién de menores y la dignidad humana en servicios
audiovisuales e informativos, la Declaracion Ministerial de Bonn sobre las “Redes mundiales de la
informacion”, de julio de 1997, y también, el proyecto de la Convencion sobre el Ciber Crimen, de
octubre de 2000, que consagra en su articulo 9°, la pornografia infantil, como conducta delictiva que
debe ser tipificada por cada una de las legislaciones que suscriban y ratifiqguen la Convencién que no
es exclusiva de los Estados miembros de la Comunidad Europea. Documentos citados por:
RODRIGUEZ PEREDA, Karitza: “Tratamiento juridico de los contenidos nocivos e ilicitos que
circulan en Internet” Direccién en Internet: http://publicaciones.derecho.org/redi/No. 29 -
Diciembre_del 2000/14
% JIJENA LEIVA, Renato Javier. “Informe legal: sobre la improcedencia de censurar legalmente los
contenidos de Internet. Andlisis del Boletin N°. 2395-19.” Direccién en Internet:
http://publicaciones.derecho.org/redi/No. 15 - Octubre de 1999/1
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Entonces, considerando lo expuesto, en materia de delitos relevantes en la Internet,
delitos contra el orden publico, delitos contra la moral, contra la propiedad
intelectual, u otras conductas penalmente tipificadas, que integra la legislacion
interna de los Estados donde estén ubicados servidores que provean contenidos,
solamente puede ser aplicada dentro de los limites de su jurisdiccion, cuando
llegado el caso, se presente la difusion o transmision de contenidos ilicitos; pero por
ninguna circunstancia, puede exceder las fronteras territoriales donde ejerce el
poder jurisdiccional dicho Estado, a excepciéon de delitos que tengan una
consagracion internacional en acuerdos o tratados. En consecuencia, la
normatividad aludida del articulo 218 del Nuevo CdAdigo Penal colombiano, que
tipifica como delito “la pornografia con menores”, sélo tendria validez en nuestro
territorio y, podria aplicarse exclusivamente para los sujetos que de alguna manera
intervienen en la transmision de la informacion circulante en la red, como a los
proveedores de acceso y/o de servicios de Internet, que tengan ubicados sus
servidores en Colombia, 0 a quienes provean un contenido nocivo o ilicito desde un

servidor localizado en Colombia.
Algunas disposiciones particulares sobre circulacion de informacion con contenido

ilicito desarrolladas en algunos paises americanos y europeos seran tratadas en el

capitulo sobre Consideraciones Normativas en el Derecho Comparado.
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3. RESPONSABILIDAD DE LOS PROVEEDORES DE SERVICIO POR LA
TRANSMISION DE LOS CONTENIDOS EN LA SOCIEDAD DE LA
INFORMACION

3.1 Aspectos Generales de la Responsabilidad en el Derecho Colombiano

En este primer titulo nos proponemos presentar brevemente, un panorama de la
Responsabilidad Civil en Colombia, con el propésito de sefialar los requisitos y
aspectos que se deben tener en cuenta al momento de imputar responsabilidad a

un sujeto.

3.1.1 Descripcion de Responsabilidad Civil

El término responsabilidad siempre se define en relacion con otra persona, se es
responsable ante otra persona por un dafio que se le ha causado. Juridicamente se
es responsable cuando se tiene la obligacion de asumir las consecuencias de una

conducta. Y cuando se trata de responsabilidad civil nos referimos a consecuencias
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patrimoniales porque se ha dafiado un bien ajeno, que ha afectado el patrimonio del

perjudicado.

Podemos describir los supuestos de la responsabilidad civil, de la siguiente forma:
“La responsabilidad civil supone siempre una relacién entre dos sujetos, de los
cuales uno ha causado un dafio y otro lo ha sufrido. La responsabilidad civil es la
consecuencia juridica de esta relaciéon de hecho, o sea la obligacion del autor del
dafo de reparar el perjuicio ocasionado. Por este motivo se advierte que la
responsabilidad civil se resuelve en todos los casos en una obligacion de
reparacién. Por tanto, es responsable aquel sujeto que queda obligado a
indemnizar el perjuicio causado a otro; y no es responsable quien, a pesar de haber

causado un dafio a otro, no obstante no es obligado a repararlo.”*

3.1.2 Responsabilidad Civil Extracontractual

Existen en la doctrina dos clases de responsabilidad civil, la responsabilidad civil
contractual y la responsabilidad civil extracontractual; en la primera se parte de un
vinculo juridico previo a la responsabilidad que se genera, he incluye las
responsabilidades derivadas del contrato y del cuasicontrato y las responsabilidades
legales que surgen preexistiendo un vinculo juridico indicado por la ley; en la
segunda no existe vinculo juridico previo y solo se crea cuando ocurre el hecho que
causO el dafio, ésta incluye las responsabilidades derivadas del delito y del
cuasidelito. La mayoria de la doctrina ha considerado que existe responsabilidad

civil contractual cuando opera un dafio consecuencia de una relacion juridica previa,

% VALENCIA ZEA, Arturo. Derecho Civil. Tomo IIl, P4g. 202.
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y lo que no esté dentro de este supuesto, serd enmarcado en la responsabilidad civil

extracontractual.

Con el fin de ser mas ilustrativos en la exposicion del tema, en algunas
circunstancias, sefialaremos en forma especial algunos principios y fundamentos de
la responsabilidad civil extracontractual consagrada en el ordenamiento colombiano.
Veremos mas adelante que es este tipo de responsabilidad el que debe aplicarse a
los diferentes actores que participan en la difusion y transmision de los contenidos.
En los pronunciamientos jurisprudenciales que se estudiaran en préximos capitulos
se observara que no existe ningun vinculo previo entre el sujeto causante del dafio y

el lesionado.

En los supuestos de la responsabilidad civil extracontractual, el incumplimiento del
deber juridico genera la obligacion de resarcir perjuicios o indemnizacion,
entendiéndose esta responsabilidad, como la obligacién de reparar dafios que una
persona le ocasione a otra. En el caso colombiano, lo afirmado anteriormente, tiene
consagracion en el articulo 6° del Cadigo Civil: “La sancién legal no es solo la pena
sino también la recompensa: es el bien o el mal que se deriva como consecuencia

del cumplimiento de sus mandatos o de la transgresion de sus prohibiciones. (...)",

3.1.2.1 Elementos de la Responsabilidad Civil

En casi todos los ordenamientos, para que haya lugar a imputar una clase de
responsabilidad se exige el cumplimiento de determinados requisitos o elementos
gue la configuren. Asi, la doctrina y la jurisprudencia que sigue los principios

franceses, desde afios atras, ha considerado como elementos de la responsabilidad
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civil extracontractual, los siguientes: el dafio o perjuicio, la culpa (el hecho u omisién
de la persona) y el nexo causal. En Colombia la disposicién que contiene dichos
elementos es la norma consagrada en el articulo 2341 del Cadigo Civil asi: “El que
ha cometido un delito o culpa, que ha inferido dafio a otro, es obligado a la
indemnizacién, sin perjuicio de la pena principal que la ley imponga por la culpa o el
delito cometido.” A continuacién exponemos de manera breve en que consiste cada

uno de ellos.

3.1.2.1.1 El Dafio

Se puede considerar el dafio, como un menoscabo a una situacion juridica o a una
facultad juridica® de un tercero, que lo priva total o parcialmente del goce de un
bien patrimonial o extrapatrimonial. Sin el elemento dafio no existe
responsabilidad civil extracontractual. Ahora bien, analicemos brevemente cuéles
son los requisitos del dafo: el primero, hace referencia a que debe haber
certidumbre absoluta en la causa del dafio y en el nexo causal para que pueda ser
un dafio resarcible, se trata de una certidumbre propia del sentido coman de las
maximas de la experiencia; como segundo requisito el dafio debe ser personal de
quien lo sufre, es decir, que ningun tercero puede alegar un dafio que sufrié otra

persona, y el requisito tercero consiste en la licitud del dafio.

Existe una clasificacién jurisprudencial y doctrinaria del dafio, en dafio patrimonial y
dano extrapatrimonial. ElI dafio patrimonial o menoscabo al patrimonio de la

persona a su vez comprende el dafio emergente y el lucro cesante. Por el primero,

% Como facultades juridicas entendemos todas las posibilidades de obrar de una persona en el
sentido de no existir prohibiciéon a las mismas.
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“(...) entendemos el empobrecimiento directo del patrimonio econdémico del
perjudicado. La disminucién especifica, real y cierta del patrimonio...”,*” en palabras
mas simples, un determinado valor econémico que salié o saldra del patrimonio de
guien sufrié el dafo para atender los efectos que causo el mismo; el lucro cesante
se define como “(...)la frustacion o privacién de un aumento patrimonial. La falta de
rendimiento, de productividad, originada en los hechos dafiosos...”,* es decir, un
rendimiento que se deja de percibir como consecuencia de ese acontecimiento
dafioso que da origen a la responsabilidad civil, lo que no entré o no entrara al
patrimonio de quien sufrié el dafio debiendo hacerlo segun el curso normal de los
acontecimientos. Este tipo de dafio, es de comun ocurrencia en la Internet, pues
como lo veremos mas adelante y especificamente en el caso Napster, los
demandantes prueban gue los contenidos que suministra la pagina

www.napster.com han hecho que sus ingresos se reduzcan de manera

considerable.

El dafio extrapatrimonial no afecta el patrimonio de quien sufre el dafio sino sus
sentimientos, su honra u otros bienes de las personas de caracter no patrimonial;
prueba de este tipo de dafio serd la sentencia Chilena que se analizara en el titulo
tercero, en ella es claro que el demandante no esta sufriendo un perjuicio de tipo
economico sino que se ve afectada su honra al aparecer como una persona que
ofrece servicios sexuales; en Colombia se considera dafio extrapatrimonial el dafio
moral subjetivo que se refiere al dolor fisico de la persona que sufrié el dafio o dolor
psiquico en el caso del dolor que sufren los herederos si el dafio es tan lesivo que
ocasiona la muerte de una persona. Cuando se presenta un dafio extrapatrimonial
o moral se genera una indemnizacion de cardcter compensatorio, que no borra

ninguna diferencia de tipo patrimonial.

¥ MARTINEZ RAVE, Gilberto. La Responsabilidad Civil Extracontractual en Colombia. Aspectos
sustanciales y procesales. 9° edicién, 1996. Biblioteca Juridica. Dike. Pag. 232.
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Por ultimo, en cuanto a la prueba del dafio, éste debe probarse plenamente, el juez
no puede inferir la existencia del dafio, solo se presenta una excepcién en el caso
de la responsabilidad civil contractual en Colombia, de obligaciones pactadas con
clausula penal, disposicidon consagrada en el articulo 1592 del Cadigo Civil, que
para la aplicaciéon de dicha clausula no se necesita de probar el dafio sino el
incumplimiento, al “... no ejecutar o retardar la obligacion principal.” Frente al dafio
material existe libertad probatoria y en relacion con la prueba de la existencia del
dafo moral, ésta se realiza a través de indicios, no se prueba la cuantia del mismo

guedando al arbitrio del juez establecerla.

Frente a esta consideracion los pronunciamientos jurisprudenciales en el Derecho
Comparado, son unanimes en considerar la prueba del dafio como uno de los
elementos fundamentales para imputar responsabilidad a los proveedores en
Internet. Si no se ha causado un dafo, o ese dafio se ha evitado no hay porque

imputar responsabilidad.

3.1.2.1.2 LaCulpa

A diferencia de la responsabilidad civil contractual en la que existe una tridivision de
la culpa, en culpa grave, leve y levisima, en la responsabilidad civil extracontractual
existe una sola culpa. Los tratadistas Mazeaud precisaron en distinguir entre culpa
delictuosa y cuasidelictuosa en la que no bastaba asimilar la primera con culpa
intencional y la segunda en mencidn con la culpa por imprudencia o por negligencia.

La culpa delictuosa afirmaron “... tiene contornos muy precisos: nocion puramente

% |bidem. Pag. 233.
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subjetiva, se caracteriza por la voluntad torcida, por la intencién de perjudicar. (...)"*

La culpa cuasidelictuosa fue definida clasicamente por los Hermanos Mazeaud asi:
“... es un error de conducta que no hubiera podido cometer una persona advertida
colocada en las mismas circunstancias externas que el autor del perjuicio.
Definicién que conviene no sélo a los casos en que el autor de la culpa esta sujeto a
la obligacién general de prudencia y diligencia, sino también a aquellos en que la ley
hace pesar sobre él una obligacion determinada, porque una persona advertida
cumple evidentemente las obligaciones precisas que la ley le imponga.”* La culpa
es el segundo elemento para configurar una responsabilidad civil extracontractual, y
de una u otra forma este aspecto estd presente en todas las consideraciones
normativas que estudiaremos en el Derecho Comparado. Tal vez, la Directiva
Europea es la que trata con mayor precision el tema, pues dentro de sus
disposiciones sefiala que el operador que almacene en su servidor paginas Web
gue contenga material ilicito serd responsable si conociendo de la existencia de
dicho material, no actia rapidamente para bloquear el acceso a la pagina. Notese
gue la actitud de este operador es un claro error de conducta y que frente al dafio
gue se esta originando por ese contenido asume un comportamiento pasivo, por lo

gue claramente es responsable por una actitud omisiva.

3.1.2.1.3 El Nexo Causal

¥ MAZEAUD, Henri y MAZEAUD, Le6n. Compendio del Tratado Teérico y Practico de la
Responsabilidad Civil Delictuosa y Contractual. Tomo |. Editorial Colmex. Edison 114.
Departamento 1. México, D.F. P&g. 196.
“ MAZEAUD, Henri y MAZEAUD, Leén. Compendio del Tratado Teérico y Préctico de la
Responsabilidad Civil Delictuosa y Contractual. Tomo |.  Editorial Colmex. Edison 114.
Departamento 1. México, D.F. Péag. 207.
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La relacion de causalidad constituye el tercer elemento de la responsabilidad civil
extracontractual, siempre que se atribuye un dafio a titulo de culpa se supone un
nexo causal, si no existe culpa no hay nexo causal. Si esta demostrado el dafio se
mira si ese dafo fue por el incumplimiento del deber juridico en relacion de
causalidad, esto es lo que conforma la antijuridicidad en la responsabilidad civil.
Cuando se alude a esa relacion de causalidad, el derecho positivo colombiano
exige, que los perjuicios causados que deben ser reparados, cualquiera sea su
naturaleza (previsibles o imprevisibles), deben ser consecuencia inmediata o
directa del hecho dafioso, estableciendo un criterio de causalidad adecuada, al
considerar sélo los perjuicios que sean consecuencia del obrar directo del agente.

Se ha definido el nexo causal: *“... como la necesaria e indispensable relacion de
causa a efecto, entre el hecho y el resultado o dafio. (...) Cuando el resultado es
consecuencia logica de una causa Unica es facil para el fallador encontrar la causa
del dafio. Pero otras veces intervienen varias causas o condiciones que pueden ser
0 no definitivas en el resultado o tener incidencia en el dafio. Es lo que se ha
conocido con el nombre de concausas, vale significar, la existencia de varios

hechos o circunstancias que pudieron influir en el resultado.”*

La mayoria de la doctrina y jurisprudencia sobre la materia, ha estado de acuerdo
en afirmar, que son tres las causas de exoneracion de responsabilidad civil, eventos
en los cuales el nexo causal se interrumpe: a) Hecho de la victima, b) Fuerza
mayor y caso fortuito ¢) Hecho de un tercero. Por el hecho de la victima se
entiende aquella participacion, con influencia directa en el resultado, de tal forma

que rompa la relacién causal con el sujeto al cual se le imputa responsabilidad*. El

! GILBERTO MARTINEZ RAVE, “La Responsabilidad Civil Extracontractual en Colombia. Aspectos

sustanciales y procesales.”, 9° edicidén, 1996. Biblioteca Juridica. Dike. Pag. 26.

* Para que se configure esta causal exonerante de responsabilidad se deben cumplir los siguientes

requisitos:” a) Tener un nexo de causalidad Unico ( compartido solo disminuye la indemnizacién) con

el resultado. (...) b) Ese hecho, que se imputa a la victima, no puede originarse o tener relacién con

el causante o demandado. Por lo tanto el causante no debe haber provocado o causado el hecho de
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segundo factor de exoneracion se presenta cuando ni al presunto responsable, ni a
la victima, ni a un tercero es posible imputarles el origen del hecho dafioso, pues
éste obedece a fendmenos de la naturaleza o del azar, que deben ser de caracter
imprevisibles e irresistibles. Por ultimo, el hecho de un tercero se presenta cuando
el demandado no es el causante del dafio, sino una persona distinta a él; para que
se configure esta causal, no debe existir ninguna relaciéon de dependencia entre el
sefalado responsable y el tercero y, por parte de aquél no debe existir ningun

comportamiento culposo.

3.1.2.2 Fundamento de la Responsabilidad Civil

Cuando se analiza el fundamento de la responsabilidad civil extracontractual, se
presentan dos corrientes: la que acepta la tesis de la responsabilidad civil subjetiva

y la que asienta con el fundamento de la responsabilidad civil objetiva.

La responsabilidad civil subjetiva analiza el comportamiento del sujeto causante del
dafo para determinar si ha incurrido en un comportamiento intencional o no
intencional constitutivo de culpa. Este dltimo comportamiento puede comprender
una impericia, o falta de aptitudes para asumir el cumplimiento de una obligacion,
puede comprender una imprudencia, que la comete quien conociendo un riesgo, lo
asume y confia en evitarlo, o puede también comprender una negligencia u omision

de determinadas conductas en el cumplimiento de una obligacion.

la victima. (...)” Tomado de: GILBERTO MARTINEZ RAVE, “La Responsabilidad Civil
Extracontractual en Colombia. Aspectos sustanciales y procesales.”, 9° edicién, 1996. Biblioteca
Juridica. Dike. P&g. 201-202
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Si se prescinde del analisis del comportamiento del sujeto causante del dafio la
responsabilidad no sera subjetiva sino objetiva. En la responsabilidad civil objetiva
se mira el resultado dafioso. Para formular este criterio se parte de la teoria del
“riesgo creado”. Todo aquel que con su actividad origina un riesgo para los terceros
y causa un dafo debe responder. El riesgo desplaza la culpa, que es el criterio de
la responsabilidad subjetiva. La teoria del riesgo tiene dos vertientes; la teoria del
“riesgo beneficio”, si una persona con su actividad que reporta un beneficio causa
un dafo, esta obligado a indemnizarlo, sin analizar si tuvo la intencion de hacer
dafio; y en la teoria del riesgo se considera que hay actividades que por si mismas
potencialmente generan un peligro para las personas, y si con esa actividad se
causa un dafo se genera la obligacion de indemnizar. Estas actividades que por si
mismas son peligrosas se enmarcan en la responsabilidad subjetiva, dentro de la

presuncién de culpa.

En el caso particular del ordenamiento colombiano, la jurisprudencia ha determinado
gue no se puede prescindir del criterio de culpa, que rige la responsabilidad
subjetiva, y que parte de la apreciacién abstracta de la culpa, en que se toma como
referencia el buen padre de familia.

Normativamente la responsabilidad civil tiene como fundamento el Hecho o Acto
llicito Civil, que posee como nota la antijuridicidad o produccién de un dafio por la
violacién de un deber juridico y que se constituye ese hecho en una fuente de las
obligaciones, la responsabilidad civil se origina porque se causo ese dafio. El
Hecho llicito Civil se representa en un actuar humano que ocasiona un dafio a otro y

gue genera para su autor la obligacion de repararlo.

3.1.2.3 Funciones de la Responsabilidad Civil
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La responsabilidad civil cumple dos funciones que estan inescindiblemente unidas,
una funcidn reparatoria y una funcién sancionatoria. En cuanto a la primera funcion,
dada la existencia de un dafio, ese dafio debe ser resarcido sino en los mismos
componentes que fueron afectados (en especie) si en sus equivalentes (suma de
dinero o valores que estaban en el patrimonio y fueron menoscabados), consiste en
un restablecimiento que coloca a la persona que lo sufrié en la situacion de no
haber mediado ese dafio y esa labor comparativa entre las dos situaciones que se
presentan, la situacion actual del perjudicado y la que tendria de no haber mediado
perjuicio, es la que le corresponde al juez. En cuanto a la funcion sancionatoria,
consiste en imputarle a una persona las consecuencias adversas de su
comportamiento y se cumple con la imposicion de la obligacién de indemnizar que

se da como consecuencia de la violacién a un deber juridico.

3.1.2.4 Clases

Se ha considerado, por la mayoria de los doctrinantes que siguen lineamientos
franceses que tres son clases de responsabilidad civil aquiliana: a) Responsabilidad
civil por el hecho personal o propio o también llamada responsabilidad directa, b)

Responsabilidad civil por el hecho de otro o responsabilidad indirecta y, c)

Responsabilidad por el hecho de las cosas.

3.1.2.4.1 Directa
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En contraposicién con las otras dos clases de responsabilidad, podemos entender
gue se genera responsabilidad directa, cuando en la produccién del dafio no media
otro sujeto sobre el cual se tenga la vigilancia, o en tal acontecimiento dafioso, no

interviene una cosa de la que se tenga la custodia.

Este tipo de responsabilidad es la que se imputa con mayor frecuencia a los
sujetos que participan en la transmision y difusién de contenidos a través de la red
de Internet. Ello es asi, pues en las consideraciones normativas del Derecho
Comparado se evidencia que la responsabilidad del operador dependera de la
actitud que éste asuma cuando se encuentra frente a un contenido o un material

infractor.

Traemos a colacién, algunas caracteristicas de la responsabilidad directa, para el
caso concreto colombiano, en la que se ha ido dejando de lado la utilizacién practica
de esta clase de responsabilidad, ante las ventajas probatorias que representa
alegar la responsabilidad por actividades peligrosas consagrada en el articulo 2356
del Cédigo Civil de nuestro ordenamiento: “Mientras que en el articulo 2341 el juez
se reserva la facultad de juzgar cada conducta para considerar si ella es 0 no
culposa, el articulo 2356, a priori, sefiala como culposo el ejercicio de actividades
peligrosas; en el articulo 2341 el demandante prueba genéricamente los hechos, y
de alli el juez deduce la culpabilidad; en cambio, en la responsabilidad por
actividades peligrosas, probada la peligrosidad, el juez debera dar por sentada la
prueba de la culpa. En conclusion, pues, la responsabilidad directa del articulo
2341 se caracteriza porque, ademas de probar el hecho fisico, el demandante corre
con la dura carga probatoria de demostrar factores negligentes, de imprudencia o
impericia, en tanto que en la responsabilidad del articulo 2356, la modalidad

peligrosa del hecho excluye la prueba de una negligencia adicional.”*?

* TAMAYO, Javier, Responsabilidad Civil Extracontractual, Tomo I, Pag. 5.
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3.1.2.4.2 Indirecta

En esta clase de responsabilidad ubicamos la responsabilidad por el hecho de otro y
por el hecho de las cosas. A propdsito de éstas los hermanos Mazeaud afirman:
“El dominio de la responsabilidad por el hecho de otro, lo mismo que el de la
responsabilidad por el hecho de las cosas, es un dominio de excepcién. El derecho
comun de la responsabilidad esta contenido en las reglas que gobiernan la

responsabilidad por el hecho personal. (...)"*

En la responsabilidad indirecta, el dafio se produce con la mediacién de otro sujeto
sobre el cual se tiene la vigilancia. Un ejemplo claro de la responsabilidad por el
hecho de otro, que encontramos en las legislaciones con soporte doctrinario
francés, es la responsabilidad especial de los padres, por actividades que
provengan de vicios que tengan los menores. Esta clase de responsabilidad se

puede generar cuando se ha incumplido una obligacion in eligendo o in vigilando.

La responsabilidad por el hecho de las cosas se ha establecido en distintos eventos
en los cuales el dafio se ha producido porque ha intervenido una cosa de la cual se

tiene su custodia.
Adicionalmente, podemos encontrar otra clasificaciéon de la responsabilidad civil

extracontractual, en dos sistemas, a saber: el de culpa probada y el sistema de

culpa presunta, segun hagan parte de uno u otro. En el primero, el de culpa
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probada, es a la victima a quien le corresponde probar la culpa de quien sefiala
como responsable. En el sistema de culpa presunta, el demandante esta relevado
de probar la culpa, debido a que ésta se presume. A la responsabilidad por el
hecho propio se le aplica el sistema de culpa probada y en las restantes clases de

responsabilidad se aplica el sistema de culpa presunta.

“ MAZEAUD, Henri y MAZEAUD, Leén. Compendio del Tratado Teérico y Practico de la
Responsabilidad Civil Delictuosa y Contractual. Tomo I. Editorial Colmex. Edison 114.

Departamento 1. México, D.F. Pag. 293.
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3.2. Identificacién y Funcion de los Actores de Internet en el Uso y Difusion

de los Contenidos

3.2.1 Proveedor de Acceso a Internet, ISP.*®

Persona natural o juridica que presta el servicio de acceso a Internet de
conformidad a la ley y su normativa complementaria.*® De una manera més sencilla
podriamos sefalar que el proveedor de acceso es aquel operador que permite la
conexion con Internet. Son ejemplo de proveedores de acceso a Internet en

Colombia: Telecom, El sitio, Cable-Net, entre otros.

De una manera ilustrativa a continuacion explicaremos que funciéon cumple este
sujeto: cuando queremos conectarnos a Internet lo primero que hacemos es prender
nuestra computadora, pero como por lo general nuestro computador no esta
conectado permanentemente con Internet, hay que llamar por teléfono a nuestra
compafiia de acceso a Internet *’( Internet Service Provider- ISP). Para ello, a
menudo basta hacer click en un icono que dice: "Acceso Directo” o "Conexion
directa a ( el nombre del proveedor de servicio)."Una vez pulsamos el icono aparece
una ventana pidiendo informacion del nombre del usuario y por lo general una clave

de acceso. Inmediatamente el usuario consigna los datos solicitados, el médem

*® ISP, abreviatura inglesa de Internet Service Provider, que en idioma castellano traduce: Proveedor
de Servicios de Internet.
*® Resolucién No. 1483 del 22 de octubre del afio 1999, “Por la cual se fija el procedimiento y plazo
%ara establecer y aceptar conexiones entre ISP.” Chile.

Dentro de las compafiias de acceso a Internet estan los proveedores de servicio de Internet y las
compafiias de telecomunicaciones . Los usuarios, a través de un contrato, que generalmente es por
adhesién adquieren el derecho a usar el Internet a cambio de una tarifa mensual predeterminada ,
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empezarda a llamar y una vez establecida la conexiéon con nuestro proveedor de

acceso, podremos empezar a navegar por la Red de Internet.

Es importante resaltar que durante el proceso de acceso a Internet estuvo presente
el protocolo PPP, lo que significa que a nuestro equipo le fue asignada una

direccion IP para poder navegar por Internet.

3.2.2 Proveedor de Servicios en Linea o Proveedor de Alojamiento. (Hosting

Service Provider).

Las paginas Web necesitan un lugar fisico en el cual alojarse y esa es precisamente
la funcién que cumple este operador, " es una especie de posadero tecnolégico
virtual que brinda solamente el servicio de hospedaje "*® Este operador es
propietario de un servidor y le suministra a los duefios de las diferentes paginas
Web, un lugar ( en su propio servidor) para que los usuarios que deseen ingresar a
sus paginas o sitios Web lo puedan hacer, a través de ellos, es decir, brindar al
proveedor de contenido un espacio de memoria en su servidor, alojando su

contenido

con cargo telefénico adicional al tiempo que se navegue. En ocasiones el servicio de acceso es
ggaratuito, pero el tiempo de navegacion si se cobra.

SOBRINO, Waldo Augusto Roberto. “Argentina: “Responsabilidad de las Empresas Proveedoras
de Servicios de Internet (Information Providers’; “Internet Service Providers’; "Hosting Service
Providers” y Access Internet Providers’) con especial referencia a los casos de difamacion de
terceros”. Direccién en Internet: http://publicaciones.derecho.org/redi/No. 25 - Agosto_del _2000/4
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3.2.3 Proveedor de Contenido- IP*°

Se conoce como proveedor de Contenido o proveedor de informacién a aquella "
persona natural o juridica que pone a disposicion de los usuarios contenido y/o

aplicaciones en Internet a través de medios propios o terceros">

0 " quien elige el
contenido que se publica en una pagina Web". En otras palabras son quienes

suministran los contenidos que circulan en la red.

3.2.4 Usuario

Se debe entender por usuario, toda persona natural o juridica que a través de los
servicios que ofrece el Proveedor de Acceso a Internet accede a la red de Internet.
Los Usuarios que navegan a través de Internet son también conocidos con el
nombre de Internautas o Cibernautas. Internet permanentemente es conducida por
los usuarios, que crean buena parte de los contenidos en linea, y son los editores

masivos de la informacion.

** |P abreviatura inglesa para designar a los Information Providers, que en el idioma castellano
traduce: Proveedor de Contenido.
% Resolucién No. 1483 del 22 de octubre de 1999 “Por la cual se fija el procedimiento y plazo para
establecer y aceptar conexiones entre ISP.” Chile.
L LIPSZYC, Delia. La Responsabilidad del Proveedor de Servicios y del Proveedor de Acceso.
Séptimo curso Académico Regional de la OMPI sobre Derecho de Autor y Derechos Conexos para
paises de América Latina. 22 de agosto de 2000.
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3.3 Consideraciones Normativas en el Derecho Comparado

La transmision de contenidos en la red constituye la caracteristica mas importante
de la sociedad de la informacion, si la transmision es el elemento mas importante,
guienes la hacen posible juegan un papel definitivo en la misma, es por esta razén
gue muchos paises han considerado de vital importancia regular la responsabilidad
de los diferentes actores que participan en la transmisién de los contenidos. Los
paises pioneros en dicha regulacion son Alemania, Estados Unidos y la Comunidad
Europea. Por el importante aporte que estas leyes ofrecen a nuestro estudio se hara
un breve andlisis de cada una de ellas rescatando lo més relevante en materia de

responsabilidad de los proveedores de servicio en la sociedad de la informacion

3.3.1 The German Multimedia Law. Federal Law to Regulate the Conditions

for Informations and Comunication Service (1997)

Esta ley ha sido considerada por algunos como la pionera en la regulacion de los
servicios de Internet, consta de 12 articulos subdivididos a su vez en varios
numerales. Para nuestros efectos estudiaremos al detalle el articulo 1, en especial

sus numerales 3,4y 5.
Antes de entrar a examinar en detalle la responsabilidad que esta ley adjudica a los

Prestadores de Servicios de Internet consideramos importante citar los dos primeros

numerales del Articulo 1:
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& 1 Propésito de la Ley
El propédsito de esta ley es crear condiciones econdémicas uniformes para los

diferentes usos de la informacion electronica y los servicios de comunicacion

& 2 Area de Aplicacion
Las siguientes disposiciones se aplican a toda informacion electronica y servicios de

comunicacion...

Teniendo claro el propdésito y el ambito de aplicacion de la ley, corresponde ahora el
analisis de los articulos atinentes a la responsabilidad de los ISP's, no sin antes
anotar lo que para la Multimedia Law debe entenderse por Proveedor de Servicios:
son personas naturales o juridicas o asociaciones que permiten que Sus Servicios
de Internet o los de una tercera persona estén disponibles para el uso, o quienes
proveen el acceso para esa informacién, y por Usuarios: a las personas naturales o

juridicas o al grupo de personas que buscan usar los servicios de Internet.

La ley Alemana dedica un numeral completo, el numeral 5, para regular el tema de
la responsabilidad de los Prestadores de Servicios en la Red de Internet. Este
numeral esta dividido a su turno en cuatros secciones en donde se plantean las
diferentes hipoétesis de responsabilidad. Cabe sefialar, antes de realizar el andlisis
correspondiente, que esta Ley no hace distincion alguna entre los diferentes
proveedores y sus funciones sino que los generaliza con el nombre Proveedor de

Servicios:

a) Primera Seccién

El Proveedor de Servicios es responsable bajo las leyes generales por los

contenidos propios disponibles para el uso del publico.
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En esta primera seccion, la Ley Alemana no imputa una responsabilidad distinta a la
gue ya existe en su legislacion. Se trata de un articulo que simplemente remite a

las normas generales de responsabilidad vigentes en su ordenamiento juridico.

Como se vera mas adelante, parecen coincidir las diferentes legislaciones en
sefalar la responsabilidad de los sujetos que incorporan contenidos en sus pagina

Web, pues no cabe duda que ellos por decisién propia, han incluido dicho material.

b) Segunda Seccion

El Proveedor de Servicios solo sera responsable por el contenido de una tercera
persona si habiéndolo colocado a disposicién del publico ha tenido conocimiento del

contenido y ha podido bloquear esa informacion o se espera que lo hubiere hecho.

Este articulo tiene su fundamento en uno de los elementos de la responsabilidad: la
culpa, pues si bien en principio el Proveedor de Servicios no es responsable por
contenidos de terceras personas, se le imputard responsabilidad si teniendo
conocimiento del contenido y siendo posible el bloqueo, adopta una actitud pasiva y
sigue permitiendo el acceso a dicho material. Es esa actitud omisiva, ese error de
conducta, el factor determinante para atribuir responsabilidad.

Respecto a este punto, cabe anotar que el ordenamiento juridico colombiano parte
de la misma consideracion, pues para que se pueda imputar responsabilidad debe
existir el elemento subjetivo de la culpa. Recordemos la primera parte del Art. 2341
del Cadigo Civil: “El que ha cometido un delito o culpa que ha inferido un dafio a

otro, es obligado a la indemnizacién” (resaltado propio).

c) Tercera Seccion
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Los Proveedores de Servicio no seran responsables por los contenidos de terceras
personas en los cuales ellos sean simples proveedores de acceso. El automatico y
temporal almacenamiento del contenido de terceras personas a causa del acceso

para el uso de Internet constituye un suministro necesario para el acceso.

Creemos que esta disposicion surge del papel que desempeia el Proveedor de
Acceso. Recordemos que para que exista responsabilidad deben reunirse tres
elementos: la culpa, el nexo causal y el dafio. Si la funcién del proveedor de
acceso es simplemente conectarnos a los servicios que presta la Internet, no es
factible imputarle un error de conducta en su comportamiento porque del mismo, no
puede deducirse un control sobre los contenidos ubicados en los miles de sitios de
la Red.

d) Cuarta Seccion

Esta seccion se refiere a la obligacién que tienen los proveedores de bloquear los
contenidos ilicitos, de acuerdo con las leyes generales en la materia. Dicha
obligacion se debera cumplir si el proveedor de servicios tuvo conocimiento sobre el
contenido ilicito y si el bloqueo es técnicamente factible y razonablemente

esperado.

Esta ultima seccion tiene relacion directa con la segunda, solo que en esta ultima no
se esta imputando responsabilidad, sino que se esta imponiendo una obligacién.
Una vez el proveedor tenga conocimiento del material infractor debe actuar con
prontitud y bloquear el acceso al material infractor. Cabe sefalar que no estamos
frente a una obligacion de resultados sino de medios, pues, la German Multimedia
Law reconoce que en algunos casos el bloqueo puede no ser técnicamente posible.
Expertos en la materia han sostenido que las reglas relativas a la responsabilidad
de los Proveedores de Servicios consagradas en la German Multimedia Law son
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bastante ambiguas y resulta poco probable que permitan resolver las cientas de
acciones que se han presentado y se estan investigando respecto a este asunto.
La razdon de ser de estas afirmaciones obedece en primer lugar, a que no se
identifican claramente los diferentes servicios que un Proveedor presta en la
sociedad de la informacion y en segundo lugar, que se esta en presencia mas de
principios generales que de desarrollos legales, trayendo consigo ambigiedad e

inseguridad al momento de aplicar la responsabilidad a un caso particular.

3.3.2 The Federal Act Establishing the General Conditions for Information and

Communications Services

El Acta Federal, de Agosto de 1997, tiene su origen y su inspiracion en la Ley
Germana de Noviembre de 1996, es por ello que no es de extraiar que las
definiciones de Proveedores y Usuarios sean casi exactas a las dadas por la ley
Germana. Asi las cosas, segun el Acta Federal, se debe entender por Proveedor: la
persona natural o juridica o las asociaciones de personas gque permiten que sus
servicios de Internet o los de una tercera persona estén disponibles o quienes
proveen el acceso para el uso de los servicios de Internet y por Usuario: la persona
natural o juridica o las asociaciones de personas que requieren los servicios de

Internet.

De manera muy similar a las reglas de responsabilidad establecidas por la ley
Germana, la Federal Act regula la responsabilidad de los Proveedores de Servicio.
Por considerar que los fundamentos de ambas leyes son los mismos, remitimos el

analisis de cada punto que se mencionara, a lo ya explicado en el acapite anterior.
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1) El Proveedor sera responsable en concordancia con las reglas generales del
derecho por sus propios contenidos, el cual ha dejado a disposicién del publico

para su uso.

2) El Proveedor no sera responsable por el contenido de un tercero, que ha puesto
a disposicion del publico para su uso al menos que haya tenido conocimiento de
cada contenido y sea técnicamente posible o pueda razonablemente esperarse
bloquear el uso de cada contenido.

Equivocadamente se ha creido que esta segunda disposicion, alude a una de
las causales de justificacion: el hecho de un tercero. Sin embargo,
consideramos que rifie contra el buen sentido hacer dicha afirmacion, pues la
disposicion es clara en sefialar que en principio el Proveedor no es responsable,
pues evidentemente la responsabilidad sOlo puede recaer sobre el sujeto
causante del dafio, en este caso, la persona que colocd el contenido.
Posteriormente, el articulo agrega que  serd responsable si teniendo
conocimiento no impide o remueve el material infractor. Asi las cosas, ¢cOmo
puede intervenir un tercero en esta situacion? ¢como excusar su falta de
diligencia en un tercero? El tercero que proporciona el contenido es responsable
por ese material, pero el proveedor también lo es, no por el contenido sino por
su comportamiento culposo reflejado en su actitud pasiva al no remover el

material infractor.

3) El Proveedor no sera responsable por los contenidos de una tercera persona,
cuando éste sélo provea el acceso a dicho servicio. El almacenamiento temporal
y automatico de los contenidos de terceros, necesario para el uso de los

servicios, no le quitara el caracter de proveedor de acceso.
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4) Si el proveedor tiene conocimiento de la existencia de un contenido ilegal,
debera cumplir las obligaciones que las leyes generales establecen para este
tipo de eventos, bloqueando el acceso a dicho contenido, siempre y cuando este
bloqueo sea técnicamente factible y pueda razonablemente ser esperado, pues
una vez notificado del posible material infractor, constituiria una falta de
diligencia no proceder a bloquear su acceso y por lo tanto seria responsable por

dicha omision.

Una vez presentados los postulados de estas leyes y sin desmeritar su gran aporte,
por ser las pioneras en la atribucion de responsabilidad a los diferentes sujetos
gue participan en la transmisién y difusion de los contenidos, consideramos que
estas leyes poseen grandes falencias. Nuestra observacion obedece a que ni en la
Federal Act, ni en la Multimedia Law se identifica con la debida claridad la funcion
gue desempeiia el Proveedor, elemento a nuestro juicio indispensable para imputar
responsabilidad. De la lectura de los articulos se puede deducir de que proveedor
estamos hablando, pero indudablemente una mayor precisién en el tema evitara las
interpretaciones amafadas y exoneracion de responsabilidad por disposiciones
ambiguas y poco claras. A continuacion analizaremos dos disposiciones normativas
mas, la Digital Millenium Copyright y la E-Commerce Directive, que a nuestro juicio y
tal vez la primera en exceso, realiza un pormenorizado analisis del servicio que el
operador presta, para luego imputarle responsabilidad. Asi las cosas, en ambos
ordenamientos se observara que cada articulo en el caso de la Union Europa y
cada parrafo, en la Digital Millenium Copyright viene precedido de un titulo que
refiere el servicio que presta cada operador, para luego sefalar los requerimientos
gue deben cumplirse para la exoneracion de Responsabilidad de cada uno de ellos.
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3.3.3 Digital Millenium Copyright Act (1988)

La Digital Millenium Copyright, sancionada el 28 de octubre de 1998, dedica un
titulo completo, el Titulo 17, a las limitaciones en la responsabilidad de los PSI por
las infracciones cometidas en linea.

A nuestro juicio, la Digital Millenium Copyright, a diferencia de la Directiva Europea,
plantea la responsabilidad de los PSI, y sélo los exonera de dicha responsabilidad a
través de la exigencia de varios condicionamientos, que de no cumplirse de manera
concurrente, llevaran inevitablemente a la imputacion de responsabilidad al

Proveedor de Servicio, veamos:

El titulo 17 fija la responsabilidad de los PSI de acuerdo con la funcion o tarea que
desempefian, asi, divide en tres las funciones de los Proveedores de Servicio de
Internet:

a) Comunicaciones Digitales Transitorias en Red.

La Digital Millenium Copyright es clara en sefialar que un Proveedor de Servicios 2

no es responsable por los materiales en linea siempre y cuando:

2. Su actividad sea la transmisién, envio o suministro de conexiones para transmitir

material en linea a través de la red, o cuando;

°2 E| término " Proveedor de Servicio " se refiere a una entidad gue ofrece la transmision, envio o
suministro de conexiones para comunicaciones digitales en linea entre puntos especificados por un
usuario, de material escogido por el usuario, sin modificacion del contenido del material enviado o
recibido. Digital Milleniun Copyright. (k). Definiciones. Proveedor de Servicio. (1) (A).
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3. Su actividad consista en el almacenamiento intermedio y transitorio del material

gue se esta transmitiendo en linea.

En este primer aspecto, la Digital Millenium Copyright, sefiala que por la mera
transmision o por el almacenamiento transitorio, el PSI no se hace responsable por
los contenidos en linea, sin embargo no basta que realicen esta actividad para ser

exonerados, sino que también, deben cumplirse cinco requerimientos mas, a saber:

- Los contenidos en linea deben originarse y dirigirse a persona distinta del
PSI.

- La mera transmisién o el almacenamiento transitorio debe obedecer Unica y
exclusivamente a un proceso técnico, en donde no exista intervencion alguna
de Proveedor de Servicios en la seleccion del material que se esta
transmitiendo o almacenando.

- EI PSI no debe intervenir en la eleccion del destinatario del material en linea.

- La copia que realice el Proveedor de Servicio de Internet sélo puede ser la
necesaria para realizar la transmision y no puede permanecer por un tiempo
superior al necesario para efectuarla.

- El material que estd siendo transmitido o almacenado transitoriamente no

debe sufrir ningun tipo de transformacion, ni modificacién en su contenido.

Cumplidos todos los condicionamientos sefialados anteriormente y desempefiando
los PSI las actividades mencionadas seran exonerados de responsabilidad por las
infracciones cometidas en la red de redes.

b) Ocultamiento del Sistema

Esta segunda funcion se refiere ya no a la transmision sino especificamente al

almacenamiento transitorio e intermedio de material en linea, en un sistema
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controlado u operado por el proveedor de servicios. Determinada la actividad que
debe desempefiar el PSI,> analicemos los supuestos de hecho en los que debe
encontrarse, para luego examinar las condiciones necesarias para exonerarse de

responsabilidad. Los primeros son a saber:

- El material que se almacena, ha llegado alli por una persona diferente del
Proveedor de Servicios de Internet.

- El destinatario del material que se almacena de manera transitoria debe
dirigirse a persona distinta del PSI.

- El almacenamiento se lleve a cabo a través de un procedimiento técnico

automatico que permita hacer disponible el material a los destinatarios.

En este momento del analisis consideramos que si bien deben fijarse con total
claridad los elementos para imputar responsabilidad, son demasiadas las
condiciones que, a nuestro juicio exige la Digital Millenium Copyright para exonerar
de dicha responsabilidad al ISP. Creemos que la aplicacion de los principios
generales del derecho pueden colaborar a su determinacion sin necesidad de
entrar en minucias que hacen casi imposible el adecuado entendimiento de la ley e

imputan practicamente responsabilidad objetiva al ISP’s.

Mencionados los supuestos de hecho en los que debe encontrarse el PSI,
examinemos ahora las condiciones que debe cumplir para estar exento de

responsabilidad:

* No realizar modificacion alguna del contenido que se esta almacenando, de

tal modo que llegue idéntico al destinatario.

%% E| término " Proveedor de Servicio" se refiere a un proveedor de servicios en linea o de acceso a la
red, u operador de servicios. Digital Millenium Copyright. (k) Definiciones. Proveedor de Servicios
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« Cumplir con las condiciones tecnolégicas exigidas por la persona que deja en

linea el material.

* No interferir en la capacidad tecnoldgica para permitir que el material regrese
a la persona que dejo disponible el mensaje.

» Informar al usuario las condiciones para tener acceso a materiales en linea.

» Retirar de inmediato o inhabilitar el acceso al material en linea que esta
siendo utilizado sin la respectiva autorizacion de su titular, cuando ha sido

notificado de una posible violacion

De todos estos condicionamientos, es de mayor relevancia para nuestro estudio,
sin que con ello gueramos significar que los otros no lo son, es el ultimo de ellos.
Noétese que el PSI debe ser notificado del posible material infractor y una vez
notificado debe actuar de inmediato para remover el material, a contrario sensu si
el PSI no es notificado, resulta imposible atribuirle responsabilidad sobre un

hecho del cual no tiene conocimiento.

Respecto de este punto, doctrinantes en la materia sefialan que pareceria que la
responsabilidad depende de la cantidad de material almacenado, si el PSI tiene
una capacidad muy pequefia de almacenamiento es l6gico que pueda ejercer
méas control sobre lo que almacena, mientras no es posible afirmar lo mismo
respecto de Proveedores de servicios que almacenan un sinnimero de material.
Ello significa entonces, ¢que estamos en presencia de una Responsabilidad

Relativa?

c) Informacion Alojada en Sistemas o Redes en Direccion de los Usuarios

(1)(B).
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Bajo este titulo, la Digital Millenium Copyright, examina la responsabilidad de los
Proveedores de Servicios que ponen a disposicion de un Proveedor de Contenido,
un espacio de memoria en su servidor para alojar el contenido de las diferentes
paginas Web, se trata no de un almacenamiento temporal y transitorio, sino de uno
permanente. Tal vez, por la funcion que desempefian estos proveedores, la Digital
Millenium Copyright se dedica en buena parte a determinar el grado de

responsabilidad de estos sujetos:

El Proveedor de Servicios no sera responsable por las infracciones cometidas en

linea siempre y cuando:

1. No haya tenido conocimiento real, de que el material o la actividad que se
realiza con dicho material, constituye una infraccion en linea, o no teniéndolo no
fuere consciente de los hechos que evidencian la actividad infractora. O una vez
haya tenido conocimiento de la actividad infractora, actla rapidamente para

retirar o inhabilitar el acceso a dicho material.

Para la Digital Millenium Copyright, lo sefialado en el numeral primero constituye
una sola condiciéon. Notese como diferencia la ley, entre el conocimiento real
que tiene el Proveedor de Servicios respecto del material infractor y que el PSI
no sea consciente de los hechos o circunstancias de los cuales dicha actividad
se hace evidente. Es por ello, que luego de fijar estos dos requisitos, manifiesta
gue siendo consciente o teniendo el conocimiento de la actividad infractora,

debe proceder de manera inmediata a impedir el acceso a dicho material

2. No perciba ningun beneficio econémico, siempre y cuando dicho beneficio sea

atribuible directamente a la actividad infractora.
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3. Siendo notificado del alojamiento de un material infractor, actia rapidamente

para retirarlo o para evitar el acceso a él.

Si el Proveedor de Servicios, cumple estos tres condicionamientos sera exonerado
de responsabilidad. Sin embargo, la Digital Millenium Copyright adiciona una
exigencia que a nuestro sentir es conveniente y acertada, pero de dificil
cumplimiento. Para que las limitaciones de responsabilidad se puedan aplicar, el
Proveedor de Servicio debe haber designado un agente, que representandolo,
reciba las notificaciones de las violaciones que se presentan en linea. Para ello, el
PSI debe incluir en su Sitio Web y en un lugar accesible al usuario, los datos del
agente tales como su direccién, nimero telefénico y direccion de correo electrénico
y otra cualquier informacion que la autoridad administrativa competente juzgue
pertinente. Asi las cosas, el Proveedor de Servicios soOlo serd exonerado de
responsabilidad, si y solo si, ademas de cumplir los condicionamientos sefialados

anteriormente, ha designado un agente de notificaciones.>

La Digital Millenium Copyright luego de fijar las limitaciones en la responsabilidad
de los Proveedores que alojan contenidos en su servidor y de la exigencia del

agente notificador, sefiala las condiciones y los requisitos que deben cumplir las

5 Se han dado situaciones en que ya se han utilizado lineas de informacion, que aunque no son
manejadas por agentes directos de los Proveedores de Servicios funciona de forma similar. En
Inglaterra, a través de la Internet Wacth Fundation -IWF-, un organismo que incentiva la
autorregulacion de los contenidos que circulan en Internet, se cre6 una linea directa que informa al
proveedor de servicios sobre la existencia de un contenido ilicito, ordenando que se elimine del
sitio. También en Holanda se cre6 una linea directa con la intervencion de las autoridades de ese
pais, para el denuncia de contenidos ilicitos, por ejemplo, pornografia infantil, Una vez la linea tiene
noticia de un contenido probablemente ilicito, se avisa no al Proveedor de Servicios como sucede en
Inglaterra sino al Proveedor de Contenidos de estar cometiendo un delito. Si el contenido no era
eliminado, la linea ponia el caso en conocimiento de las autoridades. Si el proveedor de contenido
persistia en su conducta, debia ejercer su defensa en un proceso ante un tribunal. Fuente: KARITZA
RODRIGUEZ PEREDA. “Peru: Tratamiento juridico de los contenidos nocivos e ilicitos que circulan
en Internet”. Direccibn en Internet: http://publicaciones.derecho.org/redi/No. 29 -
Diciembre_del _2000/14
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notificaciones. Por considerar este aspecto meramente procedimental, no sera

objeto de estudio.

d) Herramientas de Ubicacion de la Informacion

Este aparte del Titulo 17, hace referencia al uso de herramientas para ubicar

informacién, tales como indices, referencias, indicadores o enlaces de hipertexto.

El PSI no es responsable por las infracciones cometidas en linea cuando éste o su
usuario estén conectados a un lugar dentro de la Red que contenga material
violado, a través de herramientas de informacién como los hipertextos.>® Para que

sean exonerados de responsabilidad, los PSI deben:

1) No tener conocimiento de que dicho material esta siendo violado o infringido, o
en ausencia de él, no ser conscientes de los hechos o circunstancias de las
cuales dicha actividad infractora se evidencia 'y una vez tengan conocimiento
o conciencia de dicha actividad, actuar rapidamente para retirar o inhabilitar el

acceso al material infringido.

2) No percibir ningin tipo de beneficio econdmico directamente atribuible a la

actividad y al material infringido.

3) Cuando siendo notificado de la posible infraccién, actia rapidamente,
removiendo o inhabilitando el acceso al material que esta siendo violado o que

es objeto de una actividad infractora.

°° El usuario esta en un sitio Web determinado, que ofrece invitaciones a otras paginas Web. Cuando
el visitante del sitio hace click en la invitacién o sugerencia, entra en otro servidor y abre una pagina
Web totalmente diferente al sitio Web donde se encontraba. Las invitaciones o sugerencias reciben
el nombre de " link".
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e) Limitaciones en Responsabilidad de Instituciones Educativas sin Animo de Lucro.

Resulta interesante la limitacion en la Responsabilidad que la Digital Millenium
Copyright concede a las Establecimientos Educativos, limitacién que a nuestro juicio
es adecuada y razonable dada la funcidon que cumplen dichos establecimientos y el
sinnUumero de personas que hacen parte de él. Las siguientes son las
consideraciones que la Digital Millenium Copyright establece para las Instituciones
Educativas:

1) Una Institucion Educativa o una entidad sin animo de lucro puede ser

perfectamente un Proveedor de Servicios de Internet.

2) Los empleados de la Institucion, asi como los estudiantes de la misma se

consideraran como personas diferentes de la institucion.

3) Las actividades infractoras que realicen los empleados o estudiantes de dicha

institucion, no seran atribuibles a la institucion

Estas tres premisas hacen que las Instituciones Educativas no sean responsables
por el material infractor que sus empleados o estudiantes puedan manipular; sin
embargo, la ley exige a la Institucion el cumplimiento de los siguientes

requerimientos:

a) No haber recibido notificaciones o reclamos por infracciones cometidas a través
de la red, por parte de sus empleados o estudiantes.

b) Promocionar y promover entre todo el cuerpo educativo, y de conformidad con la
legislacién de los Estados Unidos, el respeto por el Derecho de Autor y el uso
licito y sano de los contenidos.
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c) No estar involucrada con la actividad infractora cometida por sus empleados o
estudiantes. Este punto hace referencia a que el material infractor, no provenga
de materiales de ensefanza solicitados o recomendados para un curso dictado

en dicha Institucion.

Cumpliendo los condicionamientos sefalados anteriormente, la Institucion no podra

ser responsable por las infracciones que se cometan en Red.

Finalmente, y sin dudar ni siquiera un momento que muchas mas son las
disposiciones que frente a la Responsabilidad ha establecido la Digital Millenium
Copyright, trataremos como ultimo punto de nuestro estudio de la presente Ley, la

Exoneracién de Responsabilidad por Desmonte®®.

f) No Existe Responsabilidad por Desmonte.

Creemos que este punto soluciona uno de los mas grandes inconvenientes
planteados por la doctrina en esta materia. El planteamiento es el siguiente:
"Usted (como PSI) recibe una llamada de alguien que dice ser victima de un aviso
falso y difamatorio . Le pide a Usted que lo retire. ¢ Qué hace Usted?. Si lo retira sin

investigar y esta equivocado ha censurado a alguien.”’

A nuestro juicio, una de las razones que llevd a la Digital Millenium Copyright a
establecer la no existencia de responsabilidad por desmonte, es el planteamiento
seflalado anteriormente. Para tales fines esta ley prescribe que: " Un proveedor de

servicio no sera responsable ante ninguna persona por ninguna reclamacion basada

*® Para el efecto, se entiende por desmonte la accién de desinstalar o bloguear el acceso a un
contenido determinado.
57 Godfrey V. Demon. Corte Britanica concluye que los ISP’s son responsables por Avisos de
pantalla . Abril 7 de 2000.
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en su buena fe, al inhabilitar el acceso o, retirar el material o actividad que se
reclama o esta siendo infringida o basada en hechos y circunstancias de las cuales
dicha actividad se evidencia, pese a si finalmente se determina que el material o
actividad no estan siendo infringidos."

Ello quiere decir, que si el proveedor ha impedido el acceso a un determinado
contenido o no sigue suministrando el alojamiento de la pagina Web, bajo el
convencimiento de la existencia de un contenido o material infractor, no puede
imputéarsele responsabilidad por dicho desmonte o blogueo, si se demuestra que el
presunto contenido infractor no lo era. Cabe destacar que en este punto la Digital
Millenium Copyright aplica uno de los mas importantes principios generales del
Derecho: para que el Proveedor se exonere de Responsabilidad por el Desmonte

debe actuar siempre de Buena Fe.

La Digital Millenium, sin lugar a dudas contiene disposiciones innovadoras, como el
caso de la limitacién de la responsabilidad de entidades educativas, la exoneraciéon
de Responsabilidad por el desmonte y la existencia de una persona que actie como
agente del Proveedor de servicio, quien sera el encargado de recibir las quejas que
presenten los sujetos que han visto lesionados sus derechos por los contenidos
que circulan en la red. Esta ley se diferencia de las dos anteriores pues estudia el
tema de la responsabilidad en el ambito de la funcién que desemperia el respectivo
proveedor. Sin embargo y pese a lo anterior, consideramos que los
condicionamientos que exige la Digital Millenium son, en su mayoria de tal
envergadura que hacen que para el Proveedor de Servicios sea casi imposible
exonerarse de responsabilidad, pues ademas de cumplir todos los requisitos para
cada servicios, impone condiciones adicionales que hacen suponer la presuncion de

responsabilidad en cabeza de ellos.
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A continuacion estudiaremos la Directiva Europea, que a nuestro juicio es el marco
normativo mas claro y preciso de los estudiados anteriormente, sin que con ello

queramos significar que sus disposiciones sean del todo convenientes.

3.3.4. E- Commerce Directive 2000/31/CE

El estudio de la Directiva Europea®, como el Gltimo marco normativo en el derecho
comparado, no es accidental, obedece no sélo a un orden cronoldgico, sino también

a que las fuentes de inspiracion de esta directiva fueron dos de las

*® En el Régimen Internacional, las autoridades de la Unién Europea han tratado de armonizar
algunos aspectos legales de la Responsabilidad de los Proveedores de Servicios en la Sociedad de
la Informacion, como intermediarios en linea, con el fin de alcanzar un desarrollo a la par de los
Estados Unidos en cuanto a regulacion legal, impuesta por este pais en la materia.

71



leyes estudiadas anteriormente: La digital Millenium Copyright Act y la Ley Alemana.
Asi, lo sefiala la profesora Delia Lipszyc en su articulo, "Internet: La responsabilidad
del proveedor de contenido, del proveedor de servicios y del proveedor de acceso”:
"Si bien la Directiva Europea sigui6 a la ley alemana en el tratamiento horizontal de
la cuestidon, se encuentra fuertemente influida por la Digital Millenium Copyright Act
estadounidense en cuanto a las normas sobre limitacion de la responsabilidad de

los proveedores de servicios en linea."

La Directiva Europea en su seccion 4, titulada "Responsabilidad de los Proveedores
de Servicios Intermediarios”, dedica 5 articulos al tema de la responsabilidad, cada
articulo nominado de acuerdo con la funcidon que desempefia el Proveedor en la
transmision de los contenidos. Por la importancia que esta Directiva representa para
nuestro estudio, a continuacion transcribiremos los articulos pertinentes, haciendo

un breve andlisis de cada uno de ellos.

Seccion 4 Responsabilidad de los Proveedores de Servicios Intermediarios

Articulo 12 Mera Transmision

" 1. Los Estados miembros garantizaran que, en el caso de un servicio de la
sociedad de la informacibn que consista en transmitir en una red de
comunicaciones, datos facilitados por el destinatario del servicio o en facilitar acceso
a una red de comunicaciones, no se puede considerar al prestador de servicios de
este tipo responsable de los datos transmitidos, a condicion de que el prestador de

servicios:

a) No haya originado el mismo la transmision;

b) No seleccione al destinatario de la transmisién, y
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c) No seleccione ni modifique los datos transmitidos.

2. Las actividades de transmision y concesion de acceso enumeradas en el
apartado 1) engloban el almacenamiento automatico, provisional y transitorio de
datos transmitidos siempre que dicho almacenamiento sirva exclusivamente para
ejecutar la transmision en la red de comunicaciones y que su duracion no supere el

tiempo razonablemente necesario para dicha transmision.

3. El presente articulo no afectara la posibilidad de que un tribunal o una autoridad
administrativa, de conformidad con los sistemas juridicos de los Estados miembros,

exijan al prestador de servicios que ponga fin a una infraccion o que la impida.”

Este primer articulo de la Directiva Europea hace relacion al servicio de mera
transmision, es decir, transferir contenidos a través de la red o facilitar el acceso a
la misma. Este servicio, como se sefialdé en capitulo anterior lo presta el proveedor
de acceso a Internet. Claro el servicio al que se refiere el articulo, la Directiva
Europea sefiala que por la prestacion de este servicio el proveedor no puede ser
considerado responsable siempre y cuando cumplan las condiciones especificadas
en el articulo; estas condiciones deben cumplirse conjuntamente pues de lo
contrario, el no acatamiento de una de ellas implicaria que la funcion de mera
transmision no se esta cumpliendo por parte del proveedor de acceso, pues, Si por
ejemplo, el prestador del servicio modificare o seleccionare los datos que esta
transmitiendo estaria realizando actos fuera de los servicios que presta, por esta
razén consideramos que la Directiva es cuidadosa en sefialar las condiciones

necesarias para eximir de responsabilidad al proveedor de acceso.

Asi como no se le imputa responsabilidad por la transmisién de los contenidos, la

Directiva es clara en establecer que tampoco serd responsable por "el
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almacenamiento automatico, provisional y transitorio de datos transmitidos siempre
gue dicho almacenamiento sirva exclusivamente para ejecutar la transmision en la
red de comunicaciones y que su duracion no supere el tiempo razonablemente
necesario para dicha transmision." En este sentido parecen coincidir todas las
legislaciones estudiadas, pues seria absurdo imputar responsabilidad al proveedor
de acceso solo por ser quién posibilita el acceso a la red, seria tan absurdo como
responsabilizar a la persona encargada de entregar la correspondencia por el

contenido de la misma.

Articulo 13 Memoria Tampon ( Caching)

" 1. Los Estados miembros garantizaran que cuando se preste un servicio de la
sociedad de la informacion, consistente en transmitir por una red de comunicaciones
datos facilitados por el destinatario del servicio, el prestador del servicio no pueda
ser considerado responsable del almacenamiento automatico, provisional y
temporal de esta informacion, realizado con la Unica finalidad de hacer mas eficaz la
transmision ulterior de la informacion a otros destinatarios del servicio, a peticién de

estos, a condicion de que:

a) El prestador de servicios no modifique la informacion;

b) El prestador de servicios cumpla las condiciones de acceso a la informacion.

c) El prestador del servicio cumpla las normas relativas a actualizacion de la

informacion, especificadas de manera ampliamente reconocida y utilizada por el

sector;
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d) El prestador de servicios no interfiera en la utilizacion licita de la tecnologia
ampliamente reconocida y utilizada por el sector, con el fin de obtener datos

sobre la utilizacion de la informacion; y

e) El prestador de servicios actue con prontitud para retirar la informacion que haya
almacenado, o hacer que el acceso a ella sea imposible, en cuanto tenga
conocimiento efectivo de que la informacion ha sido retirada del lugar de la red
en que se encontraba inicialmente, de que se ha imposibilitado el acceso a dicha
informacion o de que un tribunal o una autoridad administrativa ha ordenado

retirarla o impedir que se acceda a ella.

2. El presente articulo no afectara a la posibilidad de que un tribunal o una autoridad
administrativa, de conformidad con los sistemas juridicos de los Estados miembros,

exijan al prestador de servicios que ponga fin a una infraccion o que la impida.”

Este articulo hace referencia a la memoria caching, es decir, "al almacenamiento
automatico, provisional y temporal de la informacion en los proxi servers, realizado
con la dudnica finalidad de hacer mas eficaz la transmision porque reduce

" no se trata de un alojamiento de

considerablemente el tiempo de acceso a ella
datos permanente, caso en el cual estariamos frente a los proveedores de servicios
en linea pues son ellos los propietarios del servidor donde se alojaran las paginas
Web, el servicio al que se refiere este articulo, lo prestan, segun algunos
doctrinarios los prestadores de alojamiento de datos. Estos intermediarios, que en
muchos de los casos coinciden con el proveedor de acceso, de acuerdo con la
Directiva, estan excluidos de responsabilidad siempre que cumplan con las
condiciones sefaladas en el articulo. De esas condiciones, el literal d) reviste

especial importancia en nuestro estudio pues sefiala que si el proveedor de ese

* LIPSZYC, Delia. Revista Uniandes. “Internet; La Responsabilidad del proveedor de contenidos,
del proveedor de servicios y del proveedor de acceso.” Bogota 2001.
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servicio tiene "conocimiento efectivo” que, i) la informacién ha sido retirada de la red
en que se encontraba inicialmente ii) que se ha imposibilitado el acceso a esa
informacién iii) o que un tribunal o autoridad administrativa ha ordenado retirarla o
impedir su uso, debe actuar rapidamente para retirar la informacién que haya
almacenado. Ello significa que esta condicionada la responsabilidad del prestador a

gue haya tenido conocimiento de
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lo que estaba almacenando y no haya retirado con prontitud dicha informacion.

Articulo 14. Alojamiento de Datos

" 1. Los Estados miembros garantizaran que, cuando se preste un servicio de la
sociedad de la informacion consistente en almacenar datos facilitados por el
destinatario del servicio, el prestador de servicios no pueda ser considerado
responsable de los datos almacenados a peticion del destinatario, a condicion de

que:

a) El prestador de servicios no tenga conocimiento efectivo de que la actividad es
ilicita y, en lo que se refiere a una accion por dafios y perjuicios, no tenga
conocimientos de hechos o circunstancias por los que la actividad o la

informacion revele su caracter ilicito, o de que,

b) En cuanto tenga conocimiento de estos puntos, el prestado de servicios actue

con prontitud para retirar los datos o hacer que el acceso a ellos sea imposible.

2. El apartado 1 no se aplicard cuando el destinatario del servicio actie bajo la

autoridad o control del prestador de servicios.

3. El presente articulo no afectara la posibilidad de que un tribunal o una autoridad
administrativa, de conformidad con los sistemas juridicos de los Estados miembros,

exijan al prestador de servicios que ponga fin a una infraccion o que la impida.”

Este articulo se refiere al servicio de almacenamiento de datos permanentes, este
servicio como lo vimos anteriormente, es suministrado por el proveedor de servicios
en linea quien es el propietario del servidor y ofrece el espacio fisico para alojar los
contenidos de las diferentes paginas Web. A diferencia del articulo anterior los
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proveedores de servicios en linea o prestadores de servicios de alojamiento de
datos solo estaran exentos de responsabilidad, si no tenian conocimiento que la

informacién alojada era ilicita.

Este articulo ha generado alguna polémica dentro de los doctrinantes. Por la
rigueza que esta polémica aporta a nuestro estudio, nos permitimos resumirla
brevemente: el primer interrogante que se plantean los expertos en el tema es, si el
articulo sefala que por si cualquier circunstancia, el proveedor de servicios en linea
tienen conocimiento de que un contenido indebido o perjudicial esta alojado en su
servidor debe de inmediato proceder a retirarlo o impedir su acceso. Ello quiere
decir ¢ que se deja en manos de los proveedores determinar la licitud o ilicitud de los
contenidos?, En algunos casos la ilicitud es evidente, como la pornografia, pero en
otros, como en las violaciones a la propiedad intelectual la ilicitud no es tan clara.
La segunda inquietud, hace referencia al siguiente cuestionamiento planteado por la

Dra. Paula Vallepuga® "

¢, Como se puede demostrar que el PSI conoce la ilicitud de
las actividades o informaciones alojadas en su servidor? La propia Directiva excluye
la obligacion de supervision general, luego ¢Qué circunstancias son tenidas en
cuenta para atribuir responsabilidad a los PSI por no cumplir con la obligacion de
retirar la informacion ilicita o hacer el acceso a ella imposible?.” Expuestos los
anteriores interrogantes, pretendemos en los siguientes acapites, dar una posible

solucién a la luz del derecho colombiano.

Articulo 15. Inexistencia de Obligacion General de Supervision

"l. Los Estados miembros no impondran a los prestadores de servicios una

obligacién general de supervisar los datos que transmitan, ni una obligacion general

% VALLEPUGA GONZALEZ, Paula. “Responsabilidad de los Prestadores de Servicios de la
Sociedad de la Informacion.” Sumarios de Redi. Direccion en Internet:
http://publicaciones.derecho.org/redi
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de realizar busquedas activas de hechos o circunstancias que indiguen actividades
ilicitas, respecto de los servicios contemplados en los articulos 12, 13y 14.

2. Los Estados miembros podran establecer obligaciones tendientes a que los
prestadores de servicios de la sociedad de la informacion comunique con prontitud a
las autoridades publicas competentes los presuntos datos ilicitos o las actividades
ilicitas llevadas a cabo por destinatarios de su servicio o la obligacion de comunicar
a las autoridades competentes, a solicitud de éstas, informacion que les permita
identificar a los destinatarios de su servicio con lo que hayan celebrado acuerdos

de almacenamiento."

Este articulo puede ser considerado el principio general de la Responsabilidad de
los Prestadores de Servicio en la sociedad de la informacion, La Directiva no
impone a los prestadores ninguna obligacion de supervision, por lo que dificilmente
podran tener conocimiento de que un contenido almacenado o alojado e su pagina
sea ilicito o perjudicial para terceros, por ello consideramos acertada la afirmacién

hecha por la Dra. Paula Vallepuga,®* "

por otra parte, cabria preguntarse hasta qué
punto es beneficiosa esta exoneracion de responsabilidad de los PSls eximiéndoles
de una obligacion general de supervision. Estoy de acuerdo en que no es posible
para el prestador de servicios de almacenamiento controlar el contenido de todas

las paginas (...) pero si se les podria imponer una obligacién de supervision..."

* |bidem.
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3.4 Analisis Critico de los Pronunciamientos Jurisprudenciales en el Derecho

Comparado

3.4.1 Caso: Empresa Nacional de Telecomunicaciones " Entel". ®?

Sentencia del 5 de agosto de 1999. Chile.

Hechos:

a) El 31 de julio de 1999, en la seccion de productos y servicios de la Web Site de
ENTEL aparece un aviso de ofrecimientos sexuales, en cuyo remite figuraba el
nombre de una nifia de 17 afios de edad. Los términos empleados en el aviso de
ofrecimientos sexuales pueden catalogarse de obscenos.

b) Como resultado del aviso publicado en la Web de ENTEL, la familia de la
adolescente empezd a recibir miles de llamadas, que segun consta en el
expediente del proceso eran "obscenas, insultantes, groseras y pervertidas.”

c) Las llamadas obligaron a la familia a solicitar la suspensién del servicio.

d) EI5 de agosto de 1999 se elimind el aviso publicado en la Web de ENTEL.

e) El 6 de agosto de 1999, Orlando Fuentes Siade interpone recurso de

°2 CARRASCO BLANC, Humberto. “Algunos aspectos de la responsabilidad de los proveedores de
servicios y contenidos en el Internet. El caso ENTEL. Direccion en Internet:
http://www.publicaciones.derecho.org/redi
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proteccion en contra de la Empresa Nacional de Telecomunicaciones ENTEL S.A. %

f)

El 6 de diciembre la Corte de Apelaciones de Concepcién dicté sentencia.

Argumentos del Demandado

1)

2)

3)

4)

ENTEL S.A. no es responsable del aviso publicado en su Web, ya que después
de varias investigaciones se logré establecer que el mensaje provenia de un

computador personal de un usuario.

La seccién de avisos y anuncios de ENTEL estd ubicada en la direccion
www.tribu.cl, el sistema opera de manera automatica y en la direccion de la
Web se establece que el aviso publicado por el usuario es de su entera

responsabilidad.

El aviso fue colocado en la pagina Web de ENTEL, por un grupo de compafieros
de curso de la adolescente. Ello se logré comprobar después de investigaciones

exhaustivas

El 5 de agosto de 1999, ENTEL S.A. elimina el mensaje, luego es improcedente

interponer el recurso de proteccion.

Consideraciones de la Corte

Aungue la Corte manifesté que en la Republica Chilena no existe un marco

normativo que permita dar solucion a los problemas que Internet ha generado y que

®® Este recurso es una accion de caracter constitucional muy similar a la Accién de Tutela que existe
en nuestro ordenamiento juridico, al igual que en la tutela se requiere que exista una privacion,
perturbacion o amenaza de los derechos y garantias consagrados en la constitucion.
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por ello se debe acudir al ordenamiento legal existente, presentd las siguientes

consideraciones respecto al caso en mencion:

a. Lo primero que hizo la Corte fue determinar el papel que cada parte desempefid
en la divulgacion del aviso de ofrecimientos sexuales: i) los compafieros de
curso de la adolescente: tienen la calidad de usuarios finales, pues desde su
computador se envié el mensaje ii) ENTEL S.A.: tiene la calidad de proveedor de
acceso y de alojamiento iii) La direccion www.tribu.cl donde esta publicada la
seccidn de avisos publicitarios, administrado por " Grupo Web" es el proveedor
de contenido quien aloja en su pagina datos proporcionados por el usuario o

terceras personas.

b. Una vez determinados e identificados los actores que participaron en la

divulgacioén del aviso, la Corte procede a examinar su grado de responsabilidad.

 "Grupo Web" Proveedor de Contenido: Para la Corte el proveedor de
contenido es responsable por lo alojado en sus paginas independientemente
de que lo alojado sea un contenido propio o impropio, pues ha debido tomar
las medidas necesarias que le permitan anticipadamente identificar los
diferentes usuarios que estan incorporando datos en su Web, de tal manera
gue garantice a los perjudicados la indemnizacion de perjuicios por los datos

alojados en su pagina.

Consideramos un poco extremista la posiciéon que la Corte Chilena asumié
respecto a estos sujetos, pues si bien es cierto que son responsables por los
contenidos de terceros que se encuentran en su pagina Web, a nuestro juicio
no puede ubicarse en un mismo nivel, la responsabilidad por contenidos
propios, es decir por aquellos que él mismo elige y pone a disposicién de los
usuarios, y la responsabilidad por contenidos impropios, pues no ha escogido

el contenido.
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ENTEL S.A. Proveedor de Acceso y alojamiento: La Corte considera que no
cabe imputar responsabilidad a este proveedor si no conocia la actividad ilicita
gue se estaba realizando; de conocer dicha actividad o de haberla podido
conocer, Yy no tomar las medidas técnicas necesarias para retirar el aviso o
impedir su acceso es evidente que cabria imputarle responsabilidad. En el
presente caso, segun la Corte, ENTEL S.A. no podia haber tenido
conocimiento sobre el aviso de servicios sexuales, por lo que no debe ser

considerado responsabile.

Compartimos el punto de vista planteado por la Corte, pues es evidente que
debe existir el elemento subjetivo para imputar responsabilidad y si ENTEL, no
conocia del contenido nocivo resultaria impensable atribuir responsabilidad

por algo que no se conoce.

Comparieros de Curso. Usuarios: Con respecto a la responsabilidad de estos
sujetos, la Corte se acogid plenamente a lo expuesto por el profesor Santiago
Schuster Vergara " la responsabilidad recae directamente en el usuario

proveedor de contenido en la red, cuando tal contenido es ilicito o nocivo..."®*

Sin lugar a dudas y como lo seflalamos en titulos anteriores, tal vez el
proveedor de contenido mas importante en la red de Internet es el usuario. Asi
las cosas si ese usuario coloca a disposicion de los internautas un contenido,
gue con su divulgacion y transmisién produce un dafio, debe responder. En el
presente caso, si bien los compafieros de colegio s6lo querian jugar una

pequefia broma a la menor, esa broma se transformdé en un dafio

® SCHUSTER VERGARA, Santiago.  Conferencia sobre "Responsabilidad Legal de Redes

Digitales.” Santiago de Chile. Citado por: CARRASCO BLANC, Humberto. “Algunos aspectos de la
responsabilidad de los proveedores de servicios y contenidos en el Internet. El caso ENTEL.”
Direccion en Internet: http://www.publicaciones.derecho.org/redi
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extrapatrimonial que, a la luz de la responsabilidad civil y su funcion
reparatoria, exige por parte del sujeto causante del dafo, la respectiva

indemnizacién de perjuicios .

Ahora bien, si examinamos los sujetos causantes del dafio y recordamos que
se trata de adolescentes cuyas edades oscilan entre 16 y 17 afios, en el caso
colombiano estariamos frente a menores de edad y por lo tanto , frente a la
responsabilidad indirecta, explicada anteriormente

3.4.2 Caso: Godfrey vs. Demond Internet®

Sentencia del 11 de marzo de 2000. Reino Unido.

Hechos

a) Demond Internet Ltd. es un Proveedor de Servicios de la Red. Dentro de los
diferentes servicios que presta, esta el de permitir, a los usuarios interesados,
el acceso a grupos informativos en los que se debaten asuntos politicos y

sociales de diferentes paises del mundo.

b) Demon ofrecia el acceso a un grupo informativo para todos los interesados en
los asuntos politicos y sociales de Tailandia.

c) En enero de 1997, un usuario desconocido, haciéndose pasar por Laurence

Godfrey, envié un mensaje, que segun el abogado de Godfrey, Gordon Bishop

% Direccion en Internet: http://www.lawnewsnetwork.com/stories/A20742-2000Apr6.html
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d)

f)

9)

h)

)

pueden calificarse de "sordido, obsceno y difamatorio, al grupo informativo que

Demond ofrecia para opinar sobre temas relacionados con Tailandia.

Laurence Godfrey, fisico y conferencista universitario, apenas se percaté del
aviso, informé a Demon, que €l no era el autor del mensaje y solicitdo fuera
eliminado o se impidiera el acceso a él.
Las peticiones y solicitudes formuladas por Godfrey para eliminar el mensaje no
fueron atendidas por Demond Internet.

Dos semanas después de divulgado, el mensaje fue eliminado.

En 1998, de nuevo aparecieron mensajes en nombre de Laurence Godfrey, esta
vez en el grupo informativo de Gran Bretafia, lo que implicaba una mayor

divulgacion

Ante los nuevos mensajes, Laurence Godfrey solicita de nuevo a Demond
Internet eliminar los mensajes obscenos y difamatorios, solicitudes que no fueron

atendidas por segunda vez.

Laurence Godfrey inicia accion legal contra Demond Internet.

El 31 de marzo de 2000 y antes de iniciarse el juicio en el mes de abril, Demond
Internet se disculpa, y por concepto de dafos y perjuicios cancela a Laurence
Godfrey la suma de US $24.000 y aproximadamente US $320.000 por costos

legales.

Argumentos del Demandado

a)

Demond Internet, es un Proveedor de Servicios de Internet y no puede

imputarsele responsabilidad por los avisos que provean los usuarios en los
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grupos informativos. Para fundamentar su posicion, el portavoz de Demond
formuld la siguiente pregunta, "Si alguien es insultado en una taberna ¢se

demandaria al duefio por la ofensa?.

b) Internet, como medio de comunicacion, debe garantizar la libre expresion.

c) La divulgacion del mensaje, segun Demond Internet, fue una "divulgacion

inocente."

Consideraciones de la Corte

Los Proveedores de Servicio de Internet, desempeiian el papel de editores, es decir,
son personas naturales o juridicas que "publican por medio de imprenta o cualquier
procedimiento mecéanico una obra",®® por esta razén, son responsables ante la ley

por lo que distribuyen.

No compartimos la decision adoptada por la Corte Inglesa, pues no consideramos a
los proveedores de acceso y de alojamiento como verdaderos editores, creemos
gue si son responsables, no por el hecho de ser editores, sino por la actitud
asumida, una vez conocieron de las infracciones que se estaban cometiendo.
Notificado debid proceder a bloquear el acceso o el uso de la informacion y en lugar
de ello, asumi6 una actitud pasiva y dejo que los mensajes permanecieran en los
grupos de interés, permitiendo que se continuara causando dafos a Laurence

Godfrey.

Cabe también anotar, que la sentencia no soélo es infundada por calificar a los
proveedores de acceso como editores, sino que se aleja de los postulados que la

E-Commerce Directive consagro para ellos. En efecto, la Directiva sefiala que los

% GARCIA-PELAYO Y GROSS, Ramon, “Larousse ilustrado”, Ediciones Larousse, 1992.
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operadores cuya Unica funcion es la transmision de material a través de la Internet,
no son responsables siempre y cuando dicha transmisiébn se origine en un sujeto
distinto al proveedor y que su contenido no haya sido seleccionado, ni modificado
por éste. En el presente caso, la Unica funciéon que desempefiaba Demond Internet
era la posibilidad de permitir el acceso a grupos de interés, pero no seleccionaba
los temas, ni modificaba los mensajes que se producian a raiz de estos grupos; por
tal motivo no es posible imputarle responsabilidad, como de manera infundada los
hizo la Corte Inglesa.

3.4.3 Caso: Lunney vs. Prodigy®’

Sentencia del 2 de Diciembre de 1999. Estados Unidos.

Hechos

a) Prodigy Services Co. es un Proveedor de Servicios de Internet que transmite
correos electronicos.

b) El 9 de septiembre de 1994 un usuario desconocido, en nombre del adolescente
Alexander G. Lunney de 15 afios de edad y boy scout, envid un correo
electronico dirigido al jefe de los Boy Scouts en el que lo amenazaba de muerte

y manifestaba que atentaria contra la integridad fisica de su familia.

c) El jefe de los Scouts informé a la policia del mensaje recibido, y rapidamente se
logré establecer que el mensaje no habia sido enviado por el nifio Alexander

Lunney.

d) A los pocos dias Prodigy, canceld las cuentas de correo electronico del menor
por transmitir "material obsceno, abusivo, amenazante y sexualmente explicito a

través de Prodigy.

®7 Direccion en Internet: http://www.lawnewsnetwork.com/stories
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e) Luego de que el padre del menor, informara a Prodigy que el nifio no habia sido
el autor de los mensajes, el ISP se disculpo por haber cancelado las cuentas del
menor e informd que se habian descubierto cuatro cuentas de correo mas bajo

el mismo nombre de Boy Scout.

f) Alexander Lunney, a través de su padre decide demandar a Prodigy por haber
permitido crear cuentas bajo su nhombre, argumentando que como la compairiia
se reservaba el derecho de editar mensaje, ese derecho imponia a su vez la

obligacion de hacerlo.

Argumentos del Demandado

Prodigy Service Co manifestd que no era responsable por los e-mails enviados,
pues si bien se reserva el derecho a editar, ello en ningin momento significa que
esté obligado a hacerlo. Igualmente argumenté que su servicio consiste en
transmitir informacion a través de la red, y que no puede considerarsele como editor

por este hecho.

Consideraciones de la Corte

La Corte, luego de un exhaustivo analisis en el que determiné el caracter
difamatorio de los mensajes, presentd las siguientes consideraciones con las que
concluyé que "el ISP’'s es un conducto para la informacion y no un editor, por
consiguiente, no mas responsable que lo que es una empresa de teléfonos por los

mensajes difamatorios transmitidos a través de sus lineas":'

a) La Corte de Apelacion asimilé los servicios que prestan los ISP’s con los
servicios que ofrecen las empresas telefonicas al afirmar que: "No estamos

dispuestos a negarle a Prodigy el justo y limitado privilegio acordado para las

88



b)

compaiiias telefonicas y telegraficas". "El papel de Prodigy en la transmision de
e-mails es semejante a la de la compaiiia de teléfonos, donde nadie ni quiere ni
espera supervisar el contenido de conversacion de los suscriptores" afirmé el
Juez Rosenblatt, igualmente refirid que: "En este respecto, una ISP, al igual que

una compaifiia de teléfonos, es simplemente un conducto”

La Corte manifiesta que no puede exigirsele a los Proveedores de Servicios en
Internet ejercer un control sobre la informacién que transmiten pues de lo
contrario "El Publico no estaria bien atendido si se obligara a una ISP a que

examinara millones de e-mails, so pena de responsabilidad por difamacion.”

El servicio que presta Prodigy, en este caso, es el de transmitir mensajes a
través de la red, ese servicio no puede catalogarse como un servicio de edicion y
por lo tanto no se le puede considerar editor, pues no esta seleccionando los

mensajes que transmite sino simplemente los transfiere en la red.

Nos parece ejemplificante el punto del que parte la Corte para atribuir 0 no

responsabilidad a Prodigy Service, demandado en este proceso. Su asimilacion a

una empresa telefénica perfectamente nos permite identificar la funcion que este

operador desempefa, la cual no es otra distinta que la de transmitir correos

electronicos. Esta transmision de informacion a la luz de la Digital Millenium

copyright no genera responsabilidad del operador que presta este servicio, por tal

motivo consideramos bien fundadas las consideraciones expuestas por la Corte y su

decision de exonerar de responsabilidad al demandado.

3.4.4. Caso: Napster

Sentencia del 2 de diciembre de 2001. Estados Unidos.
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Por la publicidad que ha suscitado este caso, haremos un estudio pormenorizado
de Napster, iniciando con una breve explicacion de su funcionamiento, para luego
hacer una resefia de lo acontecido desde su creacion hasta la decision del Tribunal
de Apelaciones de Estados Unidos. Igualmente se expondran, los argumentos de

las partes y las consideraciones del Tribunal.
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Funcionamiento de Napster

Para entender el conflicto existente entre Napster y la Asociacién Estadounidense

de la Industria del Disco (RIAA), a continuacion se hace una breve descripcion de lo

que Napster ofrece a los cibernautas.®®

a)
b)

c)

d)

f)

Napster®®, tiene una pagina Web cuyo dominio es www.napster.com

Cuando ingresa al Web Site de Napster por primera vez, el usuario debe
descargar e instalar en su equipo el software de Napster.

Una vez instalado el software en el equipo del usuario, el cibernauta se registra,
creando un nombre de usuario y un password, e indica que parte de su PC
estara disponible a todos los usuarios Napster.

Una vez realizado el anterior procedimiento, el usuario en el monitor de
busqueda de Napster coloca el nombre del artista o el nombre de la cancion que
desea, hace click en buscar y Napster bajara los archivos. Pero, ¢cémo hace
este Proveedor de Contenido para encontrar la cancién que el cibernauta esta
buscando y desea guardar en su equipo?

Napster es un programa que permite intercambiar archivos de musica a través
de lared.

Cuando el cibernauta ingresa el nombre de la cancién o el artista que desea y
espera respuesta del Web Site de Napster,”® Napster busca entre los
computadores de todos sus usuarios la cancion deseada y una vez la encuentra,
envia al cibernauta la lista de las canciones para que el usuario escoja la que
desea.

®®periddico El Tiempo. "Napster, El Hereje Musical”. Miércoles 21 de junio de 2000. Pags. 2-5

% Napster es el pionero en el ofrecimiento de intercambio de archivos musicales, pero no es el
Unico, existen otras aplicaciones que buscan conseguir la popularidad de Napster: CuteMX
www.cutemx.com, SpinFrenzy Xchange www.spinfrenzy.com, Scour Exchange www.scour.com,

entre otros.
" periddico El Tiempo. "Agarrando musica de Internet”. Lunes 31 de julio de 2000.Pags. 3-4.

91



g) La cancion que el cibernauta escoge es copiada del computador de otro usuario
de Napster en formato MP3,"* directamente en el disco duro de su computador.
h) La musica que el usuario baja de Napster puede ser oida directamente desde su

computador o copiada en un Cd’s.

Después de esta breve descripcion del funcionamiento de Napster, podemos
determinar, como bien lo hace el Tribunal de Apelaciones de San Francisco, los
servicios que ofrece Napster:’® "1) permite a sus usuarios hacer que sus ficheros
musicales MP3 almacenados en los discos duros de un ordenador individual estén
disponibles para el copiado por otros usuarios de Napster; 2) permite buscar
ficheros de musica MP3 almacenados en ordenadores de otros usuarios; y 3)
transferir copias exactas de los contenidos de los ficheros MP3 de otros usuarios
desde un ordenador a otro via Internet”

Cronologia del Caso " Napster"”

a) 1999. Mayo. Shawn Fanning y Sean Parker fundan el servicio de intercambio
de archivos musicales Napster Inc. A los siguientes meses de su creacion el
namero de usuarios que ingresaban al Web Site de Napster empez6 a
incrementarse de manera vertiginosa.

b) 1999. 7 de diciembre. La industria cinematografica acusa a Napster de por
presunta violacion a los derechos de autor y a través de la Asociacion del
Sector Discogréafico de EEUU (RIAA) demanda a Napster en un tribunal Federal

de San Francisco.

"t MP3 "es un formato estandar de fichero para el almacenaje de grabaciones de audio en un formato
digital." " El formato comprimido del MP3 permite la transmision rapida de ficheros digitales de audio
de un ordenador a otro por correo electrénico o cualquier otro protocolo de transferencias de
ficheros". A&M RECORDS Vs. NAPSTER. Tribunal de Apelaciones de EEUU para el Circuito Noveno
02/12/01.

Z Ibidem.

" periodico El Tiempo. " Napster sufre aplastante derrota legal. Cronologia de una Disputa.”

92



c) 2000. Febrero. EI numero de usuarios que visitaron por lo menos una vez el
Web Site de Napster en el mes de febrero llegé a un milléon cien mil cibernautas
(1,1 millones)™

d) 2000. Junio. Visperas de la decisién del Tribunal, el nimero de visitantes de la
Web aumentd casi en cinco (5) millones de usuarios, en el mes de junio se
registraron cuatro millones novecientos mil usuarios (4,9 millones)”

e) 2000. 26 de julio. Ante la solicitud del RIIA, el juez acepta imponer una
interdiccion preliminar y ordena a Napster cerrar su sitio Web.

f) 2000. 28 de julio. El Tribunal aplaza la aplicacién del interdicto preliminar

g) 2000. 31 de octubre. Napster llega a un acuerdo con la empresa disquera
alemana Bertelsmann AG., en virtud del cual, esta dltima se compromete a
abandonar el proceso contra Napster

h) 2001.12 de febrero. El Tribunal dicta sentencia. El contenido de la sentencia y

las consideraciones del tribunal seran estudiadas a continuacion.

Tribunal de Apelaciones de EEUU.

Demandantes: A&M RECORDS INC; GEFFEN RECORDS INC; INTERSCOPE
RECORDS; SONY MUSIC ENTRETAINMENT INC; MCA RECORDS INC;
ATLANTIC RECORDING CORP; ISLAND RECORDS INC, MOTOWN RECORD
CO; CAPITOL RECORDS INC.

Demandado: NAPSTER INC.

Fecha: Febrero 12, 2001.

Jueces: SCHROEDER, Juez Jefe, BEEZER y PAEZ, Jueces de Circuito.

Consideraciones del Demandante

’* Estudio realizado por Media Metrix. Compafiia en medicién de audiencia en Internet.
" Ibidem
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a) La Asociacion del Sector Discografico de EEUU identifica dos tipos de sujetos

gue infringen las normas del Copyright o derecho de autor. El primer sujeto
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b)

d)

estd conformado por todos los usuarios de Napster, pues son ellos los que
directamente reproducen y distribuyen obras protegidas. El segundo sujeto
infractor, segun la RIIA es Napster, pues facilita y a través de su software que

el usuario pueda intercambiar archivos de musica a través de la red.

Para que exista una infraccion directa a los derechos de autor se requieren dos
requisitos que el demandante logr6 demostrar en las pruebas allegadas al
proceso. El primero de ellos es la titularidad de los derechos de autor, es decir,
gue las empresas disqueras tengan derechos sobre la muasica que se
intercambia a través de Napster; esta titularidad no tuvo discusién absoluta en
el Tribunal. El segundo requisito para que la accién por infraccion directa
progrese se refiere a que los hechos que se presumen violatorios de los
derechos de autor, afecten las prerrogativas concedidas al titular del derecho de
autor. En este caso el Tribunal establecid6 plenamente que en cabeza de las
disqueras estan los derechos de reproduccion y distribucién, derechos que
efectivamente se ven vulnerados con el sistema Napster como se explicé

anteriormente al hacer una breve resefa del funcionamiento de Napster.

El uso por parte de los cibernautas del sistema Napster afecta
considerablemente el mercado para sus composiciones musicales y grabaciones
protegidas, prueba de ello lo demuestra un estudio que los demandantes
realizaron, el "Informe Jay" en el que tomando como poblacion estandar los
estudiantes de colegios y universidades se encontr6 que el uso de Napster,
influia de manera negativa en las compras musicales de los jovenes, pues
reducia las ventas de CD’s de los estudiantes causando un dafio irreparable a

las compafias disqueras.

Napster Inc. es responsable por infraccion parcial del derecho de autor,
entendiéndose por infractor parcial a aquella persona que conociendo de una
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actividad infractora, contribuye a ésta y no hace nada por evitarlo, la
responsabilidad segun el Tribunal existe cuando el demandado, en este caso,
Napster se involucra en "una conducta personal que aliente o asista a la

infraccién.""®

Consideraciones del Demandado

Las consideraciones del demandado las podemos dividir en dos. La defensa que
Napster hace a los visitantes de su Web Site y la defensa que realiza sobre su

posible responsabilidad por infracciones al derecho de autor
Defensa de los Usuarios Napster
Napster en defensa de sus usuarios presenta el siguiente argumento:

Los usuarios de Napster no infringen las normas de derecho de autor, pues el uso
gue hacen de la musica que intercambia a través de la red es un uso justo y el uso
justo no es considerado una infraccién. Son usos justos:’’ "a) el muestreo, que
opera como una copia temporal de la obra antes de comprarla. b) cambio de
espacio, donde los usuarios acceden a una grabacién sonora a través del sistema
Napster que ellos ya poseen en formato de CD audio; c) y distribucion permisiva de

grabaciones tanto por artistas nuevos como establecidos."”
Defensa de Napster

Dos son los argumentos que Napster utiliza para eximirse de responsabilidad:

’® Mattthew Bender & Co. V. West Publig Co, 158 F.3d 693,706 (2d Cir.1998). Citado por: Tribunal
de Apelaciones de EEUU para el Circuito Noveno.
" Tribunal de Apelaciones de EEUU para el Circuito Noveno. A&M RECORDS V NAPSTER.
02/12/2001 Pég. 7.
96



1. Sus usuarios y las acciones que realizan a través de su Web Site estan
amparados por el uso justo y la Ley de Grabacion Doméstica de Audio (Audio
Home Recording Act).

2. Su responsabilidad por infraccion imparcial o subsidiaria esta limitada por lo

consagrado en la Digital Millenium Copyright Act.

Consideraciones del Tribunal

La Corte hace un detallado estudio de los argumentos de los demandantes y del
demandado, empezando con una explicacidon pormenorizada del funcionamiento de

Napster y los servicios que éste ofrece a los cibernautas.

El tribunal en primera instancia analiza la responsabilidad por infraccién directa del
derecho de autor de los usuarios de Napster, partiendo del argumento presentado
por el demandado, en el sentido de que el cibernauta hace un uso justo de las obras
y grabaciones. La Corte desvirtla este argumento presentando las siguientes

consideraciones:

a) Para que un uso pueda ser calificado como justo se deben tener en cuenta 5
factores:

Propésito y caracter del uso.

Naturaleza de la obra protegida.

Cantidad o proporcion utilizada de la obra.

Efecto del uso de la obra sobre el mercado potencial.

ok~ 0N PF

Usos identificados.
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b) Respecto del primer factor "Propoésito y caracter del uso” el Tribunal manifiesta
gue el uso de obras en Napster es un uso comercial, ya que los cibernautas
realizan copias de obras protegidas para evitar incurrir en el gasto de
adquirirlas. El Tribunal es enfatico en sefialar que para que un uso sea
declarado comercial no se requiere necesariamente un beneficio econémico
directo, como es el de los cibernautas de Napster. Quienes evitan un gasto que

deberian realizar de no usar los servicios que éste ofrece.

c) El segundo factor hace referencia a la "naturaleza del uso". Las obras que son
creativas por naturaleza estdn “mas cercanas a la esencia de la pretendida
proteccion de Derecho de Autor* y definitivamente es innegable que las
composiciones musicales y grabaciones sonoras son producto del intelecto
humano y, por tanto, creativas por naturaleza. Siendo infundado alegar esta

naturaleza como un factor de uso justo.

d) Eltercer factor examina si puede considerarse como uso justo, copiar una obra,
ya sea musical o de cualquier otro tipo, por completo o enteramente, ya que
éste es el caso de Napster, donde los usuarios, una vez eligen la cancion que
desean tener en su computador logran obtener la totalidad de la obra
protegida. Respecto a este punto, el Tribunal de Apelacién determina que si
bien es cierto no porque se realicen un sinnUmero de copias, se pierde la
categoria de uso justo; en el presente caso, los usuarios de Napster, ademas

de estar realizando un "copiado mayorista"’®

, estan copiando la obra en su
integridad y esa copia entera de la obra se traduce en un uso contrario al uso
justo, por lo que en este punto no es permitido al demandado alegar dicha

condicion.

’® Expresion utilizada por el Tribunal para significar las copias que se realizan al por mayor.
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e) El cuarto punto a tener en cuenta para considerar un uso como uso justo, es
gue la realizacibn de copias de la obra no afecte de forma sustancial la
comerciabilidad de dicha obra. Frente a este aspecto el Tribunal acusa a
Napster de afectar de manera considerable el mercado, el dafio causado al
mercado se traduce en dos hechos, segun la Corte. El primero hace relacion a
gue existiendo la posibilidad de bajar musica de manera gratuita sin necesidad
de realizar ningun tipo de reembolso por dicha adquisicion, se esta reduciendo
la demanda para la compra de CD’s audio, principalmente en el mercado de los
estudiantes universitarios, hecho que se logré6 demostrar cabalmente a través
del " Informe Jay".”® Precisamente este informe es el que lleva al Tribunal a
concluir que " existia evidencia de ventas perdidas" atribuibles al uso de
Napster por los colleges y Universidades. Este informe y otro denominado
"Informe Fine" demostraron de manera contundente que compartir formatos MP

3 implicaba para las demandantes un dafio irreparable.

El segundo aspecto, ya no se refiere tanto al dafio que sufre el mercado de los
CD’s como a los perjuicios que se causa a las compaiiias disqueras y en
especial a las demandantes; si Napster ofrece musica a través de la red en
forme gratuita, para empresas como Sony Music Entertainment, MCA
Records, entre otras, sera muy dificil entrar a competir en el mercado para la

descarga digital de musica.

Vale la pena en este momento de analisis sefalar, que el argumento
presentado por Napster frente a este punto es el de manifestar que contrario a
lo sefialado por los demandantes y el Tribunal, que Napster y el software que
ofrece "es beneficioso para la industria musical porque compartir ficheros

musicales MP3 estimula mas las ventas de CD audio de lo que las desplaza”.

" Estudio presentado por la parte demandante, en el que se muestra la pérdida de ventas de CD’s
en el segmento de la poblacion de los colleges.

99



Dicha afirmacion, basada en un estudio realizado por los demandados, fue
rechazada por el Tribunal al ser considerado dicho estudio de dudosa fiabilidad

y valor.

f) Un uso puede considerarse justo si esta ubicado dentro de lo que se conoce

como "muestreoy cambio de espacio”

1. El muestreo es una practica utilizada cominmente por las compafias
discograficas que consiste en un ofrecimiento a los usuarios, para que
descarguen gratuitamente canciones de muestra desde treinta hasta 60
segundos de duracién. Las canciones permanecen en el ordenador del usuario
por un tiempo muy corto, "time out" o tiempo muerto”, transcurrido el cual, las
canciones desaparecen del ordenador. Esto es lo que se conoce como
muestreo y lo que Napster asegura estar haciendo a través de su pagina: "sus
usuarios descargan ficheros MP 3 para "muestrear” la musica a fin de decidir
comprar 0 no la grabacion"; se trata de una prueba de muestra que no es
comercial y que tampoco afecta el mercado.?° Sin duda, este argumento es
refutable en el sentido de que tratandose de un muestreo la cancién solo
permanece un tiempo determinado en el ordenador del usuario, mientras que
los usuarios Napster, descargan una copia completa de la obra, en forma
gratuita y ella permanece en su computador de manera indefinida y

permanente.

2. El cambio de espacio o "space-shifting" consiste en la posibilidad que tiene un
usuario de bajar de Napster una obra musical para escucharla, siempre y
cuando dicha obra musical ya la haya adquirido y la tenga en audio CD,

simplemente lo que el usuario Napster hace, es cambiar el medio por el cual

% Tribunal de Apelaciones de EEUU para el Circuito Noveno. A&M RECORDS Vs . NAPSTER. Caso
Nro00-16401. 02/12/01 P&g. 12.
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escucha la cancion. Y el cambio de espacio de composiciones musicales y
grabaciones es considerado como un uso justo. Ahora bien, ello puede ser
cierto en teoria, pero en la practica y conociendo como ya conocemos el
funcionamiento de Napster, puede ocurrir perfectamente que el usuario de
Napster que solicita la obra musical X, tenga en CD audio la misma obra
musical X, pero al momento de haberla solicitado, ya la ha puesto en
disposicion de muchos usuarios que no tendran la obra en CD audio. Este es
el razonamiento que acertadamente realiza el Tribunal, manifestandolo en los
siguientes términos: "Una vez que un usuario lista una copia de musica que él
ya posee, en el sistema Napster, con el fin de acceder a la musica desde otra
localizacion, la cancién se hace disponible a millones de otros individuos, no

s6lo al propietario del CD original"®*

Luego de desvirtuar el uso justo de los usuarios de Napster, el Tribunal entra a
examinar si este Ultimo puede considerarse infractor parcial o subsidiario de los
derechos de autor y por consiguiente responsable por dicha violacién. Por ser este
un punto fundamental en nuestra tesis, explicaremos de la forma mas detallada
posible las consideraciones que el Tribunal tuvo en cuenta para sefalar a Napster

como responsable por las infracciones al Derecho de Autor o Copyright.

1. Responsabilidad por infraccion parcial

1.1. Elementos de la Responsabilidad

La jurisprudencia Estadounidense es reiterativa®® en sefialar que "alguien que, con

conocimiento de la actividad infractora de otro, contribuye a la conducta infractora

® Ibidem. Pag. 14
# precedentes Jurisprudenciales: Gershwin Publg Corp v. Columbia Artist Mgmt, Inc 443 F. 2d
1159,1162 ( 2d Cir.1971), Fonovisa Inc v Cherry Auction, Inc 76 F. 3d 259,264 ( 9" Cir. 1996) y
Matthew Bender & Co v West Publg Co 158 F. 3d 693, 706 ( 2d Cir. 1998)
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de otro, puede ser considerado como un infractor parcial’ es decir, existe
responsabilidad si el demandado se involucra en una conducta personal que aliente
o0 asista a la infraccion.” De la anterior definicion podemos concluir que dos son los

elementos necesarios para que se configure la responsabilidad:

a. Conocimiento: La persona natural o juridica debe saber o haber tenido

conocimiento de la infraccion. Frente a este primer requisito el Tribunal
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seflalé que Napster sabia que sus usuarios, a través de su pagina Web
compartian archivos musicales, y que las obras musicales que intercambiaban
estaban protegidas por el Derecho de Autor. El Tribunal de Apelaciones para
llegar a este sefalamiento parte de dos tipos de conocimiento: i) el
conocimiento real y ii) el conocimiento constructivo. El primero se refiere al
conocimiento directo de la actividad infractora, es decir, que el infractor sea
consciente por si mismo o por otros que esta colaborando en la actividad
infractora. Aplicado este conocimiento al caso Napster, dos son los hechos que

llevan a imputarle el conocimiento real de la infraccion.

- El cofundador de Napster, Sean Parker, en un documento manifesto:
"la necesidad de continuar ignorantes de los nombres reales de los usuarios
y los destinatarios de PI, pues estan intercambiando musica pirateada.” Los
fundadores de Napster sabian del intercambio de musica protegida.

- Por informacion de la "RIAA", la Recording Industry Association of América,
Napster se enter6 que mas de 12.000 ficheros estaban infringiendo las
normas de Derecho de Autor. Un tercero pone en conocimiento de Napster

las infracciones que se estan cometiendo a traves de su pagina Web.

El segundo conocimiento, es el constructivo, es decir, el que deben tener ciertas
personas en condicion de su oficio o profesion, que en el presente caso y para el

Tribunal se manifiesta en las siguientes premisas

1. Los directivos de Napster tienen experiencia en la industria de grabacion.

2. Ellos han hecho cumplir los derechos de Propiedad Intelectual en otras
instancias.
Los Directivos de Napster han descargado canciones del sistema.
Los Directivos han promocionado disparos en pantalla listando ficheros

infractores.
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b. Contribucién material: Este segundo requisito, necesario para que se pueda
configurar la responsabilidad, hace referencia al aporte o ayuda que la persona
presta para la realizacion de la actividad infractora. Debe existir una contribucion
de tipo material para que una persona, en este caso, un operador de Internet sea
considerado responsable. Si aplicamos este elemento, al caso Napster, nos
debemos preguntar si existe una contribucion material por parte de éste para
cometer la infraccibn a los Derechos de Autor y obviamente, y de nuevo
recordando el proceso de intercambio de archivos musicales y la intervencion de
Napster para hacer dicho intercambio realidad, nuestra respuesta es Si, Napster
y su software contribuyen materialmente a las infracciones antes mencionadas.
La razon: si no existiera el software de Napster, no podria intercambiarse musica
a través de la Red pues, "Napster es un servicio integrado disefiado para permitir
a los usuarios localizar y descargar ficheros musicales MP-"83, Resulta evidente

pues, que el demandado, no sélo proporciona el sitio Web, www.napster.com, sino

gue también proporciona a los usuarios los medios y herramientas necesarios
para realizar el intercambio de archivos. Asi las cosas y como acertadamente
concluye el Tribunal de Apelacion, no cabe duda que Napster contribuye

materialmente a la infraccion directa.?*

1.2. Aplicacion de la Responsabilidad en el Caso Napster.

Examinados los elementos requeridos para la imputacion de Responsabilidad por
infraccién imparcial, a saber, el conocimiento y la contribucidon material, pasaremos
de manera breve a aplicarla al caso sub-examine. Para tal fin y habida

consideracion del estudio presente de jurisprudencias en el Derecho Comparado,

83 Napster, 114 F. Supp. 2d en 919-20
# Tribunal de Apelaciones de EEUU para el Circuito Noveno. A&M Records V. Napster. Caso
Numero 00-16401. 02/12/01
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partiremos para el analisis de dicha responsabilidad de las herramientas juridicas,

en su mayoria precedentes judiciales del pais donde tuvo ocurrencia este caso:

Para la jurisprudencia Americana, el elemento del conocimiento, en su aspecto real
es necesario para que pueda imputarsele responsabilidad a una determinada
persona, en este caso a un proveedor de servicios. Sin embargo, segun lo
manifiesta el Tribunal , dicho conocimiento no es suficiente tratandose de imputar
responsabilidad por hechos ocurridos a través la red de Internet, pues frente a este
medio masivo de comunicacion y para que el operador tenga conocimiento
suficiente respecto de la posible infraccidn que se esta cometiendo, "el titular de los
derechos de autor debe suministrar la necesaria documentacion para mostrar que
hay una posible infraccion."®® Asi las cosas, cabe preguntarnos ahora, ¢cuél es el
motivo que llevd al Tribunal de Apelaciones para exigir del afectado un
comportamiento  activo, en el sentido de obligarlo a dar la informacion y
documentacion necesaria, al operador?. La respuesta a este interrogante obedece
al avance tecnoldgico y a las implicaciones que ha traido el uso de Internet. Como
ya los sefialamos en capitulos precedentes, se trata de una inmensa telarafa
imposible de controlar, y como nadie esta obligado a lo imposible, tampoco se le
puede exigir a los proveedores de servicio el conocimiento absoluto de los mensajes
gue transmiten o almacenan. Esta es la razén por la que "se reconoce que un
proveedor de servicios on line no examina y no puede examinar todas las hiper
conexiones que pueden constituirse en material potencialmente difamatorio."®® Por
ello, es razonable sefialar que si una vez el proveedor de servicios tiene
conocimiento de una posible infraccién en linea y no procede a remover dicho
material 0 a evitar su acceso, esta contribuyendo sustancialmente a dicha infraccion

y hay lugar a duda de su responsabilidad.

% Cubby Inc V. Compuserve Inc, 776F .Supp 135,141 (S.D.N.Y. 1991)
® Tribunal de Apelaciones de EEUU para el circuito Noveno. A&M Records V. Napster. Caso
NUmero 00-16401.02/12/01. Pag. 17
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Una vez expuesto el criterio que se tiene en cuenta para imputar responsabilidad
por hechos ocurridos a través de la Red y examinados los elementos necesarios
para dicha responsabilidad es evidente que la decision de la Corte en el sentido de
concluir que "existe conocimiento suficiente para imponer responsabilidad parcial,

relacionado con el uso demostrado infractor del sistema Napster."®’

Si frente a la informacién que efectivamente proporcioné el RIIA,® Napster hubiese
adoptado una conducta diferente, no hay lugar a duda que careceria de sentido la
imputacion de responsabilidad por infraccion parcial. La conducta que debié asumir
Napster, segun manifiesta el Tribunal de Apelaciones, era la de bloquear el acceso
al sistema y eliminar el material infractor, hecho que no ocurrié, pues, después de
la informacion suministrada por el RIIA, las canciones aun estaban disponibles en el

servicio Napster.

2. Responsabilidad por Infraccién Subsidiaria

En el contexto de la ley de Derecho de Autor, se entiende por Responsabilidad
Subsidiaria, la que puede llegar a tener una persona, en razon a la posibilidad que
tenga de supervisar la posible actividad infractora y que reciba u obtenga algun
beneficio econdmico de dicha actividad. Asi las cosas, son dos los elementos que
se requieren para que se configure la figura de la Responsabilidad Subsidiaria a

saber:

2.1. Beneficio Econémico

En principio podria pensarse que no existe beneficio econdmico alguno para el

demandado Napster, pues en realidad solo proporciona el sitio y los servicios

87 .
Ibidem.
% El RIIA, informé a Napster sobre mas de 12.000 ficheros infractores que estaban siendo
intercambiados a través de su pagina Web.
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necesarios para intercambiar archivos de musica, sin embargo examinando un poco
mas a fondo, dia a dia las paginas y sitios Web van adquiriendo un valor
incalculable, lo que representa para sus creadores y duefios, una rigueza
incalculable. Es precisamente este beneficio el que recibe Napster, de los cientos de

miles de usuarios que visitan su pagina Web, veamos:

* Napster permite descargar archivos, sin que el cibernauta deba desembolsar

dinero alguno.

» La disponibilidad de material protegido por el Derecho de Autor, es uno de los
factores que llevan a los usuarios a visitar el sitio web de Napster, es decir que

este sitio se convierte en un punto de atraccion para los cibernautas.

 Los ingresos futuros de cualquier pagina Web, depende directamente del
ndamero de cibernautas que la visiten, entre mas se incremente la base de datos
de usuarios que visitan la pagina de Napster mas beneficio econémico recibiran
sus duefos y de acuerdo a las pruebas allegadas al proceso, dicho aumento de
usuarios que se registran en el sistema Napster hace que aumente la calidad y

cantidad de musica disponible.

Por las anteriores consideraciones el Tribunal de Apelaciones, no duda un momento
en afirmar que existe un beneficio econdémico directo para Napster, cumpliéndose
de esta manera uno de los requisitos exigidos para la configuracion de la

Responsabilidad Subsidiaria.
2.2. Supervision
En este punto, se debe examinar si Napster tenia el derecho y la Capacidad de

supervision o vigilancia sobre la conducta que realizan sus usuarios a través de su
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pagina Web. El Tribunal concluyé que Napster si contaba con los mecanismos
necesarios para supervisar dicha conducta y por lo tanto sefial6 que el segundo
requisito también se cumplia en le presente caso. Para llegar a esta conclusion, el
Tribunal se basé en las declaraciones que el mismo demandado presenté ante el
juez de primera instancia, segun las cuales, contaban con métodos mejorados de
bloqueo para aquellos usuarios que no cumplian las condiciones establecidas en la
pagina Web. Frente a esta declaracién, el Tribunal hizo un acertado razonamiento
al considerar que si se puede bloquear el acceso a una pagina, es porgue
necesariamente tiene la capacidad de supervisar y decidir quien puede tener
acceso o0 no a sus contenidos. Para tal efecto el Tribunal sefiala: "La capacidad de
bloguear el acceso de infractores a un entorno en particular, por cualquier razon de
cualquier naturaleza, es evidencia del derecho y capacidad de supervisar*®® 'y
Napster en su pagina Web se reserva el " derecho a denegar el servicio y terminar
las cuentas a su discrecion, incluyendo pero no limitado a, si Napster cree que la
conducta del usuario viola la ley aplicable... o por cualquier razén a la sola

discrecién de Napster con o sin causa."*

Asi las cosas y de acuerdo con lo anteriormente sefialado, Napster retiene el
derecho a controlar el acceso a su sistema y por lo tanto es dable afirmar que tiene
la capacidad de supervisar la conducta de los usuarios que ingresan a su pagina
Web. Y si se tiene dicha capacidad, segun el Tribunal, ella debe ejercerse en su
maxima extension y en el presente caso Napster fall6 en ejercer ese derecho para

evitar el intercambio de archivos protegidos por el Derecho de Autor.

Por las anteriores consideraciones, el Tribunal considera a Napster responsable
por infraccion parcial a los Derechos de Autor y por responsabilidad subsidiaria.

Una vez determinada la responsabilidad del demandado, el Tribunal entra a

# Tribunal de Apelaciones de EEUU para el Circuito Noveno. A&M Records V. Napster. Caso 00-
16401.02/12/01 Pag. 19
% |bidem.
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estudiar y desvirtuar uno a uno los argumentos presentados por Napster, de los
cuales solo estudiaremos el relacionado con la Ley de Grabacién Doméstica, por

ser a juicios de muchos el argumento mas contundente de Napster:
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Ley de Grabacion Domeéstica de Audio

Esta ley sefiala que: "No se puede tomar accion alguna bajo este titulo alegando
infraccion del derecho de autor, basada en la fabricacion, importacion o distribucion
de un aparato de grabacion digital de audio u medio de grabacién digital de audio,
aparato analdgico de grabacion, o un medio analégico de grabacion, o basado en el
uso no comercial por un consumidor de dicho aparato o medio para realizar
grabaciones digitales musicales o grabaciones musicales analégicas". Basado en
esta disposicion y argumentando que el intercambio de ficheros MP3 no es de tipo
comercial, Napster manifiesta no ser responsable por las infracciones al Derecho de
Autor.

El Tribunal rechaza esta argumentacion sefalando que la mencionada ley, la Ley
de Grabacion Doméstica de Audio no ampara la descarga de ficheros MP3 a discos
duros y ordenadores, pues ni aquellos ni estos son aparatos de grabacion digital, ni
mucho menos, equipos destinados a realizar dichas grabaciones, por lo que

considera "irrelevante” la mencion de esta ley.

3.5 Art Music France y Warner Chappell France vs. Escuela Nacional Superior
de Telecomunicaciones"
Agosto 14 de 1996. Paris, Francia.

Hechos
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. ART MUSIC FRANCE Y EX-WARNER CHAPPELL FRANCE son las

titulares del derecho de reproduccién y representacion de las obras
musicales de Michael Sardou, Pierre Delanoé, Pierre Billon y Didier
Barbelivien.

El sefor Francois Xavier Bergot, alumno de la ESCUELA NACIONAL
SUPERIOR DE TELECOMUNICACIONES (ENST), posee una pagina
WEB privada, alojada en le servidor de la ENST.

Francois Xavier Bergot tiene en su pagina Web almacenadas
composiciones musicales de los autores representados por ART MUSIC
FRANCE y EX-WARNER CHAPPELL FRANCE.

Los visitantes de la pagina privada de Bergot pueden acceder a las
composiciones musicales contenidas en la pagina y copiarlas en su
computador, hecho demostrado por un agente de la “Agencia para la
Proteccion de Programas”, quien accediendo a las paginas Web de
Bergot y en calidad de usuario logro, luego de elegir la opcion de Michel
Sardou, obtener la lista de las 20 canciones del artista con sus
respectivas letras.

Argumentos de la Parte Demandante

Las empresas ART MUSIC FRANCE y WARNER CHAPPELL FRANCE manifiestan
gue la ESCUELA NACIONAL SUPERIOR DE TELECOMUNICACIONES, el Sr.

Finger, en su calidad de jefe del departamento de informatica y el Sr. Francois

Xavier Bergot, propietario del sitio Web, son responsables por las infracciones al

derecho de autor de las obras musicales en mencion. La parte demandante sefiala

dos infracciones al derecho de autor:
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2. Lareproduccion ilicita de obras protegidas, a través de su almacenamiento y

3. La representacion ilicita de obras, pues la posibilidad de acceder a ellas a

través de la pantalla se convierte en comunicacion por teledifusion.

Argumentos del Demandado

Tres son los demandados en el proceso de la referencia:

1. El Profesor Finger, jefe de sistemas del Departamento de Informatica de la ESNT,
solicita al Tribunal de Gran Instancia de Paris, lo excluya de su calidad de
demandado, pues su cargo no tiene relacion alguna con “la administracién de los
medios informaticos puestos a disposicion por la Escuela a través de sus diferentes

servicios.”

2. La ESCUELA NACIONAL SUPERIOR DE TELECOMUNICACIONES argumenta

su defensa en los siguientes puntos.

2.1 La parte demandante no ha acreditado su titularidad sobre los derechos

patrimoniales de reproduccion y representacion de las obras de Michael Sardou.

2.2 En ninguna acépite, las demandantes han indicado o demostrado los perjuicios
gue se les han causado por la numeracion de obras de Michel Sardou en la
pagina Web de el sefior Francois Xavier Bergot.

2.3. Desde el momento de la citacion judicial, la Escuela tomo las medidas técnicas
necesarias para impedir el acceso al sitio WEB de Francois Xavier Bergot y el

grupo de alumnos encargados de administrar los sitios Web de los estudiantes
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tomo medidas complementarias suprimiendo el acceso de todos los otros sitios

de los estudiantes.

3. El sefor Francois Xavier Bergot plantea cuatro consideraciones que a su juicio no
lo hacen responsable por las infracciones al derecho de autor argumentadas por la

parte demandante:

3.1 La reproduccion de una obra reviste el caracter ilicito de falsificacion cuando ella
se realiza con el propoésito de que un numero indeterminado de personas haga
uso de ella, es decir con el objetivo de darle un uso colectivo. El Sr. Frangois
Xavier Bergot manifiesta que jamas el almacenamiento de las composiciones
musicales en su pagina Web privada ha sido con el propdsito de otorgar un uso
colectivo, sino que simplemente el almacenamiento responde a un necesidad de
tipo personal y laboral. Igualmente manifiesta que si se ha dado un uso colectivo
de las obras, ello proviene de la accién directa y exclusiva de los usuarios que
ingresan a su pagina y abriendo sucesivamente varias ventanas llegan a las
obras musicales. ElI Sr. Francois Xavier, sefala igualmente que en ningun
momento realizd publicidad alguna para que el cibernauta accediera a las obras

en mencion.

3.2. No existe representacion ilicita de las composiciones musicales pues para ello
se requiere una accion positiva por parte de quien procede a hacer la
representacion, es decir, una accién de emision de un mensaje al receptor; y en
el presente caso, Francois Xavier como creador de la pagina Web, no realizé
ningun acto de emision, pues son los usuarios los que ingresan a la pagina en
busca de informacion y quienes en este caso efectuan las reproducciones

indebidas y violatorias del derecho de autor.
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3.3. La parte demandante no puede alegar un dafio inminente, pues una vez la
ESCUELA NACIONAL SUPERIOR DE TELECOMUNICACIONES se enter6 de
la posible violacion y de la demanda en su contra, impidié de manera inmediata

el acceso a su pagina.

Consideraciones de la Corte

Antes de presentar las consideraciones que tuvo la Corte para este caso, nos
permitimos hacer el siguiente comentario; quiza, el pronunciamiento mas claro y
contundente frente a la responsabilidad de los sujetos que participan en la difusion
de los contenidos es éste; no sélo por la clara identificacion de los sujetos, sino por

el andlisis que hace de sus comportamientos.

La Corte entra a analizar cada uno de los argumentos presentados por las partes y

llega a las siguientes conclusiones:

1. El Profesor Finger no puede ser afectado por la demanda, pues no tiene
ninguna responsabilidad en la administracion de los medios informéaticos
de la ESCUELA.

2. Las demandantes si estan legitimadas para interponer la demanda.

3. Efectivamente, Francois-Xavier Bergot en su Web procedié a numerar
algunas composiciones musicales de Michel Sardou e
independientemente de que ello fuera para uso privado y no colectivo, es
un hecho que “sin autorizacion, ha reproducido y favorecido el uso
colectivo de las obras protegidas por el derecho de autor y de las cuales
los demandantes son cesionarios de los derechos de reproduccién y
representacion(...).” No obstante, El Tribunal de Gran Instancia de Paris,
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examina la intencién del duefio de la Web y manifiesta que en el proceso
no se demostré la intencion de causar dafio o perjudicar a los
demandantes, ni mucho menos la intencion de obtener algun tipo de

beneficio econémico.

Por las razones anteriormente expuestas el Tribunal prohibe a Francois-
Xavier instalar en sus paginas privadas, obras musicales interpretadas por
Michel Sardou, bajo multa de 10.000 Francos por infracciébn comprobada.

4. La actitud adoptada por la ESCUELA NACIONAL SUPERIOR DE
TELECOMUNICACIONES es para el Tribunal motivo de reconocimiento,
pues una vez notificada de las posibles infracciones al Derecho de autor,
actuo con prontitud para impedir el acceso al sitio de Francois-Xavier
Bergot y ademas de ello, difundié entre el alumnado la reglamentacion en
materia de propiedad intelectual; por lo que considera no debe existir

sancién alguna para la entidad educativa.

5. Con respecto a los demandantes, el Tribunal de Gran Instancia de Paris,
después de manifestar que el problema del ilicito fue solucionado por la
expedita actitud de la ESCUELA NACIONAL SUPERIOR DE
TELECOMUNICACIONES, autoriza a los demandantes a publicar, bajo su
entera responsabilidad, un aviso en donde se manifieste que “toda
reproduccion por numeracion de obras musicales protegidas por el
derecho de autor y susceptible de ser puesta a disposicion de personas
conectadas al Internet debe ser expresamente autorizada por el titular o el

cesionario de los derechos.”
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3.5 Situacién Juridica de los Proveedores de Servicios en Colombia

Haciendo un breve recuento de lo desarrollado hasta el momento tenemos que:

1. La caracteristica mas importante de Internet es la transmision de contenidos y

gue estos contenidos pueden ser en forma de imagen, texto, multimedia, etc.

En la transmisién y difusion de los contenidos participan cuatro sujetos a saber, :
El Proveedor de Acceso, el Proveedor de Alojamiento o Proveedor de servicios
en linea, el Proveedor de Contenido y el internauta o usuario que navega a

través de la Red.

Existe preocupacion por regular y establecer normas que determinen la
responsabilidad de los actores que participan en la difusién y transmision de los
contenidos, dicha preocupacion se ha traducido en la expedicibn de normas
tales como: La E-Commerce Directive, La Digital Millenium Copyright y La
Multimedia Law.

En el Derecho Comparado ya existe jurisprudencia, entorno al tema de la
Responsabilidad de los Proveedores de Servicio en la Sociedad de la

Informacion.
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Asi las cosas y luego de haber dado un panorama normativo y jurisprudencial en el
Derecho Comparado, entramos ha desarrollar el dltimo punto de nuestra
monografia: Situacion Juridica de los Proveedores de Servicio en Colombia.

Para abarcar este tema con la debida propiedad, haremos un breve resumen
respecto de las diferentes posiciones doctrinales frente a la regulacion de la

Responsabilidad de los Proveedores de Servicios.

1. Postura Numero 1.Creacion de una normatividad especial.

Esta primera postura hace referencia a la necesidad de crear un régimen juridico
distinto y especial para tratar el tema de la Responsabilidad de los Proveedores de

Servicio en la Sociedad de la Informacion.

El fundamento de esta postura radica en la consideracién de encontrarnos frente a
un avance tecnoldgico sin precedentes que obliga a todos los paises a crear
regimenes juridicos para afrontar los nuevos retos que se presentan. Ejemplo de
dicha postura son las leyes examinadas en el acépite de “La Normatividad en el

Derecho Comparado.”

2. Postura Namero 2. Utilizar el sistema juridico vigente.

Esta segunda postura considera que no es necesario crear un régimen juridico
distinto. Propone adaptar el vigente a las nuevas necesidades, sin que sea
imperante crear un sistema sui generis de proteccion. Internet, si bien es uno de
los mas grandes avances tecnologicos de la humanidad, sino el mas importante
del siglo XX, no impone la creacion de instituciones juridicas nuevas, sino mas bien

una adaptacién de las ya existentes.
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Por ser la segunda postura la que a nuestro juicio puede aplicarse de manera
inmediata y proporcionar al lesionado los instrumentos juridicos necesarios para
salvaguardar sus derechos legitimos y partiendo del hecho que Colombia es
censurada a nivel internacional por el exceso de leyes, procederemos a explicar

nuestra postura:

Los estados por no tener una legislacién especifica para regular la conducta de los
proveedores han recurrido a la analogia o a los principios generales del derecho por
lo que la jurisprudencia activa (creadora de derecho) se ha constituido en la

principal fuente del derecho para estos temas.

Los siglos de historia legislativa y de experiencias acumuladas han consolidado
féormulas juridicas para resolver las situaciones juridicas no previstas
especificamente; es asi como el Art. 8 de la ley 183 de 1987 establece: “Cuando no
hay ley exactamente aplicable al caso controvertido, se aplicaran las leyes que
regulen casos 0 materias semejantes y en su defecto la doctrina constitucional y las

leyes generales de derecho.”

Son los principios generales de 1) La “ Buena fe” que nos obliga a obrar con
“lealtad, con rectitud, con honestidad” 2) El no abuso del Derecho que nos impone
el deber de realizar la justicia, exenta de ilicitud o malicia y 3) La obligacion de
indemnizar a quien se le ha infringido dafio por dolo o culpa de autor, sin perjuicio
de la pena principal que la ley imponga por el delito, los que permiten la realizacion

de la justicia.

La aplicacion de los principios generales del derecho resuelven los conflictos

juridicos que se presenten, entre otras razones porque :
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1. Estamos conviviendo en una civilizacion globalizada; luego una
legislacion nacional resolvera los conflictos ocurridos en su territorio; pero
sucede que el servicio que prestan los proveedores es internacional y no
hay en la actualidad una normatividad positiva de caracter internacional

gue regule coactivamente las conductas realizadas en cualquier pais.

2. Como hemos afirmado, el vertiginoso desarrollo cientifico- tecnolégico
impide que las experiencias y los comportamientos resulten previsibles

juridicamente para poder formular una legislacion global permanente.

3. Los usuarios, al familiarizarse con las nuevas tecnologias, generan

nuevas conductas y comportamientos imprevisibles.

4. Lo procedente es resolver las situaciones juridicas que se presenten a la
luz de los principios generales del derecho con criterios de justicia y

equidad la universalidad.

Si la convivencia humana exige de toda persona obrar de Buena Fe, no abusar de
sus derechos y no vulnerar el interés juridico ajeno, es preciso deducir
responsabilidad por toda conducta dolosa o culposa que vulnere los derechos de las

personas o de la sociedad.
Como principio universal quien obra con dolo o culpa responde. Entiéndase por dolo
el propdsito de quebrantar el derecho y el legitimo interés de las personas; es decir,

se procede con la intencidn de inferir un dafio.

La culpa se presenta cuando no se prevé un resultado dafioso pudiéndose haber

previsto o habiéndose previsto ( el dafio) confié en poder evitarlo.
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Una vez presentados los postulados que se tendra en cuenta para atribuir
responsabilidad a los diferentes actores que participan en la difusion y transmision
de los contenidos y seguras que con ellos, la victima puede defender sus derechos
juridicos legitimos. Examinemos ahora, el grado de responsabilidad en que
incurren cada uno de estos sujetos, no sin antes sefialar las diferentes posiciones
frente al tema. En este acapite consideraremos separadamente la responsabilidad

de los diferentes proveedores.

1. Proveedor de Contenido

Si recordamos de nuevo, la funcién que desempefia este operador no es otra que la
de proporcionar contenidos en Internet. Napster es un buen ejemplo de lo que
podemos considerar como proveedor de contenido, pues a través de su pagina

Web proporciona y permite el intercambio de archivos musicales.

Ahora bien, frente a la Responsabilidad que tienen estos operadores por el
contenido que proporcionan en sus paginas web, sin lugar a duda, parece ser este
un punto en el que coinciden todos los doctrinantes: El proveedor de contenido es
responsable por toda la informacion que se encuentra en su pagina Web y por los
links de primer grado contenidos en su Web Site.

Veamos la responsabilidad de estos Proveedores aplicandola al caso Colombiano
y teniendo como referencia el marco normativo y jurisprudencial ya estudiado en el

Derecho Comparado.

Distingamos tres tipos de situaciones en las que puede encontrarse un Proveedor

de Contenido:

1.1. En relacién con el contenido de la informacion:
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Esta primera situacion hace referencia al contenido de la informacion que el

operador suministra y pone a disposicion del internauta o usuario de Internet.

Si hacemos un breve recuento de lo sucedido en el caso Napster, el Tribunal de
Apelaciones de los Estados Unidos fue enfatico en sefalar que Napster era
responsable, no sélo porque sabia que los contenidos que estaba suministrando a
los usuarios, a través de la red, eran contenidos protegidos por el Derecho de Autor,
sino también porque los duefios de la pagina Web, eran conocedores de la industria

musical y de las normas de proteccion de las obras musicales.

Asi las cosas, compartimos el andlisis realizado por el Tribunal de Apelaciones de
los Estados Unidos vy llegamos a la misma conclusion: Los Proveedores de
Contenido deben responder por el material que suministran a través de la Red,
pues son los que eligen el contenido y por lo tanto los llamados a responder del
dafno o perjuicio. Sin embargo, para imputar responsabilidad de tipo extracontractual
al Proveedor de Contenido debe estar presente necesariamente, el elemento
subjetivo, es decir, la culpa lato censu, de donde debera sobrevenir el perjuicio a un

tercero.

Por ultimo, rechazamos y censuramos la actitud asumida por algunos proveedores
de contenido, en el sentido de incluir en su Web, la llamada “Clausula de exencién
de responsabilidad”, en la que se manifiesta expresamente la no responsabilidad de
este operador por el contenido incluido en su pagina. Sélo para citar a titulo de
ejemplo, tenemos el Web Site de la Unidn Europea que en su pagina principal, en
letra bastante reducida y en forma de link sefiala: Clausula de exencion de

responsabilidad http://europa.eu.int/geninfo/disclaimer_es.htm .
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Pese a la implantacion progresiva de este tipo de clausulas por los proveedores de
contenido y a su reprochable conducta, consideramos que a la luz del ordenamiento
juridico nacional no existe inconveniente alguno con este tipo de clausulas, pues es
bien sabido por todos, que las normas de responsabilidad civil son de orden publico
y no cabe estipulacion en contrario, luego para nuestros efectos dichas clausulas

carecerian de toda validez.

1.2. Sobre los links™

La segunda situacion hace referencia a los links, considerados como una clase de

contenidos.

1.2.1 El duefio de un Web site puede permitir a otros hacer publicidad en su
pagina, de tal manera que cuando el internauta la selecciona lo remite a
dicha pagina. Cabe preguntarse ahora, si la inclusion de estos links es
obligatoria 0 es una decision propia del duefio del sitio en Internet, la
respuesta no puede ser distinta a que la inclusion depende Unica y
exclusivamente del duefio de la pagina Web, mas adn cuando percibe un

beneficio econémico por dicha publicidad.

Por ser la inclusion de links una decision propia del duefio de la pagina web,
gue esta haciendo una invitacién a los usuarios para que visiten otros Web
Site, consideramos que no debe estar exento de responsabilidad pero
tampoco se puede imputar una responsabilidad principal, pues si bien no

elige los contenidos a los que el internauta tendra acceso a traves del link , si

% se deben distinguir dos tipos de "links", pues de ellos dependera el grado de responsabilidad.
Entiéndase por " links de primer nivel " aquellos a los cuales directamente llega el havegante desde
la pagina Web que estaba visitando y por " links de segundo nivel o nivel posterior" mas conocidos
como los links de los links, haciendo referencia a aquellos derivados del primer link, que permiten
viajar a través de la red hasta lugares impensable del mundo del ciberespacio.
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1.2.2.

estd haciendo una invitacion a ellos y resulta razonable suponer que debe

actuar con diligencia y cuidado.

Por tal motivo sugerimos no imputar una responsabilidad directa sino una
responsabilidad subsidiaria, por los perjuicios que se puedan causar a
terceras personas. Insistimos, como en el andlisis de los proveedores de
Contenido, respecto con el contenido de la informacion que debe estar
presente el elemento subjetivo de la culpa.

Si los links son de segundo nivel, resultaria contrario al buen sentido imputar
responsabilidad al proveedor de contenido de cualquier sitio Web, por la
inclusién del primer link, que luego de ser seleccionado y de conducir a otra
pagina permite ir a lugares no imaginados en Internet, haciendo tan solo un
“click " en los diferentes links. Seguras que el fin por excelencia del derecho
es la realizacibn de la justicia, nos atrevemos a decir , sin miedo a
equivocarnos que el Proveedor de Contenido no es responsable por el
material al que se puede acceder a través de los " links de links" o los links

de segundo grado.

1.3 En relacién con la informacién en si misma considerada.

Frente a este punto, consideramos que el Proveedor de Contenido tiene la misma

responsabilidad que tiene cualquier medio de comunicacion.

A través del tiempo, la doctrina y la jurisprudencia colombiana han trabajado el tema

de la responsabilidad civil extracontractual de los medios de comunicacién. Esta

responsabilidad se enmarca dentro del &mbito de la responsabilidad profesional o

de aquellas personas que frente a la sociedad ejercen una actividad habitual y

prestan servicios relacionados con la misma. Es de exigir a los profesionales una
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disciplina y una diligencia rigurosa en todos los servicios que presten a la sociedad,
comprometiendo su responsabilidad si incumplen los deberes juridicos a su cargo.
Los criterios que determinan esa diligencia rigurosa, son la exigencia de una
técnica, de una relacion de valores que alumbran esa diligencia (ética), el hecho de
una especializacién en la materia y un ambito de competencia donde se aplican los

criterios relacionados.

Los periodistas tienen una serie de deberes juridicos que no se agotan en la
Constitucion de 1991. Se trata de una responsabilidad profesional fundamentada
en la culpa, como profesionales que son los periodistas tienen una serie de deberes
juridicos que tienen que cumplir y que estan consagrados en diversos documentos.
Se les impone, entonces, el deber profesional de extremar la diligencia y cuidados
en el ejercicio de su profesion, asi, por ejemplo, que las informaciones que publican

no estén sometidas a reserva legal o que el contenido de las mismas no sea veraz.

La responsabilidad de los medios de comunicacion puede ser de tres clases:
responsabilidad ética, de tipo penal o de caracter civi. La primera de ellas se
origina por haber producido con la difusion de la informacion un resultado contrario
a la verdad que genera el deber de rectificar; esa rectificacion que es realizada, no
borra el dafio que se ha causado y puede llegar a representar consecuencias civiles
y penales. Estas ultimas, implican ser sujetos activos de supuestos de hecho, de
tipos penales, como por ejemplo, injuria y calumnia, que tienen plena consagracion

en nuestro Nuevo Coédigo Penal.

Por dltimo, no podemos dejar de mencionar que existe en la Ley 29 de 1944,
articulo 55, una disposicion del siguiente tenor: “...todo el que por cualquier medio
eficaz para divulgar el pensamiento, por medio de la imprenta, de la radiodifusion o
del cinematografo, cause dafio a otro, estara obligado a indemnizarlo, salvo que

demuestre que no incurrio en culpa.”
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Frente a este articulo, el catedratico Jorge Santos Ballesteros sefiala que nos
encontramos frente a una excepcion de la teoria de la culpa, haciendo la siguiente
consideracion: “Esta norma establece en materia de responsabilidad civil por el
empleo de los medios de comunicacion social, responsabilidad civil por el hecho
propio o hecho personal, una presuncién de culpa en contra del sujeto causante del
dafo que la puede desvirtuar acreditando su diligencia y cuidado o la prueba de un
factor extrafo, es decir, fuerza mayor o caso fortuito, culpa de la victima o hecho de
un tercero. La disposicion citada implica una derogacién a la carga de la prueba de
la culpa en la responsabilidad civil por el hecho personal en Colombia, cuyo soporte
es el articulo 2341 del Cdédigo Civil, ya que dentro de este sistema la victima debe

probar la culpa del responsable.”?

2. Proveedor de Alojamiento o Proveedor de Servicios en Linea

Pese a ya conocer su funcién, vale la pena recordar que son estos operadores, los
gue ofrecen un espacio en su servidor para alojar diferentes paginas Web. Frente a
la responsabilidad de estos proveedores dos son las posturas que a nuestro juicio

existen respecto a esta materia.

Los proveedores de alojamiento no son responsables si en cualquiera de las
paginas que almacenan se encuentra material infractor, pues no tienen una
obligacion de supervision. Solo seran responsables si y sélo si han sido informados
de la posible infraccion y una vez tienen conocimiento de ello, no actian de manera

eficiente y oportuna para evitar el acceso a dicha pagina.

%2 BALLESTEROS, Jorge Santos. Revista Universitas. “La responsabilidad civil derivada de los
medios de comunicacion social.” No. 64, 1984.
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La segunda posicion tiene su fundamento en la primera: si el proveedor de
alojamiento soOlo es responsable cuando conoce o es informado de la presunta
infraccién, ¢como se puede comprobar dicho conocimiento?, pareceria que la
responsabilidad depende del numero de paginas que el proveedor esté alojando, si
el numero es reducido, la posibilidad que tiene de supervisar las paginas, es mucho

mayor que si estuviera alojando un sinnimero de ellas.

Luego un pequefio proveedor de alojamiento estaria en desventaja frente a un gran
prestador de este servicio pues estaria obligado a supervisar las paginas alojadas
en su servidor, mientras que resultaria ilégico solicitar supervision a un servidor que
aloje un sinnimero de paginas Web.?® Sobra sefialar que esta posicién nos parece
alejada del buen sentido pues estariamos responsabilizando a los pequefios
proveedores y estableciendo la irresponsabilidad de los grandes proveedores. Sin
contar ¢cual es el numero de paginas, que debe alojar el operador, para ser
considerado responsable o irresponsable por los contenidos que aloja en su
servidor? . De otra parte no existe relacion alguna entre el nUmero de paginas y el
contenido nocivo e ilicito que puedan tener aquellas, es decir un solo sitio Web
puede contener informacién violatoria de intereses juridicos protegidos, de manera

independiente al nimero de paginas alojadas en el servidor.

Vistas las posiciones que frente al tema de la responsabilidad de los Proveedores

de Alojamiento existen, a continuacion presentaremos nuestra posicion:

De las sentencias estudiadas, el caso Art Music France y Warner Chappell France
Vs. Escuela Nacional de Telecomunicaciones puede ayudarnos a ilustrar la
imputacion de responsabilidad de estos operadores en nuestro pais. Para ello,

examinemos tres situaciones distintas:

% Analisis basado en la lectura de: VALLEPUGA GONZALEZ, Paula. “Responsabilidad de los
Prestadores de Servicios de la Sociedad de la Informacion.” Sumario de Redi. Direccién en Internet:
http://publicaciones.derecho.org/redi
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2.1.

2.2.

2.3.

La Escuela Nacional de Telecomunicaciones poseia un servidor que alojaba
paginas Web de sus estudiantes. Uno de los miles de estudiantes que puede
tener la Escuela, estaba violando derechos de autor a través de su pagina
en Internet. ¢Seria justo imputarle responsabilidad a la Escuela de
Telecomunicaciones por alojar dicha pagina?. Estamos seguras que no, por
permitir el hospedaje de las paginas, el Proveedor de alojamiento no puede
ser considerado responsable. Situacion distinta seria si el operador conociera
de dicha infraccion en linea y no actuara con prontitud, evento que

analizaremos a continuacion.

La Escuela de Telecomunicaciones no tenia porqué saber que el contenido
de una de las paginas Web de sus estudiantes era violatorio de los derechos
de autor, pero recordemos que una vez fue notificada de dicha infraccion
procedid a bloquear el acceso a dicha pagina, razon por la cual no fue
declarada responsable. Este andlisis se acomoda de una manera casi
perfecta a lo dispuesto por la E-Commerce Directive, en el sentido de no
imputar responsabilidad al operador de alojamiento de datos siempre y
cuando no tenga conocimiento efectivo de que la actividad es ilicita, o
teniéndolo actia con prontitud para hacer que el acceso a ella sea imposible.
Por las razones expuestas anteriormente, compartimos la postura adoptada
por los paises de la Union Europea en el sentido de que el Proveedor de
Alojamiento es responsable si una vez ha conocido de la posible infraccién (
elemento subjetivo) en linea no actta con prontitud para remover el material

infractor.

Finalmente examinemos la siguiente situacion: Si un usuario 0 un tercero
demanda el bloqueo de una determinada pagina Web, por considerar que

con ella se le esta causando un perjuicio y el proveedor procede a bloquear
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el acceso a dicha pagina. Puede suceder que luego de las investigaciones
pertinentes se establezca que dicho contenido no era violatorio, en cuyo caso
el proveedor de alojamiento estaria censurando, con todas las implicaciones
gue ello trae, un contenido. Frente a este punto la Digital Millenum Copyright,
como ya lo seflalamos en oportunidades anteriores, ofrece una solucion
consistente en eximir de responsabilidad al operador de alojamiento por el
desmonte de un supuesto material infractor, cuando dicho desmonte se ha

realizado de Buena Fe.

Sin embargo y dado que en Colombia no contamos con este tipo de
disposiciones proponemos la siguiente solucién : una vez el Proveedor de
Alojamiento bloquee el acceso a la posible pagina infractora, debera notificar
al proveedor de contenido respecto de la posible infraccion contenida en su
pagina, para de una parte proteger el interés juridico del reclamante y de otra
no violar el derecho a la informacion y comunicacién del proveedor de
contenido. Si el proveedor de contenido insiste en mantener la informacion,
luego de haber sido notificado, el proveedor alojamiento debera dejar
constancia de dicha situacion y manifestara que el contenido es de exclusiva

responsabilidad de aquel.

3. Proveedor de Acceso

Expertos en el tema consideran que el proveedor de acceso a Internet por ninguna
circunstancia puede considerarse responsable por las infracciones que puedan
presentarse a través de la Red de Internet. Veamos que los lleva a llegar a esta

conclusion:

Recordemos que el proveedor de acceso nos permite, como usuarios, ingresar a

Internet, es decir, es el operador que nos conecta a la red, sin que ello signifique
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gue no pueda prestar otros servicios como el de alojamiento y de contenido. Sin
embargo ocupémonos de la funcién de permitir el acceso a Internet y comparemos
esta funcion con dos actividades de diaria ocurrencia: el servicio de correo y los

servicios telefénicos que ofrece una empresa de Telecomunicaciones.

El proveedor de Acceso, al igual que el cartero o la empresa de
Telecomunicaciones ofrecen un servicio, servicio que se traduce en las siguientes
actividades respectivamente: permitir conectarse a la red, entregar correspondencia
y ofrecer el servicio de telefonia. Ahora bien supongamos que el cartero,
cumpliendo con su labor hace entrega al destinatario, de una carta con contenidos
ilicitos u obscenos, podria decirse que es responsable por el contenido de dicha
carta, sOlo por el hecho de haberla entregado?, o0 ¢podria imputarsele
responsabilidad a la empresa de telecomunicaciones que ofrece el servicio
telefénico a los usuarios, por el hecho de que a través de él se estén levantando
injurias o calumnias respecto de una determinada persona?. Pareceria apartarse del
buen sentido estos cuestionamientos, que compartimos de manera incondicional,
pues consideramos del todo injusto imputar responsabilidad al proveedor de acceso
por el simple hecho de permitirnos conectarnos a la Red. Cosa distinta seria que
ademas de proveer el servicio, provea alojamiento o contenidos, evento en el cual el

grado de responsabilidad sera diferente.

Por las anteriores consideraciones, la posicion que asumimos frente a la

responsabilidad de los Proveedores de Acceso, no es otra que la siguiente:

Existe unanimidad, tanto en los pronunciamientos jurisprudenciales como en las
consideraciones normativas en el Derecho Comparado en el sentido de manifestar
gue no es posible comprometer la responsabilidad de los Proveedores de Acceso a

Internet por los contenidos que se transmiten y difunden a través de la red.
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Basadas en el analisis expuesto anteriormente, nos permitir afirmar que por tener
una funcién analoga a la de un cartero o intercomunicador telefonico, el proveedor
de acceso a Internet, no asume ninguna responsabilidad distinta de la de cumplir
con su deber juridico de permitir el acceso a la red.

4. Usuarios

No cabe duda que de los pronunciamientos jurisprudenciales examinados en el
acapite anterior, en unos y otros se involucra a un usuario de Internet o cibernauta,
ya sea porque hacen uso de la pagina Web, como es el caso de Napster, o ya sea
porque envian contenidos que afectan la integridad de una determinada persona.
Es por ello, que también los podemos considerar, sin temor a equivocarnos, como
uno de los sujetos que mas activamente participan en la difusion de los contenidos

y tal vez como los principales sujetos causantes de dafos a través de la red.

Estando en la gran telarafia de Internet y mencionando de nuevo lo ya repetido en
otras oportunidades en el sentido que Internet es un gran monstruo que no puede
ser controlado y que carece de duefio, tal vez el tema que mas preocupa en este
campo es como identificar al usuario causante del dafio o la infraccion, si en las
mas de las veces se utiliza un sobrenombre y una vez identificado cémo determinar

su sitio de ubicacion.

Estos cuestionamientos, por ser de vital importancia para lograr un verdadero
mecanismo de defensa en pro de la victima, requieren de un estudio detallado y
pormenorizado, en otro escenario diferente al de esta monografia. El caso que nos
ocupa es, entonces determinar la responsabilidad de ese usuario y analizar los
mecanismos que existen en el sistema colombiano para imputarle dicha

responsabilidad.
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Nuestra posicion frente a la responsabilidad de estos sujetos a la luz del derecho

colombiano es la siguiente:

A diferencia de otros medios de comunicacion, como la radio o la televisién, son los
usuarios de la Internet y no los editores de los medios tradicionales, los que crean
los contenidos, a tal punto, que el control sobre la produccion y la transmision de
éstos depende de los mismos usuarios. Recordemos que en la Internet podemos

afirmar, que todos somos productores masivos de informacion.

Por tal motivo es juridico afirmar que el usuario es un tipo mas de proveedor de
contenido y que por lo tanto responde como tal. Sin embargo, esta responsabilidad
recae, no sobre el particular que recibe la informacion, es decir, la persona que

observa el contenido, sino aquél que lo crea y lo difunde a través de la red.
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4. CONCLUSIONES

El tratamiento que las leyes y los pronunciamientos jurisprudenciales han dado al
tema de la responsabilidad de los proveedores de servicios en la sociedad de la
informacién, nos permiten sefalar que el mas llamado a responder cuando de la
difusiéon o transmision de contenidos se afectan bienes juridicos tutelados, es el
proveedor de contenido, entendiendo por éste no soélo al duefio de una pagina Web
gue pone a disposicion del internauta contenidos propios sino, también, el usuario

gue coloca contenidos en la Red.

De la Responsabilidad de los Proveedores de Alojamiento y de Acceso, no
podemos hacer la misma consideracion, pues los primeros sélo seran llamados a
responder , si habiendo tenido conocimiento del material infractor no proceden a
bloguear la informacion, es decir, cuando asumen una conducta negligente. En
relacion con el Proveedor de Acceso no le es imputable responsabilidad alguna,

pues su Unica funcion es la de permitir el acceso a Internet.

Luego de haber analizado uno a uno los sujetos que participan en la transmision y
difusion de los contenidos y su grado de responsabilidad, con toda propiedad
podemos manifestar que aplicando los principios generales del derecho y de la

responsabilidad civil, es perfectamente posible que la persona o personas que se
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ven perjudicadas encuentren en el sistema juridico vigente la reparacion a los dafios

causados en la red.

Las normas juridicas buscan regular las conductas humanas, si bien estas normas
se constituyen en un medio para la existencia de un orden social justo, no son las
unicas. Por este motivo y luego de haber hecho el planteamiento juridico de la
responsabilidad de los proveedores de servicio en la sociedad de la informacion,
nos permitimos presentar ahora otro medio de control alejado del &mbito juridico
pero igualmente valioso para evitar los perjuicios que se pueden ocasionar por la

transmision y difusion de los contenidos a través de la red.

4.1 Soluciones técnicas para el control adecuado de los contenidos.

Estamos de acuerdo con quienes pretenden la aplicacion de normas que permitan
la convivencia en la sociedad de la informacion, que eviten el anarquismo en la
Internet, y propendan por la proteccion de los derechos de todos los sujetos
participes en la gran "telarafia mundial". Somos conscientes de la dificultad de
implantar un control efectivo en esta gigantesca realidad virtual, pero a la vez, se
nos presentan actualmente soluciones de caracter tecnoldgico, que pueden tener
algun grado de efectividad, como los programas de filtrado o de seleccion o
clasificacion de contenidos y la encriptacién o codificacion de mensajes, a los que
no podemos dejar de acudir. Aungque proponemos como solucion juridica a largo
plazo, la regulacion a travées de tratados internacionales o acuerdos
supranacionales, hay salidas técnicas como esos paquetes de software que
contienen los filtros, que deben ser debidamente difundidos y utilizados como
medida de autorregulaciéon por parte de los usuarios de la Internet, y que es

importante que ahora estudiemos.
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Esta solucion técnica de los software de filtros se origin6 con el objeto de evitar las
situaciones de censura generalizada a los contenidos en linea, en casos, como el
de material no apto para menores,* que restringia la circulacién de esa informacién
a los adultos; Esta técnica, permitid a los padres controlar a sus hijos el acceso a
determinados contenidos que debian haber seleccionado previamente, como de
acceso restringido.

Se ha establecido que pueden encontrarse tres clases principales de filtros: "los de
lista negra, que bloquean el acceso a determinados emplazamientos; los de lista
blanca, que permiten el acceso a determinados sitios Web autorizados
expresamente y bloquean los restantes; y los de etiqueta neutra, que asignan una
etiqueta o valoracion a los sitios y permite que el usuario final decida su uso,
clasifiqgue o seleccione los contenidos y bloquee los que desee (son los filtros PICS -
Plataform for Internet Content Selection- o Plataformas para la Seleccion de
Contenidos en Internet. Entre los usuarios de la red a estos software se les llama

"Net Nanny" o "nifieras para la red" y son de facil adquisicién en el mercado - ."%

% Diferentes documentos elaborados en varias partes del mundo por distintas organizaciones instan
a los navegantes de la red a utilizar los filtros como un mecanismo de autocontrol en beneficio de la
educacion de los menores, entre ellos: el “Libro verde de la Comisiobn Europea acerca de la
proteccion de menores y la dignidad humana en servicios audio visuales e informativos”, la
“Resolucién del Consejo de Telecomunicaciones sobre contenidos nocivos e ilicitos en Internet”, la
Decision N° 276/1999/CE del Parlamento de la Comunidad Europea del 25 de enero de 1999 y las
conclusiones del Consejo Europeo de diciembre de 1999, en dicha Decisién se elaboré por parte del
Parlamento Europeo “El plan plurianual de accién comunitaria para propiciar una mayor seguridad
en la utilizacion de Internet”, que comenzo su lucha contra los contenidos ilicitos y nocivos desde el
1° de enero de 1999 y que se extendera hasta el 31 de diciembre de 2002, y también, el Informe del
15 de junio de 2000 del Incore — Internet Content Raiting for Europe-. Citados por: KARITZA
RODRIGUEZ PEREDA. “Peru: Tratamiento juridico de los contenidos nocivos e ilicitos que circulan
en Internet”. Direccibn en Internet: http://publicaciones.derecho.org/redi/No. 29 -
Diciembre_del 2000/14

% RENATO JAVIER JIJENA LEIVA. “Informe legal: sobre la improcedencia de censurar legalmente
los contenidos de Internet. Andlisis del Boletin N° 2395-19. Direccién en Internet:
http://publicaciones.derecho.org/redi/No. 15 - Octubre de 1999/1
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Esta forma de auto control previo empleada desde el computador de los usuarios
finales de la red, permite que prevalezca el respeto por los criterios, valores,
costumbres y preferencias de los mismos, evitando la restriccion de ciertos
contenidos por personas o autoridades de distinto nivel, que en un determinado

momento decidirian que informacién podria circular virtualmente.

A diferencia de lo que piensan algunos autores del tema, respecto al uso de filtros
por terceras personas, como los vendedores de software, que seleccionarian de
acuerdo a sus propios principios morales, lo que llevaria a una censura previa y
arbitraria del contenido, consideramos, sin embargo, que ésta censura seria en
grado minimo, de alguna manera tolerable y atil, frente a los millones de contenidos
nocivos e ilicitos que minuto a minuto aumentan en la red y que pueden ser vistos
en todos los cinco continentes, por cualquier clase de personas. Lo que si es
preciso anotar, es que estos mecanismos de autorregulacion seran realmente
adecuados y eficaces en el control de los contenidos en Internet, en la medida en
gue sean usuarios finales quienes puedan acceder a ellos y manipularlos
directamente, determinando ellos mismos que contenidos estaran restringidos para

los menores o cuales seran del gusto de sus preferencias.

El otro mecanismo tecnoldgico que existe para controlar la difusion o trasmision de
determinados contenidos en la red, es el de la codificacion o encriptacién. Esta

técnica puede ser definida de la siguiente forma: "...asignar o anexar cédigos de
caracteres secretos y cifrados -denominado "stream"- para proteger la informacién
mediante técnicas de criptografia, de manera tal que el mensaje no tenga sentido
mientras se esta transmitiendo y so6lo puede ser codificado o desencriptado cuando
llegue a su destino. En este ambito, el de la seguridad de la informacion, existe un
concepto fundamental que se denomina "Valor de Integridad”, esto es, el determinar
cual sera ese especifico stream que adicionado a un documento le otorga seguridad

y un valor adicional o un status diferente, de "documento seguro”, precisamente

135



ante la presencia o debido a la aplicacion de un determinado algoritmo. Cuando un
documento pierde vigencia o su autenticidad se dice que se ha afectado su Valor de
Integridad."®® Se ha considerado por quienes han estudiado esta alternativa, que a
diferencia de los filtros la encriptacion implica "encarecer los costos del uso de
Internet -por la necesidad de encriptar y desencriptar o decodificar los mensajes,
con un mismo programa que deben poseer emisores y receptores y mediante

complejos céalculos matematicos (algoritmos)-."%’

Luego de presentar las posibles soluciones técnicas, creemos que si bien éstas
pueden contribuir al control de los contenidos que circulan en la red, jamas pueden
ofrecer soluciones satisfactorias a quienes ven vulnerados sus derechos a través en

el mas grande medio de comunicacion que ha existido: La Internet.

4.2. Regulacion através de Tratados Internacionales

Finalmente, consideramos que por el momento, en materia de contenidos, los
pronunciamientos jurisprudenciales, las leyes existentes en el Derecho Comparado
y los principios generales del Derecho nos permiten aplicar a los casos concretos
de difusion y transmision de contenidos, la responsabilidad de los actores que

participan en la misma.

Sin embargo, nos encontramos en una aldea global y la globalizacién de las
comunicaciones y la economia reclaman con urgencia una globalizacion de

derecho.

% RENATO JAVIER JIJENA LEIVA. “Informe legal: sobre la improcedencia de censurar legalmente
los contenidos de Internet. Analisis del Boletin N°® 2395-19. Direccion en Internet:
http://publicaciones.derecho.org/redi/No. 15 - Octubre de 1999/1
*” RENATO JAVIER JIJENA LEIVA. “Informe legal: sobre la improcedencia de censurar legalmente
los contenidos de Internet. Analisis del Boletin N° 2395-19. Direccion en Internet:
http://publicaciones.derecho.org/redi/No. 15 - Octubre de 1999/1
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Es por esta razdbn que proponemos que todos los estados y comunidades
internacionales se comprometan a participar y aprobar una legislacion universal
aplicable a todos los casos cuyo ambito espacial transciendan el territorio nacional,
como si todos los estados constituyan una federacion con legislacion particular de

cada estado.

Sin embargo, advertimos que la adopcion de una legislaciéon en forma precipitada
podria ocasionar dificultades en la prestaciéon de los servicios y obstaculizar el
desarrollo tecnoldgico de la red, mas aun cuando se requiere por parte de todos los
Estados un trabajo arduo, que implica el consenso de politicas casi irreconciliables.
A pesar de ello, sabemos que existen valores supremos , que exigen sensatez por
parte de la comunidad internacional para la proteccion de los mas fundamentales
derechos como el buen nombre, la integridad, la informacion veraz y, en fin todos
aquellos que la experiencia nos ha presentado fragiles frente a las nuevas

tecnologias

Para finalizar, compartimos la opinién de Omar Rodriguez Turriago expuesta en su
escrito “Aproximacion a la problematica de los derechos de autor en el Internet”, de
Febrero de 2001, al considerar: “... que con el Internet el derecho no se convierte
en obsoleto sino que debe amoldarse a estas nuevas circunstancias. Por eso, es
de apreciar que se equivoca quien piense que el Derecho de Internet existe y que
se consolida como una rama novedosa del derecho. Lo que es cierto es que con el
Internet aparece el Derecho de Propiedad Intelectual en el Internet, el Derecho
Financiero en el Internet, y asi sucede respectivamente con cada una de las ramas
tradicionales del derecho.”® Como este autor, creemos que el Internet no crea un

derecho nuevo, lo que éste fenomeno permite, es trasladar las relaciones juridicas

% OMAR RODRIGUEZ TURRIAGO. “ Aproximacion a la Problematica de los Derechos de Autor en el
Internet”. Febrero de 2001
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enmarcadas en el campo aplicativo del derecho, del escenario fisico, tangible, a un

escenario virtual, intangible.

138



BIBLIOGRAFIA

BALLESTEROS, Jorge Santos. Revista Universitas. “La responsabilidad civil

derivada de los medios de comunicacién social.” No. 64, 1984.

CAHER, John. New York Journal. “Proveedor de Internet: Inocente por

Difamacion." Diciembre 3 de 1999.

CARRASCO BLANC, Humberto. *“Algunos aspectos de la responsabilidad de los
proveedores de servicios y contenidos en el Internet. El caso ENTEL.” Direccion en

Internet: http://www.publicaciones.derecho.org/redi

COMMERCE DIRECTIVE, 2000/31/CE.

CRUMLISH, Christian. Diccionario de Internet Bilinglile. La guia esencial para

comunicarse en lared. McGraw — Hill. 1996.

DIGITAL MILLENIUM COPYRIGHT ACT, (1988).

DIRECCIONES en Internet: http://www.lector.net/verfeb99/gates4.htm vy

http://www.isocanda.org/pioneros/licklider

139



GARCIA-PELAYO Y GROSS, Ramon, "Larousse ilustrado”, Ediciones Larousse,
1992.

GUTIERREZ, Fernando / ISLAS CARMONA, Octavio. Revista Mexicana de
Comunicacion, "La comprension de Internet como extension de los medios.” Vol. 10,

N°. 50, agosto —septiembre de 1997

JIJENA LEIVA, Renato Javier. “Informe legal: sobre la improcedencia de censurar
legalmente los contenidos de Internet. Andlisis del Boletin N° 2395-19.” Direccion
en Internet: http://publicaciones.derecho.org/redi/No. 15 - Octubre de 1999/1

LIPSZYC, Delia. “La Responsabilidad del Proveedor de Servicios y del Proveedor
de Acceso.” Septimo Curso Académico Regional de la OMPI sobre Derecho de

Autor y Derechos Conexos para Paises de América Latina. 22 de agosto de 2000.

LIPSZYC, Delia. Revista Uniandes. “Internet: La Responsabilidad del proveedor de

contenidos, del proveedor de servicios y del proveedor de acceso.” Bogota 2001.

MARTINEZ MEDRANO, Gabriel. “Argentina: Propiedad intelectual en Internet.
Aspectos del derecho de autor en el ciberespacio. Responsabilidad de los
proveedores de Internet por infracciones al derecho de autor cometidos por
usuarios.” Sumarios de Redi. Direccion en Internet:

http://publicaciones.derecho.org/redi

MARTINEZ RAVE, Gilberto. La Responsabilidad Civil Extracontractual en Colombia.

Aspectos sustanciales y procesales. 9° edicion, 1996. Biblioteca Juridica. Dike.

140



MAZEAUD, Henri y MAZEAUD, Ledn. Compendio del Tratado Tedrico y Practico
de la Responsabilidad Civil Delictuosa y Contractual. Tomo |. Editorial Colmex.

Edison 114. Departamento 1. México, D.F.

PENA VALENZUELA, Daniel. Los Aspectos Legales de Internet y del Comercio
Electronico. Dupre Editores Ltda., 2001.

Publicaciones del periodico El Tiempo: Fasciculo Internet N°. 1. Bogota, 28 de julio
de 1999. Articulos: "Agarrando musica de Internet”. Lunes 31 de julio de 2000.Pag.
3-4., "Napster, ElI Hereje Musical". Miércoles 21 de junio de 2000. Pag. 2-5.,

"Napster sufre aplastante derrota legal. Cronologia de una Disputa.”
Revue Internationale Du Droit D autor. RIDA. No. 171, enero de 1997.
RODRIGUEZ PEREDA, Karitza. “Pert: Tratamiento juridico de los contenidos

nocivos e ilicitos que circulan en Internet”. Direccion en Internet:
http://publicaciones.derecho.org/redi/No. 29 - Diciembre del 2000/14

RODRIGUEZ TURRIAGO, Omar. Aproximacion a la Problematica de los Derechos
de Autor en el Internet. Febrero de 2001.

SANCHEZ ALMEIDA, Carlos. “Espafa: Libertad a secas”. Direccidn en Internet:
http://www.publicaciones.derecho.org/redi/No. 29 - Diciembre del 2000/7

SENTENCIA del Tribunal de Apelaciones de EEUU para el Circuito Noveno. A&M
RECORDS Vs. NAPSTER. 02/12/2001.

SENTENCIAS: Godfrey vs. Demond Internet y Lunney vs. Prodigy. Direccién en

Internet: http://www.lawnewsnetwork.com/stories

141



SOBRINO, Waldo Augusto Roberto. “Argentina: “Responsabilidad de las Empresas
Proveedoras de Servicios de Internet (‘Information Providers”; “Internet Service
Providers”; "Hosting Service Providers” y Access Internet Providers’) con especial
referencia a los casos de difamacion de terceros”. Direccidon en Internet:
http://publicaciones.derecho.org/redi/No. 25 - Agosto _del 2000/4

TAMAYO, Javier, “Responsabilidad Civil Extracontractual’, Tomo I.

THE FEDERAL ACT ESTABLISHING THE GENERAL CONDITIONS FOR
INFORMATION AND COMMUNICATIONS SERVICES.

THE GERMAN MULTIMEDIA LAW. FEDERAL LAW TO REGULATE THE
CONDITIONS FOR INFORMATIONS AND COMUNICATION SERVICE (1997).

VALENCIA ZEA, Arturo. Derecho Civil. Tomo Ill, Pag. 202.

VALLEPUGA GONZALEZ, Paula. “Responsabilidad de los Prestadores de Servicios de la Sociedad de la

Informacién.” Sumarios de Redi. Direccién en Internet; http://publicaciones.derecho.org/redi

" Revue Internationale Du Droit D*autor. RIDA. No. 171, enero de 1997. Pags. 361 a 369.

142



