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Lista de Acrénimos

- QoS: Calidad y Servicio

- TCP: Protocolo de control de Transmision

- UDP: Protocolo de intercambio de datagramas

- AQM: Gestidn activa de colas

- FIFO: Primero que entra y primero que sale

- FQ: Encolamiento justo

- WFQ: Encolamiento justo ponderado

- DRR: Déficit Round Robin

- CSMAJ/CD: Sensor portador de multiple acceso con deteccidn de colisiones
- LAN: Area de red local

- MAC: El control de acceso a medios

- IP: Protocolo de internet

- ARP: Protocolo de resolucién de direcciones

- RARP: Protocolo de resolucién de direcciones inversas
- NSAP: Direccion de servicio de red de punto de acceso
- NIDS: Sistema de deteccion de intrusos de una red

- ACPI: Interfaz Avanzada de configuracion y energia



INTRODUCCION GENERAL

En la actualidad, las tecnologias en telecomunicaciones y las redes en general avanzan
rdpidamente, incrementandose el nimero de usuarios, el trafico y la complejidad total.

Uno de los problemas mas grandes a lo que se enfrentan el desarrollo y la investigacion en
este campo es el del rapido crecimiento del volumen, tamafio o necesidades de mayor
velocidad en los datos transferidos asi como las limitaciones tecnoldgicas de aumentar la
velocidad de procesamiento en los routers y los deméas nodos intermedios en la red. Todos
esos problemas llevan a situaciones de congestion produciendo una pérdida de paquetes y
retraso en la entrega de informacion lo que conlleva finalmente al deterioro de la calidad de
servicio (QoS) demandada por el usuario.

Cuando una aplicacion necesita enviar informacién a través de la red, lo primero que hace
es encapsular esa informacion en un protocolo de transporte (TCP, UDP), a partir de ese
momento la informacidn pasa a llamarse datagrama. Un protocolo de transporte sirve para
especificar como quiere que viaje el paquete. La razén para elegir un método u otro
depende de lo importante que sea la informacion, el costo, o de la rapidez requerida.

Existen varias técnicas que pueden solucionar o reducir estos problemas de congestion.
Entre esas técnicas se encuentran mecanismos de control de flujo como el que proporciona
el protocolo TCP [1], o algoritmos de control y la gestion activa de colas 0 AQM (Active
Queue Management) [2]. Los algoritmos AQM consisten en la deteccion temprana de
congestion basandose en criterios deterministicos o probabilisticos realizando la gestion y
diferenciacion en la transmision.

Los routers utilizan algoritmos de control de colas o gestion activa de colas (AQM) para
decidir en qué momento y segun la prioridad de los paquetes se puede colocar en una cola o
pasar a otra interfaz de salida, también poseen un gestor de memoria de cola el cual
controla el nimero de paquetes en cada una.

El dispositivo TurboCap es una tarjeta de red con puertos Gigabit Ethernet que puede
enviar la informacion de paquetes en alta velocidad a cualquier analizador de red con un
controlador para Windows.

Este proyecto de grado consiste el desarrollo de una herramienta de evaluacién de
calendarizacion de paquetes para que proximos estudiantes de Maestria en
telecomunicaciones o estudiantes de la carrera en ingenieria electrénica de la Pontificia
Universidad Javeriana puedan utilizarla como herramienta de realizacion de pruebas en
congestion de datos o0 en proyectos encaminados a calidad y servicio.

Este proyecto de grado implementara los protocolos AQM [3] mas utilizados como los
FIFO [4], FQ (Fair Queueing) [5], WFQ (Weighted Fair Queueing) [6] y DRR (Deficit
Round Robin) [7], con la opcion de agregar mas protocolos en caso de necesitarlo, para ser
utilizados en pruebas de congestion de datos, desarrollo de algoritmos de



aprovisionamiento de QoS, ingenieria de trafico y proyectos afines con fines educativos o
de investigacion.

OBJETIVO GENERAL

Implementar un modulo de gestion de colas para analisis de QoS basado en algoritmos
FIFO, Fair Queuing, Weighted Fair Queuing y Deficit Round Robin.

OBJETIVOS ESPECIFICOS

- Describir algoritmicamente los procesos de gestion de colas de los algoritmos FIFO,
Fair Queing, Weigted Fair Queuing y Deficit Round Robin.

- Disefiar el modelo de obtencidn de datos para el manejo estadistico de las variables
caracteristicas en la gestion de colas (Retardo, Diferencia de Retardo, promedio de
paquetes encolados y Throughput).

- Desarrollar una interfaz de usuario que controlen las variables de operacién de los
algoritmos de gestion de colas propuestos.

- Implementar y validar la funcionalidad de los algoritmos de gestion de colas
propuestos sobre la plataforma de desarrollo de TurboCap.



Capitulo 3
Capitulo 1
MARCO CONCEPTUAL

1. Gestién Activa de Colas
1.1 Introduccion

Las redes de comunicacion han sufrido durante mucho tiempo la degradacion del
rendimiento debido a la congestion. El rapido crecimiento, tanto en el uso y el tamafio de
las redes informaticas ha provocado un renovado interés en los métodos de control de la
congestion. La fuente es un método donde los algoritmos de control de flujo pueden variar
la velocidad a la que el origen envia paquetes. Algunos algoritmos de control de flujo estan
disefiados principalmente para asegurar la presencia de buffers libres en el host de destino.

1.2 Ethernet

Todas las maquinas de una misma red tienen asociado un identificador Unico en la red. Este
identificador se llama direccion IP y es un direccionamiento l6gico, es decir, independiente
de la arquitectura sobre la que este montada la red (Ethernet [7],Token Ring,Token Bus
etc...).

Todos los equipos de una red Ethernet estan conectados a la misma linea de transmisién y
la comunicacion se lleva a cabo por medio de la utilizacion un protocolo
denominado CSMA/CD (Carrier Sense Multiple Access with Collision Detect que significa
protocolo de acceso multiple que monitorea la portadora.

Con este protocolo cualquier equipo esta autorizado a transmitir a través de la linea en
cualquier momento y sin ninguna prioridad entre ellos. Esta comunicacion se realiza de
manera simple:

o Cada equipo verifica que no haya ninguna comunicacion en la linea antes de transmitir.

o Sidos equipos transmiten simultineamente, entonces se produce una colision (o sea,
varias tramas de datos se ubican en la linea al mismo tiempo).

e Los dos equipos interrumpen su comunicacion y esperan un periodo de tiempo aleatorio,
luego una vez que el primero ha excedido el periodo de tiempo, puede volver a
transmitir.

Este principio se basa en varias limitaciones:

e Los paquetes de datos deben tener un tamafio maximo.
o Debe existir un tiempo de espera entre dos transmisiones.



Una vez afadida la cabecera IP al paquete, solo falta por afadir las cabeceras propias del
tipo de red sobre el que va a moverse el paquete, en este caso la cabecera Ethernet.

—  Ethemet (MAC) header —

Destination address Source address Type IP packet
0 6 12 14
r IP header
Other IP data  IP Source address  IP Destination address TCP/UDP data
0 12 16 20

Figura 1.1. Paquetes en IP y TCP/UDP (1) tomado de documentacion LIBPCAP

En una LAN Ethernet todo dispositivo de red direccionable tiene asociada una direccion
Ethernet (normalmente llamada direccion MAC) que viene grabada de serie por el
fabricante. Una de las cosas con las que se informa la cabecera Ethernet es la MAC de cada
extremo de la comunicacion. Cada maquina tiene una relacion de equivalencias IP-MAC
para que la red conozca cual es la direccion MAC asociada a una IP. Esta solucion existe en
sistemas reales y tiene el inconveniente de ser muy costoso de mantener y poco flexible. De
ahi que las redes Ethernet cuenten con un mecanismo de resolucion de direcciones IP a
MAC vy viceversa, estos protocolos se llaman ARP y RARP. Una vez que tenemos unida
toda esa informacion Payload + TCP + IP + Ethernet lo que en su conjunto se llama trama
Ethernet se puede comenzar con la transmision.

Un ejemplo del modelo es cuando el paquete no se dirige directamente a su destinatario
sino que es copiado por el puerto en todos los cables de Red (Ver Fig. 3.2). Todos los
sistemas comenzaran a leer los primeros 6 bytes de la trama en los que esta codificada la
MAC destino, pero solo aquel cuya MAC coincida con la del destinatario, leera el resto del
paquete.

Como puede verse, la red no tiene ningin mecanismo para asegurar que un envié solo
pueda ser leido por su legitimo destinatario, basta un pequefio cambio de configuracion en
el modo en que el manejador de red captura los datos para que la maquina reciba todos los
paquetes que circulan por la red.



gb g) Source host
: =)

(‘ Original frame

Retransmitted frame

Figura 1.2 Envio de una trama ETHERNET a una LAN (2) Tomado de
documentacion LIBPCAP

1.3 Protocolo TCP/UDP

Son el conjunto de protocolos basicos de comunicacion, en la capa de transporte, por
medio de €l se logra la transmision de informacion en redes de ordenadores.

TCP/IP [7] proporciona la base para muchos servicios utiles, incluyendo correo electrénico,
transferencia de ficheros, también pueden proporcionar chequeos de seguridad controlando
las transferencias. Permite un intercambio de paquetes entre aplicaciones y puede elegirse
para las que no demanden una gran cantidad de paquetes y poder operar 6ptimamente.

Protocolo TCP (en inglés Transmision control protocol) es orientado a la conexion y ofrece
una transmision de datos confiable. EI TCP es el encargado del ensamble de datos
provenientes de las capas superiores hacia datos estandares, asegurandose que la
transferencia de datos se realice correctamente.

Conceptualmente, enviar un mensaje desde un programa de aplicacion en una maguina
hacia un programa de aplicaciones en otra, significa transferir el mensaje hacia abajo, por
las capas sucesivas del programa en la maquina emisora, transferir un mensaje a través de
la red y luego, transferir el mensaje hacia arriba, a través de las capas sucesivas del
programa en la maquina receptora.

En la practica, el programa es mucho mas complejo de lo que se muestra en el modelo.
Cada capa toma decisiones acerca de lo correcto del mensaje y selecciona
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una accién apropiada con base en el tipo de mensaje o la direccion de destino. Por ejemplo,
una capa en la maquina de recepcion debe decidir cuando tomar un mensaje o enviarlo a
otra maquina, otra capa debe decidir qué programa de aplicacion debera recibir el mensaje.
Sé entiende que cualquier maquina conectada hacia dos redes debe tener dos médulos de
interfaz de red, aunque el diagrama de la Figura 1.3 de estratificacion por capas muestra
solo una capa de interfaz de red en cada maquina.

SourceSystem Destination System

Trans- Trans-
Source P mission Receiver
mitter
System
Application  feeeemm e e Application
TCP TCP

P P

Network Access| Network Access|

Physical

Physical

Source System Destination System

Figura 1.3 Capas de red. (6) Tomado de investigacion TCP/UDP

1.4 Protocolo IP

El protocolo IP es parte de la capa de red del conjunto de protocolos TCP/IP, este permite
el transporte de paquetes, aunque sin garantizar su entrega. En realidad, el protocolo IP
procesa paquetes de IP de manera independiente al definir su ruta y envio en la cabecera del
mensaje.

El protocolo IP determina el destinatario del mensaje mediante 3 parametros:

o El campo de direccion IP: Direccion del equipo.

o EIl campo de maéscara de subred: una méascara de subred que le permite al protocolo IP
establecer la parte de la direccion IP que se relaciona con la red.

e El campo de pasarela predeterminada: le permite al protocolo de Internet saber a qué
equipo enviar un datagrama, si el equipo de destino no se encuentra en la red de area
local.

Los datos circulan en Internet en forma de paquetes, estos son datos encapsulados, es decir,
datos a los que se les agrega un encabezado que contiene informacion sobre su transporte
(como la direccion IP de destino).

Los routers analizan (y eventualmente modifican) los datos contenidos en un paquete para
gue puedan transitar.
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En la Figura 3.4 se observa claramente como se encuentra distribuido en bits un paquete

<-- 32 bits -->

Longitud
Version del Tipo de servicio Longitud total
(4 bits) | encabezado (8 bits) (16 bits)

(4 bits)

Identificacion Indicador | Margen del fragmento
(16 bits) (3 bits) (13 bits)

Tiempo de vida Protocolo Suma de comprobacion del encabezado
(8 bits) (8 bits) (16 bits)

Direccion IP de origen (32 bits)

Direccion IP de destino (32 bits)

Datos

Figura 3.4 Encabezado de un paquete

Version (4 bits): Es la version del protocolo IP que se esta utilizando IPv4 o IPv6 para
verificar la validez del paquete.

Longitud del encabezado o IHL por Internet Header Length (4 bits): Es la cantidad de
palabras de 32 bits que componen el encabezado

Tipo de servicio (8 bits): Indica la forma en la que se debe procesar el paquete.
Longitud total (16 bits): Indica el tamafio total del datagrama en bytes. El tamafio de
este campo es de 2 bytes, por lo tanto el tamafio total del datagrama no puede exceder
los 65536 bytes.

Identificacion: Son campos que permiten la fragmentacidn de paquetes.

TTL o Tiempo de vida (8 bits): Especifica el nimero maximo de routers por los que
puede pasar un paquete. Por lo tanto, este campo disminuye con cada paso por un router
y cuando alcanza el valor critico de 0, el router destruye el paquete.

Protocolo (8 bits): Este campo, en notacion decimal, permite saber de qué protocolo
proviene el datagrama.

Suma de comprobacién del encabezado (16 bits): este campo contiene un valor
codificado en 16 bits que permite controlar la integridad del encabezado para establecer
si se ha modificado durante la transmision. Esto se realiza de tal modo que cuando se
suman los campos de encabezado, se obtenga un nimero con todos los bits en 1.
Direccién IP de origen (32 bits): Este campo representa la direccion IP del equipo que
envia y permite que el destinatario responda.

Direccién IP de destino (32 bits): direccion IP del destinatario del mensaje.

El tamafio maximo de un datagrama es de 65536 bytes. Sin embargo, este valor nunca es
alcanzado porque las redes no tienen suficiente capacidad para enviar paquetes tan grandes.
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Ademas, las redes en Internet utilizan diferentes tecnologias por lo tanto el tamafio maximo
de un datagrama varia segun el tipo de red.

Tipo de red | MTU (en bytes)

Arpanet 1000

Ethernet 1500

FDDI 4470
Tabla 3.1 Tamafio maximo de paquetes segun tipo de red

2. Protocolos para la Gestion Activa de colas
2.1 Introduccién

La técnica tradicional para controlar el tamafio de las colas en los routers fue sustituida por
la gestion activa de colas (AQM) la cual proporciona un mejor rendimiento en la red para
la probabilidad de pérdidas de paquetes y del retardo extremo a extremo respecto a su
predecesor. El esquema de la gestion activa de colas tiene un impacto significativo en la
calidad de servicio de aplicaciones con requerimientos de tiempo real. A continuacion se
encuentra la explicacion y el funcionamiento de algunos protocolos de la gestién activa de
colas, estos protocolos especificos son los que se implementaran en este proyecto.

2.2 Firs In Firs Out

Describe el principio de una fila técnica de procesamiento en donde los paquetes hacen fila
en el orden en el que llegan al router para el control de trafico y en el que cada paquete se
trata por igual sin tener en cuenta prioridad o tamafio.

Este protocolo tiene las siguientes restricciones:

e Debido a que trata todos los flujos de la misma manera no puede dar un buen
control pues no tiene en cuenta tamafio ni prioridad.

e En los periodos de congestion este protocolo beneficia a los flujos UDP por encima
de TCP debido a que el ultimo baja su tasa de paquetes en cambio UDP sigue
mandando paquetes con la misma tasa.

e Tambien existe la posibilidad de que un solo paquete que sea muy grande
congestione todo el flujo y se pierda informacion.

e El retardo de la cola dependera del tamafio de la cola

Por otra parte este protocolo es facil de implementar y presenta sobrecarga baja del sistema
para routers basados en software. La ventaja de una cola FIFO [1] es que proporciona un
retardo predecible que los paquetes puedan experimentar a medida que pasan a través del
router.

12


http://es.kioskea.net/contents/technologies/ethernet.php3
http://es.kioskea.net/contents/technologies/fddi.php3

Si c es la velocidad de enlace y B es el tamafio maximo del buffer, entonces el retraso
obligado, D es

2.3 Fair Queueing

El objetivo es obtener una reparticion equitativa de todos los recursos de la red haciendo
que no existan flujos dominantes que puedan ocupar todo el ancho de banda y se pierdan
mas paquetes. Este protocolo consiste en hacer una clasificacion de cada paquete y
encolarlo en su respectivo flujo. El encabezado de cada cola se elige segun el algoritmo
Roun Robin [2], que consiste en seleccionar todos los elementos en un grupo de manera
equitativa y en un orden racional, normalmente comenzando por el primer elemento de la
lista hasta llegar al ultimo y empezando de nuevo desde el primer elemento.

Este protocolo le da la oportunidad a todos los paquetes de clasificarse en una cola y
continuar con la comunicacion sin importar lo dominante que sea respecto a otros paquetes
de la misma red.

La principal desventaja es que cada clasificacion reserva el mismo ancho de banda, por lo
que en el caso de que un paquete sea muy pequefio se perdera espacio de transmision, y en
el caso en el que el paquete sea muy grande este no sera enviado y se perdera la
informacion.

Si ¢ es la velocidad de enlace, cada flujo i obtiene un porcentaje minimo razonable de ¢ / i
bits por segundo a la salida. Se debe tener en cuenta que si el enlace esta completamente
cargado, cada cola no puede conseguir mas de c / i bits por segundo. Sin embargo, no todos
los flujos tienen paquetes a enviar en un instante particular, una cola individual puede llegar
mas alta que ¢/ i para si mismo.

Se supone que el tiempo de llegada de k paquetes de un flujo es Ak, el tiempo de inicio
para la transmision es Sk, y el tiempo final es EK, respectivamente. Entonces, el tiempo
necesario para enviar el paquete k; es Ek-Sk, a se denota por Pk, es decir

Pk = Ek — Sk

Sin embargo, la necesidad de determinar la hora de inicio, depende del tiempo de llegada
Ak si no hay ningun paquete que esté realizando el envio, de lo contrario, la hora de inicio
tendra que esperar hasta que la hora de finalizacién del paquete anterior (k - 1) se ha
terminado. Eso significa que la hora de inicio del paquete k; es el maximo de Ak y Ek-1.
Por lo tanto, se puede escribir

Ek = max[Ak — (Ek — 1)] + Pk

Mientras que el protocolo de encolamiento puede garantizar una participacion equitativa
minima y con destino en la demora para cada flujo, se enfrenta a un problema diferente
desde el punto de vista de aplicacion debido a la variacidn del tamafio de los paquetes.
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Consideremos por ejemplo la asignacion de un Unico recurso entre N usuarios. Suponga
que hay una cantidad p;,:q; de este recurso y que cada uno de los usuarios de solicitar una
cantidad (P;), en virtud de una asignacion particular, recibe una cantidad (u;). La
asignacion justa segun el criterio de equidad max-min establece que para poder realizar una
asignacion de encolamiento solo se puede lograr si ningdn usuario recibe mas de sus
solicitud, esta condicion se reduce a (u; = MIN (pigqir, P;) en el ejemplo simple con
(Ufqir), la parte justa que se establece de modo que (iorar = >N . u;) Este concepto de
equidad generaliza facilmente al caso de maltiples recursos. Se debe tener en cuenta que en
la definicién max-min de la equidad est& implicito que es la suposicion de que los usuarios
tienen los mismos derechos a los recursos.

2.4 Weighted Fair Queueing

Fue disefiada para mejorar Fair Queueing, especificamnte para satisfacer las demandas de
distintas aplicaciones. WFQ [3] hace una reparticién de flujos teniendo en cuenta el ancho
de banda de cada paquete y dandole prioridad a los que menos consumen para disminuir el
retraso en el buffer, luego reparte equitativamente el resto de ancho de banda en los demas
paquetes.

Este protocolo realiza dos funciones al mismo tiempo: Controla los tiempos de trafico en la
parte delantera de la cola para reducir el tiempo de respuesta y comparte o distribuye el
ancho de banda restante entre los flujos que lo necesitan asegurando la eficiencia de
transmision y estabilizando automaticamente la congestion de la red entre los flujos .

El protocolo WFQ tiene en cuenta los siguientes criterios:

e Cada mensaje se clasifica segin tiempo de retardo, tiempo de inicio y final para
dirigirse una cola o flujo distinto.

e La asignacion de ancho de banda entre todos los flujos se realiza de manera
distribuida para reducir el tiempo de retardo

e Ladireccion IP de origen por ejemplo, se utiliza como parametro en la asignacion
de ancho de banda aunque éste se asigna equitativamente entre todos los flujos,
entonces se realiza una reparticion proporcional en el ancho de banda para los flujos
con mayor precedencia IP 0 menor peso.

Este protocolo clasifica los flujos individuales utilizando la siguiente informacion la cual se
toma de las cabeceras IP/TCP/UDP. Estos parametros se utilizan como entrada para un
algoritmo que produce un nimero de longitud fija para usarlo como indice en la cola:

Direccion IP de origen

Direccion IP de destino

Numero de protocolo para identificar TCP o UDP
Tipo de servicio

NUmero de la fuente TCP / UDP

Numero de destino del puerto TCP/UDP

14



Hay un namero fijo de colas por flujo o clase, el algoritmo traduce los parametros de flujo
en un ndmero de cola. EI nimero de colas asignadas dindmicamente se basa en la
configuracién de ancho de banda de la interfaz y se puede configurar en un rango de 16 a
4096 en multiplos de 2. En la Tabla 3.2. Se encuetra la lista de colas por omision dinamica
basadas en el ancho de banda.

Configuracion
de ancho de|Numero de colas

banda dindmicas
>= 64k 16
65k-128k 32

129K-256k 64

257- 512 128k

<512k 256

Tabla 3.2. Colas dinamicas segun ancho de banda

2.5 Déficit Round Robin

A menudo existe un conflicto entre retraso y ancho de banda para garantizar o reducir el
tiempo de procesamiento. El déficit round-robin (DRR) es acertado desde el punto de vista
del proceso, logrando convertir el tiempo en una constante, es decir, O (1) que es el tiempo
de espera la cola en lugar de una complejidad cuadratica que es el caso de los algoritmos
anteriores.

DRR [4] puede ser ilustrado a través de tres parametros clave:

e (i, quantum representa la transmision en bytes en proporcion a la cola i en cada
ronda

e EI contador del déficit, Cidef que hace el seguimiento de la diferencia entre el
numero de bytes que deberian haber sido enviados y el nimero de bytes realmente
enviados en cada ciclo.

e El tamafio de buffer, Bi para la cola .

Si se asigna una cola de mayor tamario el ancho de banda del enlace de salida es mayor, En
este esquema, para cada cola i, el algoritmo mantiene una constante Qi su (quantum) y una

variable de C*/ (su déficit).
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En cada ciclo, el algoritmo visita cada cola no vacia en secuencia. Para cada cola i no vacia,
el algoritmo va a transmitir tantos paquetes como sea posible de tal manera que su total Bi

de tamafio es menor o igual a Qi + C{**/. Si la cola i se vacia, el algoritmo restablece [/

a cero. Si no se restablece a cero, ¢ acumularé créditos indefinidamente. Asf, el déficit
de cola ¢ se actualiza a

def
i

Qi+ ¢ —pj

Y el algoritmo se mueve en el servicio de la siguiente cola no vacia.

Como puede verse a partir del algoritmo, Qi + Cidef representa el nimero maximo de bytes
que se puede transmitir durante un ciclo de round-robin. Las colas que no pueden enviar

con Qi + Cid“"f para el siguiente ciclo se enviara con Qi + Cidef - Bi ademas de la habitual
Qi cuantica. El Cl.def actualizado representa los bytes a ser compensado.

Uno de los inconvenientes del DRR es cuando existe un mayor nimero de colas vacias de
las no vacias pues se desperdicia mucho tiempo al verificar si la cola esta vacia o no. Para
eliminar este tipo de residuos, el algoritmo mantiene una cola separada llamada ActiveL.ist.
El ActiveList contiene una lista de los indices de colas que contienen por lo menos un
paquete. Cada entrada en la ActiveList, ademas del indice de cola, realiza un seguimiento
de su déficit no utilizado también.

3. Herramientas
3.1 Introduccién

Para conseguir un Optimo procesamiento de los paquetes que viajan por las redes es
necesario tener las aplicaciones y programas adecuados para asi lograr una exportacién e
importacion de la informacién que se encuentra en las cabeceras. Para la implementacion
de este proyecto se utilizo una interfaz que logra extraer con éxito la informacion necesaria
para el analisis de la comunicacidn, estas herramientas son la tarjeta de red RTL8931D, la
extraccion de los paquetes se llevd a cabo con la libreria de WinPcap vy la lectura de los
paquetes se hizo por medio del programa Wireshark, Todos estos conceptos se explicaran a
continuacion.

3.2 Turbocap

La tarjeta programable TurboCap soporta simultdneamente velocidades completas Gigabit
Ethernet en dos puertos con tiempos precisos, también soporta multiples tablas de gestion;
se puede utilizar para recibir datos en varias interfaces como puertos de agregacion o
archivos obtenidos utilizando aplicaciones en software.

TurboCap esta integrado con WinPcap (Windows) y libpcap (Linux), el diagrama general
de funcionamiento se observa en la Figura 1.4.
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User mode

Kernel mode

Figura 1.4. Mddulos de la tarjeta TurboCap (4) Tomado de

USER GUIDE

El panel de control TurboCap (Figura 1.5) proporciona una forma intuitiva para configurar
los parametros de las tablas TurboCap conectados en ese momento. Los cambios realizados
en un adaptador utilizando el panel de control TurboCap se reflejaran en todas las

aplicaciones que utiliza el adaptador.

Select a Timestamping Mode

—

& TurboCap Control Panel F[OI'I'I the DTOP' DOWH List
Driver Settings
Timestamping mode IPOIng mode & j
Availsble Boards Eoard Fropartiec
TurboCap Gigabit Ethernet Board srd [T .
”f TurboCap Gigabit Ethernet Board - Port A
TurboCap Gigabit Ethernet Board - Port B I: st
= TurboCap Gigabit Ethernet Board 'ﬁ
TurboCap Gigabit Ethernet Board - Port & .
/ TurboCap Gigabit Ethernet Board - Port
~Fhiysical Port Properties F_Fﬂ_,——lport MAC Address.]
TurbeCap Boards MAC Address: 00:15:17:3d:ef: 1c
and Ports Negotiated Speeds
W 108bps Hak Duplex Admissible Port
" 10Mbos Ful Duples: Speeds for Auto-
¥ 100Mbps Half Duples: negatiation
Port Link Status F 100Mbps Pl Duplex
and Speed [V 1Gbps Full Duplex
. Link Speed: 1000bps Half Duplex:
[ Fer Blinking LED on Cancel
Corresponding Port T MentiyPot |

Figura 1.5 Plataforma de tarjeta TurboCap. (5) Tomado de User Guide

En la figura anterior, muestra la direccion MAC para el puerto seleccionado se muestra en
el cuadro de propiedades del puerto fisico, las velocidades no negociadas se eligen entre las
velocidades del puerto seleccionado. Cada puerto puede tener un conjunto diferente de
velocidades negociadas, para que un LED en el puerto escogido parpadee, se debe
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seleccionar el boton identificar Puerto (Identify Port), de esta manera se puede asociar un
puerto fisico en particular con el nombre del puerto en el panel de control.

El aplicativo de la plataforma (API) permite escribir olfateando o “sniffing” herramientas
de inyeccion de paquetes, asi como el uso de las aplicaciones existentes basadas en
WinPcap (Windows) o libpcap (Linux).

3.3 WinPcap

Es una biblioteca de cddigo abierto para la captura de paquetes y analisis de red para las
plataformas Win32.

Winpcap [5] es una libreria de fuente abierta escrita en C que ofrece al programador una
interfaz desde la que capturar paquetes en la capa de red. En la Figura 1.6 se encuentra el
diagrama de bloques general para realizar cualquier implementacion en esta interfaz.

S0 Inicializacion

v

51 SetFilters

!

52 Bucle Caplura — 53 Extraccion de
Datos

v v

Salida 54 Procesado de
Datos

Figura 1.6. Esquematizacion de un programa con Libpcap (3) Tomado de
Documentacion LIBPCAP

Es facil acceder a los datos en la red con este enfoque, ya que el sistema operativo hace
frente con los detalles de bajo nivel (manejo de protocolo, reenvio de paquetes) y
proporciona una interfaz familiar que es similar al que se utiliza para leer y escribir
archivos. A veces, sin embargo, algunas aplicaciones requieren acceso directo a los
paquetes de la red. Es decir, que necesitan acceso a los datos "en bruto” en la red sin la
intervencion de procesamiento del protocolo por el sistema operativo.

El proposito de WinPcap es dar éste tipo de acceso a las aplicaciones Win32; que
proporciona facilidades para: capturar los paquetes, tanto los destinados a la maquina donde
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se esta ejecutando como los que se dirigen a otros Host, también filtra los paquetes de
acuerdo a las normas especificadas por el usuario antes de enviarlos a la aplicacion,
transmite paquetes a la red recopilando informacidn estadistica sobre el trafico de la red.

Este conjunto de capacidades se obtiene por medio de un controlador de dispositivo, que se
instala dentro de la porcion de red de nucleos de Win32, todas estas caracteristicas se
exportan a través de una interfaz de programacion, facil de explotar por las aplicaciones y
disponibles en diferentes sistemas operativos.

La interfaz de programacion de WinPcap puede ser utilizado por muchos tipos de
herramientas de red para el analisis, solucién de problemas, seguridad y vigilancia de los
paquetes. En particular, las herramientas clasicas que se basan en WinPcap son:

- Analizadores de red y protocolos

- Monitores de red

- Registradores de trafico

- Generadores de tréfico

- Puentes a nivel de usuario y routers

- Sistemas de deteccion de intrusiones de red (NIDS)
- Escéneres de red

- Herramientas de seguridad

WinPcap recibe y envia los paquetes independientemente de los protocolos TCP-IP. Esto
significa que no es capaz de bloquear, filtrar o manipular el trafico generado por otros
programas en la misma maquina: simplemente identifica (sniff) los paquetes que se reciban
por una interfaz de red. Por lo tanto, no proporciona el apoyo adecuado para aplicaciones
como conformadores de trafico QoS, programadores y firewalls personales.

3.4 Wireshark

Es un analizador de protocolos utilizado para realizar andlisis y solucionar problemas de
redes de comunicaciones, también funciona para el desarrollo de software y protocolos, y
como una herramienta didactica para investigacion académica, pues afiade una interfaz
gréfica y muchas opciones de organizacion y filtrado de informacién. Asi, permite
observar todo el trafico que pasa a través de una red estableciendo una configuracion en
modo promiscuo.

Al ejecutar wireshark [6] se abre una ventana con diferentes opciones como la lista de

interfaz, de acuerdo a lo que se va a realizar se eligen las opciones como se muestra en la
Figura 1.7.
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71 The Wireshark Network Analyzer

File Edit View Go Capture Analyze GStatistics Telephony Tools Help
8w e R=R= Qe »u T 2B E

Fi_Iter:I *  Expression... Chk

The World's Most Popular Network Protoco

=L Interface List = Open

Live list of the capture interfaces {counts incoming packets) Orpan a previoushy captured filke

Start capture on interface: Open Recent:

f#| NVIDIA nForce MCP Networking Adapter Driver
] sun @ Sample Captures

& rich assortment of example capture
m Capture Options

Start 3 capture with detailed options

Figura 1.7 Menu principal de Wireshark (6) Tomado de Manual para usar Wireshark

Wireshark esta disponible para Linux y Windows, captura paquetes de datos en tiempo real
de cualquier interfaz de red, muestra la informacién del protocolo detalladamente abriendo
y guardando los paquetes capturados. Este programa es capaz de importar y exportar datos
de paquetes desde y hacia muchos otros programas de captura en el caso de este trabajo de
grado Winpcap.

En la Figura 1.8 se encuentra un ejemplo de como muestra el programa los paquetes
encontrados en la red, también muestra como despliega y guarda la informacion de
paquetes.

[ Resttek RTLB102E PCI-E Fast Ethernet NIC: \Device\NPF_{3E383F2C-7BEA-4896-A5AB-D4GE661D4878) [Wireshark 1.8.7 (SVN Rev 49382 from /trunk- Lo I o
Fle Edit View Go Cepture Anohze Stafistics Telephony Tools Intemals Help
Dedee BCEXTE I AEesDTL .G QA D @B ®m%| B
Filter [=] expression... cresr apply save
. Time Source Destinatio Protocol Length_Info
SSDP 208 M-SEARCH * HTTP/1.1
3 2013-06-09 190. 248.35. 76 192.168.1.1 TP 66 http > 50431 [SYN, ACK] 5eq=0 ACK=L Win=14600 Len=0 MS55=1400 SACK_PERN=1 WS=64
6 2013-06-09 190, 248.35.76 192.168.1.1 TP 60 hTtp > 50431 [ACK] seq-1 Ack=1401 win-17408 Len=0
7 2013-06-09 100. 248.35.76 102.168.1.1 TP 60 http > 50431 [ACK] seg=1 Ack=2478 win=20224 Len=0
8 2013-06-09 100. 248.35.76 102.168.1.1 TP 1250 [TcP segment of a reassembled Pou]
9 2013-06-09 100. 248.35.76 102.168.1.1 HTTP 60 HTTP/1.1 302 Found
| 102013-06-09192.168.1.1 ~ 190.248.35.76  TCP 54 50431 > http [ACK] Seq-2478 Ack-1198 Win-64512ten0 __ |
| 112013-0609102.168.1.1 100,248 3576 7TCP 54 50431 > hitp [FIN, ACK] Seq=2d78 AcK-1198 Winbd512len0 ]
12 2013-06-09 190. 248.35. 76 192.168.1.1 Tcp 60 http > 50431 [ACK] 5eq-1198 Ack=2479 Win=20224 Len=0
13 2013-06-09 69.171.246.16 192.168.1.1 TLSv1.1 1035 Application Data
| 1220130609192, 168. L1 09. 171 246,16 TCP 54 50187 > https LACK] Seq=l Ack=982win-ciio0len=0 ]
15 2013-06-09 FeB0: :3978:143F 1951021 :C SSDP 208 M-SEARCH * HTTP/1.1
il = 5
& Frame 1: 208 bytes e (1664 bits), 208 bytes captured (1664 bits) on interfa

5] EthEr‘ﬂet II, src: G1ga Byt 3a:30:74 (00:24:1d:3a:30:74), DST: IPV6MCAST_( uu 00:00: uc (33:33:nu:uu:uu:uc

[ Internet Protocol version 6, src: fe80::3978:143f:95c6:39e5 (fe80::3978:143f:95c6:39e5), Dst: fF02::c (Ffo2::c)
[ User Datagram Protocol, Src Port: 58780 (58780), Dst Port: ssdp (1900)

+ Hypertext Transfer Protom'l

Figura 1.8 Ejemplo de implementacion del programa Wireshark (7) Tomado de
Manual
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3.5 Tarjeta de red RTL8139D

La tarjeta RTL8139D es un controlador altamente integrado y rentable de un solo chip
Fast Ethernet que proporciona un rendimiento de 32 bits, y el pleno cumplimiento con
los estandares IEEE 802.3u. Posee una interfaz de gestion de configuracion y energia
(ACPI), también es compatible con los pins ROM de arranque compartido. Ademas de
la funcion de ACPI, la RTL8139D también es compatible con la reactivacion remota,
es capaz de realizar un reinicio interno a través de la aplicacion de potencia auxiliar.

Para proporcionar un bajo costo, la RTL8139D es capaz de utilizar un cristal de 25
MHz u OSC como su fuente de reloj interno. Mantiene los costos de mantenimiento de
redes bajos y elimina las barreras de uso. Es la manera mas facil de actualizar una red
de 10 a 100Mbps. Para mejorar la compatibilidad con productos de otras marcas.

Funcién de transmisién: La CPU inicia una transmision mediante el almacenamiento
de un paquete completo de datos en uno de los descriptores en la memoria principal.
Cuando todo el paquete se ha transferido a la memoria intermedia de Tx, el RTL8139D
es instruido para mover los datos desde el buffer de Tx a la FIFO de transmision
interna en el modo maestro de bus PCI. Cuando la transmision FIFO contiene un
paquete completo o se llena hasta el nivel umbral programado, el RTL8139D
comienza la transmision de paquetes.

Funcion de recepcion: El paguete de entrada se coloca en el RTL8139D Rx FIFO. Al
mismo tiempo, la RTL8139D realiza el filtrado de paquetes de multidifusion de
acuerdo a sus algoritmos. Cuando la cantidad de datos en el Rx FIFO alcanza el nivel
definido en la recepcién del registro de Configuracién, la RTL8139D pide al PCI que
comience a transferir los datos a la memoria intermedia de Rx en el modo maestro de
bus PCI.

‘ LED = High fior (100 +- 10} ms ‘

v

LED = Low for {12 +- 2)ms

Figura 1.9 Diagrama de flujo RTL8931D (8) Tomado de Datasheet
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Capitulo 2

ESPECIFICACIONES

Teniendo en cuenta que en el momento de implementar cualquier tipo de aplicacion de
envio de datos, a través de routers es necesario conocer el tipo de control de colas y cual de
los algoritmos es el adecuado para el tipo de aplicacion, se implementaron los protocolos de
control de colas en una tarjeta RTL8931D

La tarjeta de red admite la recepcion y transmision de paquetes a partir de cada puerto
Ethernet y ofrece estos paquetes a una aplicacion que se ejecuta en el sistema operativo del
Host, luego se transmite a uno de los puertos.

Cada paquete recibido se entrega con una marca de tiempo que corresponde con el
momento en que se completa la recepcion total del paquete, es decir, cuando el ultimo byte
del paquete fue recibido. La marca de tiempo se representa como un valor entero de 64 bits
sin signo, que representa el nimero de nanosegundos transcurridos

La implementacion de colas se realizd en software, en donde se encuentran todos los
algoritmos de gestion activa de colas (AQM) es decir, FIFO, FQ (Fair Queueing), WFQ
(Weighted Fair Queueing) y DRR (Deficit Round Robin).

Para obtener informacion valiosa en el control de colas es necesario conocer algunos
parametros respecto a tiempos, tamafios de paquete e informacién relevante de las
cabeceras de los paquetes, es por esta razon que el algoritmo arroja algunos resultados para
que los usuarios realicen un analisis completo de la congestion existente en el router. En el
caso de la validacion del algoritmo implementado se realiz6 la comparacion de los
resultados con el modelo matematico de los algoritmos ya existentes.

Los resultados que arroja el programa son: retardo por cola , diferencia en el retardo por
cola, throughput por cola throughput total tasa de paquetes entrantes por cola , tasa de bits
entrantes por cola, tamafio promedio de cola, tamafio promedio de paquetes y clasificacion
por flujos.

El usuario a través de una interfaz virtual tiene la opcion de escoger cudl de los protocolos
desea probar, sin embargo, la configuracion del algoritmo sera modificado directamente
desde el software siendo transparente para el usuario y notificando los resultados
anteriormente mencionados.

En la Figura 2.1 Se encuentra representado el diagrama en bloques del proyecto en donde
inicialmente esta la interaccion directa con el usuario, también controla el proceso de
aplicacion, ubicada en la siguiente etapa la cual gestiona las colas siguiendo por una base
de datos que posee las estadisticas de los paquetes, estos son trasmitidos pasando por las
colas y también almacena las estadisticas que validan los algoritmos de AQM. Luego los
paquetes se direccionan a la interfaz de aplicacion de la tarjeta de red.

22



CONTROLADOR
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Figura 2.1. Diagrama en bloques del Proyecto

Las pruebas que se realizaron para garantizar el buen funcionamiento del proyecto se
representan en la Figura 2.2 La entrada consiste en un generador de trafico que va a la
tarjeta, de méximo 4 colas luego se realiza la medicion.

@2 |—

( VeEx j —> Tarjetadered -— .
\ / MEDICION

T’ ‘ >l L
l a4 | —

Tarjetadered -

Figura 2.2. Diagrama de pruebas

Para obtener informacién valiosa en el control de colas es necesario conocer algunos
parametros respecto a tiempos, tamafios de paquete e informacion relevante de las
cabeceras de los paquetes por ejemplo, es por esta razon que el algoritmo que se desarrolld
en este proyecto arrojé algunos resultados para que los usuarios realicen un analisis
completo de la congestion existente en el puerto. En el caso de la validacion del algoritmo
implementado se realizé la comparacion de los resultados con el modelo matematico de los
algoritmos ya existentes.

Los resultados que arroja el programa son: retardo por cola, diferencia en el retardo por
cola, throughput por cola, throughput total, tasa de paquetes entrantes por cola, tasa de bits
entrantes por cola, tamafio promedio de cola , tamafio promedio de paquetes y clasificacion
por flujos.
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Capitulo 3
DESARROLLO

1. Introduccion

En este capitulo se realizara una explicacion detallada de como se desarrollé cada
bloque de este proyecto junto con parte del algoritmo disefiado de cada protocolo,
demostracion de la interfaz de usuario, las funciones utilizadas para el envio y captura
de paquetes y un panorama general de todo el algoritmo.

2. Panorama General

En la Figura 3.1 se encuentra representado todo el proceso que sigue el algoritmo de
este proyecto iniciando por la escogencia del protocolo a probar, siguiendo por la
captura de paquetes, su debido analisis segun las especificaciones del proyecto, el
encolamiento de estos y el envid de los paquetes segln el protocolo escogido en el
inicio.

Preguntar tipo

de algoritmo
Inicia

entrega de P
Extrae

informacion

Pone
marcador de > Encolar
tiempo

Envia Pone

|nforme_|cmn < marcador de
dependiendo tiempo

Calcula
parametros

Entrega
resultados

-

Figura 3.1. Diagrama de flujo de la Aplicacion

Para que el usuario pueda manejar correctamente la implementacion fue necesario
desarrollar una interfaz grafica adecuada, en donde se especificaran los parametros
necesarios segun las necesidades del proceso de investigacion o analisis de cualquier
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protocolo especificado en los objetivos de este proyecto. En la Figura 3.2 esta representado
el menu principal de la interfaz de usuario realizada en este proyecto.

Paquetes recibidos

Paquetes |100
Quartum  10g
Velocidad 1000

Distribucién

© Proporcional
DSCP

PROTOCOLOS
@ FIF0
Fair queusing
Weight Fair Queusing

Defficit Round Robin

niciar Capiura

Encolar automaticamente:

Estadisticas
Retardo total

Throughput total

Tamaiio promedio

Wbps

Time. Len Source
*

peso (2512

Time Len Source

Destiny

Tasa de bits entrantes.
Tasa de paquetes entrantes

Tamaio promedio paqustes

Num_cola

Retardo Throughput

Figura 3.2 Interfaz grafica para el usuario

Parametros: En el cuadro de color azul en la parte superior izquierda se encuentran los
pardmetros que el usuario debe variar segin sea su escogencia, los parametros son el
numero de la interfaces a escoger para la captura de datos y para el envio de estos. Para
tener la seguridad del nimero de interfaz que corresponde a los puertos es necesario revisar
las interfaces existentes con el programa Wireshark. También esta el nimero de paquetes
que el usuario desea capturar y el valor aproximado del quantium gque solamente se tendra
en cuenta cuando se este realizando la prueba del Deficit Round Robin, y la velocidad con
la que se desea enviar los paquetes. Por Gltimo en caso de escoger el protocolo Weighted
Fair Queueing es necesario que el usuario realice una reparticion de ancho de banda en la
esquina superior derecha de cata cola.

Protocolos: El siguiente cuadro en la imagen es un listado de cuatro protocolos para que el
usuario tenga la posibilidad de escoger entre estos, es importante aclarar que solo es posible
escoger un protocolo a la vez.

Botones: Justo debajo del cuadro de protocolos se encuentran los botones, el primero es el
de “Iniciar captura” el cual oprimira el usuario cuando desee iniciar la captura de los
paquetes, este boton debe iniciarse después de escoger los pardmetros y el protocolo.
Debajo de este boton se encuentra una seleccion para que inicie el envio de paquetes
inmediatamente después de terminar su captura.

Estadisticas: En el cuadro de color amarillo se encuentran todas las estadisticas que

necesita el usuario para realizar un buen andlisis de cada protocolo: las estadisticas son
Retardo por cola el cual es una tabla en donde muestra el retardo de cada paquete en cada
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cola y se observa en la tabla del costado derecho en la parte inferior, Troughput total,
Tamafio promedio, Retardo total, Tasa de paquetes entrantes, Tamafio promedio de
paquetes, Troughput por cola que también estd ubicado en la tabla, Tasa de bits entrantes y
clasificacion por flujos.

Paquetes recibidos: El siguiente cuadro son cuatro tablas en donde se encuentra alguna
informacion util de cada paquete recibido después de la captura para poder realizar el
analisis, en la tabla se encuentra el tamafio del paquete, la direccion de destino y la
direccion fuente. Es importante resaltar que cada tabla representa cada una de las colas, por
ejemplo en el protocolo FIFO solamente se maneja una cola por lo que todos los paquetes
capturados se ubicarian en la primera tabla nada més.

El proyecto tiene dos opciones de filtrado en la captura de paquetes, el primero
simplemente captura los paquetes y los distribuye en tamafios iguales, es decir si se
capturan 100 paquetes en cada tabla se ubicardn 25 paquetes en cada cola. La siguiente
opcidn de filtrado se realiza con los 6 bits de DSCP vy esta distribucion se explicara mas
adelante en la seccion 3.7.

Paquetes enviados: Este ultimo cuadro ubicado al lado derecho es una tabla que se llenara
cuando empiece la transmision de paquetes y mostrara el orden en el que se envian los
paquetes segun el protocolo escogido por el usuario.

3. FIFO

La Figura 5.3. Es la representacion grafica del proceso que debe seguir un paquete si se
ejecuta el algoritmo FIFO en el programa. El estado inicial (Estado 1) esperara a que llegue
un paquete para pasar al siguiente estado, de lo contrario permanecera alli; el algoritmo
permanecera en el estado 2 hasta que se complete la transferencia del paquete, en el caso en
el que el paquete sea de mayor tamafio que la memoria o el espacio de almacenamiento este
se eliminara y pasara al estado inicial para esperar a que llegue el siguiente paquete, en caso
de que el paquete llegue por completo pasa al Estado 3 en donde se toman los datos
necesarios para realizar el analisis del algoritmo especificado en los objetivos y en la
seccion de especificaciones, almacena los datos y se dirige al siguiente estado para enviar el
paquete a su destino y volver al estado inicial con el siguiente paquete.

Es importante tener en cuenta en esta maquina de estados que el segundo paquete debe
esperar a que el proceso se concluya con el primer paquete y el tercero debe esperar a que
se envien los primeros dos por lo que el tiempo promedio de espera que tengan los procesos
depende por completo del orden en que llegan los paquetes a ejecutarse, en caso de que los
paquetes no se encolen estos se descartan.
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MandaP

Figura 3.3 Maquina de estados FIFO

En la Figura 3.4 Se encuentra el diagrama de flujo utilizado para realizar el algoritmo del

protocolo First In First Out
Extraer
informacion

Hay
paquete
antes ?

Si

No

Esperar

Figura 3.4 Diagrama de flujo de FIFO

Para la realizacion del algoritmo primero se realiza la formacion de 2 tablas en donde
guarda la informacién mas relevante de cada paquete entrante como lo es el tiempo, el
tamafo y la direcion IP de la fuente y el destino. Las direcciones IP se guardan en una
tabla oculta denominada “dataGridView1” para utilizar esa informaién mas adelante. La
informaidn que se muestra en pantalla para el usuario sera guardada en “dataGridView3” y
“radioButton1” significa que el cddigo trabaja sobre el boton 1 es decir sobre la seleccion
del protocolo FIFO.

Inicializacién:

if (radioButton1->Checked == true) {
cantp=dataGridViewl->RowCount;
enviados=0;
promediop=0;
for(p=0;p<cantp;p++){
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promediop = promediop + Convert::Tolnt32(dataGridViewl->Rows[p]->Cells[1]-
>Value);

}
}

En este proceso simplemente guarda la infrmacion necesaria para realizar el analisis y
procede al armado del paquete y llenado para comenzar con el envio.

Llenar el resto del paquete

for(i=12;i<len;i++){
packet[i]=i%256;

}

/* Enviar el paquete */
if (pcap_sendpacket(fp, packet, 100 /* Tamafo */) 1= 0){
MessageBox::Show("\nError sending the packet: \n");

}

else{

}
}

enviados++;

En este fragmento se realiza un llenado del paquete a enviar, con la direccion de destino ,
direcién de origen y tamafio guardada en la tabla se reconstruye el paquete para enviarse.

Como se puede observar en ambos fragmentos el paquete capturado es enviado en el orden

de llegada y solamente se extrae la informacion necesaria para realizar las estadisticas.

4. Fair Queueing

La Figura 3.5 es la maquina de estados del protocolo Fair Queueing en donde en el Estado
inicial espera a que llegue el paquete, cuando esto sucede pasa al estado 2, en donde el
algoritmo realiza una clasificacion de tamafio con el sistema round robin, y pasa al
siguiente estado para encolarlo segun los resultados de la clasificacion, después envia los

paquetes en el estado 4.
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Clasifica P

EliminaP Manda P

Figura 3.5 Maquina de estados Fair Queueing

En la Figura 3.6 se encuentra el diagrama en bloques del protocolo FQ, en este diagrama se
especifica los pasos a seguir para el encolado méas no las ecuaciones o calculos que realiza
el protocolo para lograr la clasificacion del encolamiento.

Extraer
informacién
v

E
paquete
antes ?

Verificar Ancho
de banda

Clasificar
prioridad

Es
prioridad?

Esperar

Enviar

Figura 3.6 Diagrama de flujo de FQ

El servicio de Fair queueing proporciona una reparticion equitativa de los paquetes a
enviar, pero no consigue una justa asignacion de ancho de banda debido a las variaciones
en los tamarios de paquetes. Sea R (t) el nimero de rondas realizadas en la disciplina round-
robin hasta el momento t, sea N,.(t) el nimero de conversacion activa. Entonces dR /ot =
1/ Ng(t), donde p es la velocidad de la linea de salida (suponemos p = 1). Un paquete de
tamafo P cuyo primer bit empieza a un tiempo (t,) tendra sus rondas P de servicio pasado
poco mas tarde, en el tiempo t tal que R(t) = R(ty) + P. Sea t{* el tiempo que el paquete i
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perteneciente a la conversacion « llega a la puerta de entrada, y se define los nimeros S
y Ff como el valor de R (t) cuando el servicio termind. P# Denota el tamafio del paquete,
la siguiente relacion: F¥ = SF + Py SF = MAX(F&,, R(t{")), el orden de los valores Ff
es el mismo que el orden de los tiempos de envio de los paquetes.

Para emular este algoritmo en un esquema practico de transmision se realizard paquete por
paquete. Se debe tener en cuenta que la funcion N,.(t) v las cantidades S7* y F{* dependen
s6lo de los tiempos de llegada de paquetes tf y no en los tiempos de transmision de
paquetes reales, siempre y cuando se define una conversacion siendo activa si (R(t) <
Ffparai = MAX(j|t]} < t]).

El algoritmo de transmision de paquetes por paquete en este proyecto se define
simplemente por la regla de que siempre que un paquete termina la transmision, el siguiente
paquete enviado es el que tiene el valor mas pequefio de F. El requisito de continuidad es
la demanda de que las prioridades de transmision relativas dependen continuamente en los
tiempos de llegada de paquetes. El hecho de que la F* depende de forma continua en el
t{ significa que el algoritmo satisface este requisito de continuidad.

La asignacion de la prontitud debe basarse Gnicamente en datos que ya estan en la puerta de
enlace. Una de estas estrategias de asignacion es dar menos retraso a los usuarios que
utilizan menos de su cuota justa de ancho de banda.

Cuando la cola esta llena y llega un nuevo paquete, el Gltimo paquete de la conversacion
que actualmente utiliza mas espacio de bufer se deja caer. Se ha optado por dejar las
cantidades Fy S sin cambios cuando se cae un paquete.

Calculo de Siy Fi por cola

colal

if(radioButton2->Checked == true){
r=(float)(Convert::ToDouble(textBox12->Text)/4)

}

filas_fq=0;

promediop =0;

enviados=0;

for (i=0;i<tam_cola[0];i++){
if (r>f_ant) {
s=r;}
else{
s=f ant;
}
pi=Convert::Tolnt32(dataGridViewl->Rows[i]->Cells[1]->Value);
f=s+pi;

guarda los datos de fysen unatabla
f ant=f;
filas_fg++;
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}

Ordenamiento de f de menor a mayor

Inicialemente guarda los datos extraidos del paquete en una variable, después se dispone a
realizar el calculo de Fi y Si, en el cual realiza un recorrido con el condicional de que si el
tamafo del paquete es menor a r entonces s sera igual a r, de lo contrario s sera igual al Fi
anterior, luego concluye con el calculo de Fi = Si+ Pi en donde Pi es el tamafio del
paquete. Este proceso se realiza de la misma manera para cada una de las colas guardando
en un listado el nimero resultante de Fi .La siguiente linea es el ordenamiento de Fi de
menor a mayor, dependiendo del orden de este listado sera el orden en el que se envien los
paquetes.

Es importante tener en cuenta que r en este protocolo es igual en todas las colas y es la
velocidad de transmision dividido el nimero de colas ¢/N .

5. Weighted Fair Queueing

Este algoritmo de la Figura 3.7 realiza dos funciones al mismo tiempo, controla los tiempos
de trafico en la parte delantera de la cola para reducir el tiempo de respuesta y comparte o
distribute el ancho de banda restante depeniendo de la escogencia del usuario, en el estado
2 a 3. En el estado inical espera a que llegue el paquete y luego de realizar la clasificacion
continua con el siguiente paquete para su clasificacion y envio.

Clasifica P

No Prioridad

Siguiente P Manda P

Figura 3.7 Maquina de estados de Weight Fair Queueing

En WFQ, cada paquete esta asociado con una etiqueta de inicio S* y etiqueta de salida F{*,
que corresponden a los tiempos virtuales en que el primero y los ultimos bits del paquete,
respectivamente. En el momento que el paquete i del flujo, llega a la cola, se marca su
etiqueta de inicio y el final de la siguiente etiqueta:

Sf(pk) = MAX{V(A(pi), F (pk-1))} (D)
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FE(pk) = S (k) + @

-

Extraer
informacién

Hay Sl

paguete
antes ?

Esperar

Verificar Ancho
de banda

Clasificar
prioridad
Si
El tamafio

es
adecuado?

-

Figura 3.8 Diagrama de flujo de WFQ

No

calculo de Siy Fi por cola
colal
if(radioButton3->Checked == true){
pesol = (int)numericUpDown4->Value;
r = (float)(Convert::ToDouble(textBox12->Text)* peso2)/400;

}
f ant=0;
for (i=0;i<tam_cola[1];i++){
if (r>f_ant) {
s=r;
}
else{
s=f _ant;
}
pi=Convert::Tolnt32(dataGridView4->Rows[i]->Cells[1]->Value);
f=s+p;
f ant=f;
filas_fg++;

}
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En este protocolo la distribucion del ancho de banda varia en cada cola y se da por
escogencia del usuario, por lo que antes de empezar el calculo de Fi y Si de cada cola el
algoritmo revisa cual fue el porcentaje escogido por el usuario, lo convierte en porcentaje y
esta distribucion de ancho de banda da como resultado el r utilizado después para los
siquientes célulos.

Inicialemente guarda los datos extraidos del paquete en una variable, despues se dispone a
realizar el calculo de Fi y Si, en el cual realiza un recorrido con el condicional de que si el
tamafo del paquete es menor a r entonces s sera igual a r, de lo contrario s sera igual al Fi
anterior, luego concluye con el calculo de Fi = Si+ Pi en donde Pi es el tamafio del
paquete. Este proceso se realiza de la misma manera para cada una de las colas guardando
en un listado el nimero resultante de Fi .La siguiente linea es el ordenamiento de Fi de
menor a mayor, dependiendo del orden de este listado sera el orden en el que se envien los
paquetes.

6. Déficit Round Robin:
Se va a suponer que las cantidades F*, que indican el porcentaje dado a fluir i. Se asume
que cada flujo i es asignado Q; por valor de bits en cada ronda.

Para ilustrar mejor este algoritmo se desarrollard un ejemplo con algunos valores y tener
mas claro de como funciona el proceso [10].

{ Round Robin

Pointer

Deficit
Counter

500

|
#4 | 50 ‘ 700 ‘ 180 | 0
| i

Quantum Size

500

Figura 3.9 Ejemplo Deficit Round Robin (5)

Al principio, todas las variables se inicializan a cero. El puntero round-robin apunta a la
parte superior de la lista activa. Cuando se atiende la primera cola, se afiade el valor Q de
500 en este ejemplo. El resto después de servicio de la cola se deja en la variable.
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Round Robin
Fointer

Deficit

Packer Queues Counter
#1 E20: 750 - >
1 (. .
#2 | 500 500
I N ]
¥3 | 200 600 . 100

#a | 50 700 180 ‘

Figura 3.10 Ejemplo Deficit Round Robin (5)

Después de enviar un paquete de tamafio 200, la cola tenia 300 bytes de su valor en la
izquierda. No podria usarlo la ronda actual, ya que el proximo paquete en la cola es de 750
bytes. Por lo tanto, la cantidad de 300 se trasladara a la siguiente ronda cuando se puede
enviar paquetes de un tamario total de 300 (déficit de la vuelta anterior) + 500 (quantum).

Q = Min(Q;). Laacciéon Ff, que asignd al flujo i es simplemente Q;/Q. Finalmente, dado
que el algoritmo funciona en las rondas, se puede medir el tiempo en términos de rondas,
los paquetes que llegan de los diferentes flujos se almacenan en diferentes colas.

El nimero de bytes enviados por la cola i en la ronda k, permite a cada cola enviar paquetes
en la primera ronda sujeto a la restriccion de que los bytes 1 < Q;. Si no hay méas paquetes
en la cola i después de que la cola se ha mantenido, una variable de estado denominada se
inicializa a cero. En las rondas siguientes, la cantidad de ancho de banda utilizable por este
flujo es la suma de los valores de la ronda anterior.

El diagrama de flujo del algoritmo se muestra en la Figura 3.10 y representa el proceso que
desarrolla el algoritmo.

34



- dE

Extraer
informacion

Hay
paguete
antes ?

Esperar

Verificar Ancho
de banda

Clasificar
prioridad

El tamafio
es
adecuado?

Figura 3.11 Diagrama de flujo del Déficit Round Robin

A continuacion se mostrard como se programo el algoritmo DRR para este proyecto:

if (radioButton4->Checked == true){
if (cola==1){
bytes = bytes + header->len;
guarda los datos del paquete en tablas
tcola = tcola+1;
}
if (cola==2){
bytes = bytes + header->len;
guarda los datos del paquete en tablas
tcola = tcola+1;

}
if (cola==3){
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bytes = bytes + header->len;
guarda los datos del paquete en tablas
tcola = tcola+1;
}
if (cola==4){
bytes = bytes + header->len;
guarda los datos del paquete en tablas
tcola = tcola+1;

if (tcola >=lcola){
cola =cola + 1;
tcola = 0;
contl =-1;

Inicialmente como en todos los protocolos se debe guardar todos los datos relevantes de
cada paquete en las tablas.

if (radioButton4->Checked == true) {
g1=02=03=q4 = Convert::ToDouble(textBox10->Text);
cola_act=1;
enviados=0;
promediop=0;
active_list = 1;

for (j=0;j<4;j++){
env_cola[j]=0;
}
for (j=0;j<4;j++){
estado_cola[j]=0;
}
Guarda los tamarfios en unatabla para realizar unacomparacién con el quantium
while(active_list == 1){
if ((cola_act ==1)){
if (env_cola[0]<tam_cola[0]){
long_pk=Convert::Tolnt32(dataGridViewl>Rows[env_cola[0]]->Cells[1]-

}

else{
long_pk=ql+1;

>Value);

}
if (long_pk <=q1){
Comienza con el llenado del paquete
LLenar el resto del paquete
for(i=12;i<long_pk;i++){
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packet[i]=1%256;

/* Envia el paquete */
if (pcap_sendpacket(fp, packet, 100 /* size */) 1= 0){
MessageBox::Show("\nError sending the packet: \n");
}
else{
promediop = promediop + long_pk;
dataGridView2->Rows->Add(1);
dataGridView2->Rows[enviados]->Cells[0]->Value= enviados;
dataGridView2->Rows[enviados]->Cells[1]->Value= "1";
dataGridView2->Rows[enviados]->Cells[2]->Value= long_pk;
enviados++;
env_cola[0] =env_cola[0]++;
cola_act=2;
gl=qgl-long_pk+ql;
}

else{
gl=qgl+Convert::Tolnt32(Convert::ToDouble(textBox10->Text));
cola_act=2;
}

}

En esta parte del algoritmo se encuentra el envio de los paquetes y el encolamiento segun el
protocolo DRR. Por facilidad solamente se mostrara el procedimiento de una sola cola, sin
embargo esto debe repetirse para cada cola.

Inicialmente se realiza un recorrido por el primer paquete de cada cola y lo compara con el
valor del quantium para saber si se puede enviar 0 no, en caso de que este sea menor se
realiza el proceso de envio del paquete, se resta el tamafio del paquete al valor del quantium
para tenerlo en cuanta en la siguiente ronda, y verifica si la cola se encuentra activa,
después se procede al fragmento para el Ilenado del paquete con la informacion guardada
en las tablas y posterior envio.

7. Recibir paquetes

Por lo general, lo primero que hace una aplicacion basada en WinPcap es obtener una lista
de adaptadores de red conectados. Tanto libpcap y WinPcap proporcionan la funcién
pcap_findalldevs _ex () para este proposito: esta funcion devuelve una lista enlazada de
estructuras pcap_if, Cada uno de los cuales contiene informacion completa acerca de un
adaptador adjunto. En particular, la descripcion de los campos contiene el nombre y las
personas del dispositivo correspondiente.

En primer lugar, pcap_findalldevs_ex (), al igual que otras funciones libpcap, tiene un
parametro de errbuf o error en el buffer. Este pardmetro apunta a una cadena de llenado por

37



libpcap con una descripcion del error, si algo sale mal. No todos los sistemas operativos
soportados por libpcap proporcionan una descripcion de las interfaces de red.

Como obtener informacion de los dispositivos de instalacion:
WinPcap ofrece también otra lista de estructuras pcap_addr, con:

- Una lista de direcciones para esa interfaz.

- Una lista de mascaras de red (cada uno de los cuales corresponde a una entrada en la
lista de direcciones).

- Una lista de direcciones de difusion (cada uno de los cuales corresponde a una
entrada en la lista de direcciones).

- Una lista de direcciones de destino (cada uno de los cuales corresponde a una
entrada en la lista de direcciones).

Ademas, pcap_findalldevs ex () puede también devolver adaptadores remotos y una lista
de archivos pcap que se encuentran en una carpeta local determinado.

La funcién que abre un dispositivo de captura es pcap _open (). snaplen especifica la
porcion del paquete a capturar .

Banderas: la bandera més importante es la que indica si el adaptador se pone en modo
promiscuo. En el funcionamiento normal, un adaptador solo captura los paquetes de la red
que estan destinados a ella; Por lo tanto, los paquetes intercambiados por otros hosts se
ignoran.

En cambio, cuando el adaptador estd en modo promiscuo que captura todos los paquetes si
estan destinados a ello o0 no. EI modo promiscuo es el valor predeterminado para la mayoria
de aplicaciones de captura.

to_ms especifica el tiempo de espera de lectura, en milisegundos. Una lectura en el
adaptador siempre devolvera después de to_ms milisegundos, incluso si no hay paquetes
disponibles en la red . to_ms también define el intervalo entre los informes estadisticos si
el adaptador esta en modo de estadistica.

- Untiempo de espera to_ms a 0 significa que no hay tiempo de espera
- Un tiempo de espera de -1 en el otro lado hace que una lectura en el adaptador para
volver siempre inmediatamente.

Una vez que se abre el adaptador, la captura se puede iniciar con pcap_dispatch () o
pcap_loop (). Estas dos funciones son muy similares, la diferencia es que el envio pcap_ ()
devuelve cuando el tiempo de espera expira mientras pcap_loop () no regresa hasta que se
hayan capturado los paquetes contantes.

Ambas funciones tienen un parametro de devolucion de llamada, packet handler,
apuntando a una funcién que va a recibir los paquetes. Esta funcion es llamada por libpcap
para cada paquete nuevo que viene de la red y recibe un estatus genérico (que corresponde
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al parametro de usuario de pcap loop () y pcap_dispatch ()), una cabecera con un poco de
informacidn sobre el paquete como la fecha, hora, la duracion y los datos reales del
paquete incluyendo todas las cabeceras de protocolo.

Busqueda de interfaces de red

if (pcap_findalldevs_ex(PCAP_SRC_IF_STRING, NULL, &alldevs, errbuf) == -1){
MessageBox::Show("Error in pcap_findalldevs");
Application::Exit();

}

for(d=alldevs; d; d=d->next) {
if (d->description)gcnew String(d->description);
else

}
if(i==0) {
printf("\nNo interfaces found! Make sure WinPcap is installed.\n");
Application::Exit();
}
if(numericUpDownl->Value < 1 || numericUpDownl->Value > i){
}
Lista de dispositivos libres
pcap_freealldevs(alldevs);
Application::Exit();
}
for(d=alldevs, i=0; i< numericUpDownl->Value-1 ;d=d->next, i++);
if ( (adhandle= pcap_open(d->name,
65536,
PCAP_OPENFLAG_PROMISCUOUS,
1000,
NULL,
errbuf
)) == NULL){
pcap_freealldevs(alldevs);
Application::Exit();
}

Abre el archivo dump
const char * archivo;
archivo = "winpcap";
dumpfile = pcap_dump_open(adhandle, archivo);
if(dumpfile==NULL)
{

}

pcap_freealldevs(alldevs);
cpu_time_entrada= (float)clock ();
bytes = 0;

39



Recupera los paquetes

contl =0;
contp=0;
tcola =0;

while(contp< numericUpDown2->Value ){
res = pcap_next_ex( adhandle, &header, &pkt_data);
if(res == 0)
Tiempo de espera transcurrido
continue;
convertir la fecha y hora en formato legible
local_tv_sec = header->ts.tv_sec;
Itime=localtime(&local tv_sec);
strftime( timestr, sizeof timestr, "%H:%M:%S", Itime);
Recupera la direccion IP de la cabecera
ih = (ip_header *) (pkt_data + 14); //Longitud de la cabecera
Recupera la direccion UDP de la cabecera
ip_len = (ih->ver_ihl & Oxf) * 4;
uh = (udp_header *) ((u_char*)ih + ip_len);

Convierte los bytes de la red y los del
sport = ntohs( uh->sport );
dport = ntohs( uh->dport );

El proceso demostrado inicialmente busca todos los dispositivos de red disponibles, luego
selecciona la interfaz escogida por el usuario para la captura de los paquetes, guarda los
datos de cada paquete en un archivo teniendo en cuenta algunos valores maximos en caso
de gue no sean compatibles con el tipo de paquetes que se busca y se dispone a extraer
alguna informacion de tiempos y direcciones IP en las cabeceras para convertirlos en datos
legibles.

if ((radioButton6->Checked == true)&&(radioButton1->Checked == false)){
res = pcap_next_ex( adhandle, &header, &pkt_data);

if(res == 0)

continue;

Convertir los tiempos en datos legibles
local_tv_sec = header->ts.tv_sec;
Itime=localtime(&local _tv_sec);
strftime( timestr, sizeof timestr, "%H:%M:%S", Itime);

Extrae la posicién de la cabecera ip
ih = (ip_header *) (pkt_data + 14); //length of ethernet header

Extrae la posiion de la cabeera udp
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ip_len = (ih->ver_ihl & 0xf) * 4;
uh = (udp_header *) ((u_char*)ih + ip_len);
Convierte la informacion en formato legible
sport = ntohs( uh->sport );
dport = ntohs( uh->dport );
b=Convert::Tolnt32(ih->tos);
binario="";
s[0]= b/2;r[0]=b%2;
s[1]=s[0]/2;r[1] =s[0]%2;
s[2]=s[1]/2;r[2]=s[1]%02;
binario= r[2]+ binario ;
s[3]=s[2]/2;r[3]=s[2] %02;
binario= r[3]+ binario ;
s[4]=s[3]/2;r[4]=s[3]%02;
binario= r[4]+ binario ;
s[5]=s[4]/2;r[5]=s[4]%2;
binario= r[5]+ binario ;
s[6]=s[5]/2;r[6]=s[5]%2;
binario= r[6]+ binario ;
s[7]=s[6]/2;r[7]=s[6]%2;
binario= r[7]+ binario;

Realiza el filtrado segun los 6 bits de DSCP

if ((binario == "001010")||(binario == "001100")||(binario == "001110")){
dataGridViewl->Rows->Add(1);
dataGridView3->Rows->Add(1);
dataGridViewl->Rows[contl]->Cells[0]->Value=gcnew String(timestr);
dataGridView1->Rows[contl]->Cells[1]->Value=header->len;
bytes = bytes + header->len;

Es importante tener en cuenta que para realizar las pruebas de los protocolos sera necesario
utilizar un generador de paquetes por lo que en el momento de la captura de estos debera
exisitir un filtrado para ubicarlos en las colas denominado DSCP. El algoritmo mostrado
anteriormente muestra como extrae del paquete el byte correspondiente a los primero 6 bits
de fragmento ToS y convierte el nimero en binario para clasificarlos en las colas, Aqui solo
estd demostrado un tipo de clasificacién pero los diferentes tipos de DSCP se peden
observar en la Figura 3.12
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Cola 1l Cola 2 Cola 3 Cola 4
AF11 = AF21 = AF31 = AF41 =
10 (001010) 18 (010010) 26 (011010) 34 (100010)
AF12 = AF22 = AF32 = AF42 =
12 (001100) 20 (010100) 28 (011100) 36 (100100)
AF13 = AF23 = AF33 = AF43 =
14 (001110) 22 (010110) 30 (011110) 38 (100110)

Figura 3.12 Clasificacion por DSCP

8. Enviar paquetes

Para el envio de paquetes inicialmente se considerd trabajar sobre la APl de la tarjeta
TuboCap pues segun el manual de este, es compatible con todas las librerias de WinpCap
las cuales fueron usadas para la realizacion de todo el proyecto, sin embargo, se
encontraron algunas dificultades al momento de las pruebas pues esta tarjeta al parecer no
entendia la totalidad de las librerias utilizadas y no era posible la busqueda de las interfaces.

En solucion a este inconveniente se realizaron todas las pruebas utilizando simplemente un
computador con dos tarjetas de red de las cuales una de ellas la RTL8931D es la encargada
del envio de los paquetes al analizador de redes. Es importante aclarar que este cambio no
interfiere en absoluto con la validacion e implementacion de los algoritmos a probar en este
proyecto, por el contrario esta alternativa permite al usuario utilizar este proyecto de grado
en cualquier computador que tenga una tarjeta de red adicional la cual es mucho mas facil
de adquirir y utilizar que la tarjeta TurboCap y ademas se tiene la posibilidad de capturar
paquetes de la red etherneth o de redes inalambricas.

El envio de un unico paquete con pcap_sendpacket ()

Después de abrir un adaptador, pcap _sendpacket () es llamada para enviar un paquete.
pcap_sendpacket () toma como argumentos un buffer que contiene los datos a enviar, la
longitud de la memoria intermedia y el adaptador que se envie. El bafer se envia a la red
como es, sin ninguna manipulacion. Esto significa que la aplicacion debe crear las
cabeceras de protocolos correctos para enviar algo significativo.

Mientras pcap_sendpacket () ofrece una forma simple e inmediata para enviar un Gnico
paquete. Una cola de envio es un contenedor para un nimero variable de paquetes que
seran enviados a la red, esta tiene un tamafio, que representa la cantidad maxima de bytes
que puede almacenar.
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Una cola de envio se crea llamando al pcap_sendqueue_alloc funcion (), especificando el
tamano de la nueva cola de envio.

Una vez creada la cola de envio, pcap_sendqueue queue () se puede utilizar para afiadir un
paquete a la cola de envio, esta funcion toma un pcap_pkthdr con la marca de tiempo y la
longitud y un tapdn con los datos del paquete, estos parametros son los mismos que los
recibidos por pcap_next_ex () y pcap_handler () por lo tanto hace que un paquete que se
acaba de capturar en un archivo pase estos parametros para pcap_sendgueue_queue ().

Para transmitir una cola de envio, WinPcap proporciona la funcion
pcap_sendqueue_transmit() . Tenga en cuenta que la transmision de una cola de envio con
pcap_sendqueue_transmit () es mucho mas eficiente que la realizacién de una serie de
pcap_sendpacket (), pero puede hacer que salgan més paquetes de los requeridos en este
algoritmo.

Cuando ya no se necesita una cola, se puede eliminar con pcap_sendqueue_destroy () que
libera todos los buffers asociados a la cola de envio.

9. Estadisticas

Las estadisticas seran sacadas en diferentes momentos del algoritmo, a continuacion se
mostraré el proceso de sacar cada una de ellas.

Inmediatamente después de que el algoritmo empieza a “escuchar” o a capturar los
paquetes se realiza una marca de tiempo en cada paquete.

Estadisticas de entrada
cpu_time_entrada= (float)clock ();
bytes = 0;

Después de que se han capturado los paquetes y se ha extraido la informacion de los
paquetes y se ha guardado en las correspondientes tablas se entregan las primeras
estadisticas con la marca de tiempo de entrada “cpu_time_entrada” guardado anteriormente
y el tiempo actual “clock()”. Las estadisticas son Tasa de bits entrantes y Tasa de
paquetes entrantes.

cpu_time_entrada = (clock() - cpu_time_entrada-cpu_time_entrada)/CLK_TCK;
textBox5->Text = Convert::ToString(contp/cpu_time_entrada) + " paquetes/s”;
textBox6->Text = Convert::ToString(bytes/cpu_time_entrada) + " bytes/s";

Cuando se ha enviado el paquete se realiza el célculo del Retardo Total, Throughput por
cola, Throughput Total y el Tamafio promedio de paquetes. Estas estadisticas se toman
teniendo en cuenta la marca de tiempo al iniciar la captura y la hora actual.

cpu_time = (clock() - cpu_time-cpu_time_entrada)/CLK_TCK;
textBox1->Text = Convert::ToString(cpu_time) + " s";
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textBox3->Text = Convert::ToString(enviados/cpu_time) + " paquetes/s";
textBox4->Text = Convert::ToString(enviados/cpu_time) + " paquetes/s";
textBox7->Text = Convert::ToString(promediop/enviados);
textBox8->Text = Convert::ToString(promediop/enviados)}

Para el llenado de la tabla de retardo por cola fue necesario realizar una marca de tiempo
cuando empieza el encolamiento en cada protocolo y cuando termina de enviar cada
paquete.

/marca de tiempo cuando empieza a encolar
cpu_time = (float)clock ();
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Capitulo 4
Anadlisis de Resultados

1. Introduccidén

En esta seccion se presentara, los resultados de todo el proyecto, su explicacion y analisis.
Para guardar la coherencia se mostrardn las pruebas de cada protocolo con distintas
cantidad de paquetes a enviar, y distintas configuraciones del generador de paquetes, los
resultados de las estadisticas en el proyecto y los resultados que leera el analizador de redes
[lamado VeEx.

2. Configuracion para las pruebas.

El primer paso para comenzar la configuracion del protocolo y la inicializacion de las
pruebas, es necesario reconocer las interfaces a usar, saber cuél de ellas serd el puerto de
captura de la red y cual serd el puerto que se conectard al analizador de redes para el
analisis de las estadisticas.

Para la obtencion de estos datos es necesaria la utilizacion del programa Wireshark, en la
Figura 4.1 se muestra como captura las interfaces de red.

-
M Wireshark: Capture Interfaces

Device Description P Packets Packets/s
= & WMware Metwork Adapter VMnetd  VMware Virtual Ethernet Adapter feB0uT4chibTa:f5ddidels 1238 0
’ ] ﬂ WMware Metwork Adapter VMnetl  VMware Virtual Ethernet Adapter feB0:94e0:7fa%:fbbficade 1271 0 y
] E‘ VirtualBox Host-Only Metwork Sun feflubcBe:20c3:3edibald 1169 0
= E‘ Conexion de area local 5 Marvell Yukon Ethernet Controller. feB0::2589:849:5c:c75b 78975 3 Details
= E‘ Conexidn de drea local 8 Realtek RTLE139/810x Family...net NIC fef0::bda%:89fb:f5d0:9ebd 7235 0
| Start Stop l Options ‘ l Close ‘

Figura 4.1 Captura de Interfaces en Wireshark

Como se puede observar existen 5 interfaces, para este proyecto se utilizara las dos ultimas
las cuales son tarjetas de red, la primera denominada “Conexion de area local 5” es la inica
gue esta transmitiendo paquetes debido a que esta conectado directamente a la red de la
universidad. La ultima interfaz de red denominada “Conexion de area local 8” es la tarjeta
de red RTL8139d que se conectara al analizador de redes.

Para tener completa seguridad de que el algoritmo del proyecto esta leyendo las interfaces
correctamente, se realizd una comparacion de los detalles de cada interfaz de red que se
obtienen del programa Wireshark junto con la enumeracion y nombres de las interfaces en
el programa. En la Figura 4.2 se muestran los detalles de lo que es la interfaz numero 4,
también se muestra al costado derecho que la interfaz nimero 4 que lee el algoritmo es la
misma que muestra Wireshark.
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5 5
Ml Wireshark: Interface Details SNNCE X

Characteristics | Statistics | 802.3 (Ethernet) | 80211 ('u'.‘L-"-\I‘JJl Task Ofﬂca(l‘

Characteristics

05 Friendly neme  Conexién de drez local 5

Vendor description  Marvell Yukon Ethemet Controller.

NDIS Friendly name -

Interface \Device\NPF_{20AE2C2D-0C73-4561-B1F8-GA0CSB3C8504}
Link status Connected

Link speed 1000 Mbps

Media supported
Medium in use

8023 (Ethernet)
8023 (Ethernet)
Physical medium ~ Unspecified
NDIS Driver Version 5.0

| Vendor Driver Version 11.0 (Hex: B.0)

Vendor 1D 00:01:6C (Foxconn ) NIC: 40
MAC Optiens 202.1P Priority: Supported, 8021Q VLAN: Unsupported
VLANID -

il Transmit Buffer Space 387584

Receive Buffer Space 485888
Transmit Block Size 1500
Receive Block Size 1500
I Maximum Packet Size 1514

1 B

4 rpcap:/M\Device\NPF_{20AE2C20-0C73-4561-B1F8-9A0 C5B3C8504}

Figura 4.2 Busqueda de la interfaz NGmero 4 (Puerto de la red)

En la Figura 4.3 se muestra la comparacion y busqueda de la interfaz Numero 5 el cual es
el puerto de la tarjeta de red RTL8139 que se conecta al analizador de redes.

=

M Wireshark: Interface Details

B

Characteristics | Statistics | 802.3 (Ethernet) | 802,11 (WLAN) | Task Ofﬂ:acl‘

Characteristics

802.3 (Ethernet)
802.3 (Ethemet)
Physical medium Unspecified

NDIS Driver Version 5.0

Vendor Driver Version 1588.0 (Hesx: 634.0)

Media supported
Medium in use

Vendor ID 00:02:24 (AsoundEl) NIC: 00
MAC Options 802.1P Priority: Unsupported, 802.1Q VLAM: Unsupported
VLANID

Transmit Buffer Space 32768
Receive Buffer Space 65536
Transmit Block Size 2048
Receive Block Size 256
Maximum Packet Size 1514

05 Friendly name Conexidn de area local 8

Vendor description  Realtek RTL8139/810x Family Fast Ethernet NIC

NDIS Friendly name -

Interface \Device\NPF_{09985752-BCAF-4599-827A-EDEG3C4BDT20}

Link status Connected i
Link speed 100 Mbps

] B =5

Some drivers may not provide accurate values.

5 rpcap:/ND e\ricegF_{OQQSS?SE-BCAF-4599-82?A-ED E63C4BDT20}

‘

Figura 4.3 Busqueda de la interfaz NUmero 5 (Puerto para el analisis de estadisticas)

La tarjeta de red utilizada para enviar los paquetes hacia el analizador de redes es
compatible con cualquier computador que tenga la posibilidad de adaptarle méas de una
tarjeta de red, ademas puede procesar el envio a altas velocidades y gracias a la versatilidad
del algoritmo desarrollado en este proyecto es posible que capture paquetes de la red de

internet o inaldmbrica.

Ahora bien, ya teniendo claro las interfaces que se utilizan para probar los protocolos de
encolamiento se procede a realizar las debidas pruebas de cada protocolo.
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3. Pruebas de las estadisticas

Las pruebas realizadas para esta seccion se hicieron generando paquetes del analizador de
redes VeEx y recibiendo los paquetes a este mismo equipo después de pasar por el
encolamiento desarrollado en este proyecto.

Cabe aclarar que la generacion de paquetes se realizd por el puerto 2 del VeEx y su
recibimiento desde la tarjeta de red RTL8931D se hizo por el puerto 1.

En estadistica, un proceso estocasticoes un concepto matematico que sirve para
caracterizar una sucesion de variables aleatorias que evolucionan en funcién de otra
variable, en este caso el tiempo. Cada una de las variables aleatorias del proceso tiene su
propia funcién de distribucion de probabilidad y, entre ellas, pueden estar correlacionadas o
no. Cadavariableo conjunto de variables sometidas a influencias o
efectos aleatorios constituye un proceso estocastico, sin embargo el calculo de las
estadisticas para realizar el analisis en la aplicacion es un proceso deterministico en donde
las mismas entradas produciran invariablemente las mismas salidas, no contemplandose la
existencia del azar ni el principio de incertidumbre.

La inclusion de mayor complejidad en las relaciones con una cantidad mayor de variables a
calcular y elementos ajenos al modelo como la captura de paquetes de la red conlleva a que
el célculo de las estadisticas se aproxime a un modelo estocéstico.

El analizador de redes VeEXx tiene la posibilidad cambiar pardmetros importantes para el
envio de paquetes por lo que escogi6 enviarlos en modo continuo y con un tamafio
constante con el fin de aproximarse en lo posible a capturar paquetes fijos y poder realizar
el calculo de las variables con modelo deterministico.

Se realizaron diferentes tipos de pruebas:

Para cada protocolo se hizo correr el algoritmo capturando 10000 paquetes con un flujo de
trafico constante, el analizador de redes envia los paquetes con el mismo tamafio, a
continuacion se muestra una tablas con algunos de los resultados obtenidos tanto de las
estadisticas dadas por el algoritmo como datos extraidos del analizador de redes y la
velocidad de transmision de la generacion de paquetes.

Todos los datos que se observan en las tablas se pueden verificar en los anexos de este
proyecto como imagenes de las pruebas en el analizador de redes y el algoritmo.
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RETARDO | TRANSMISION | THROUGHPUT

PROMEDIO (bps) (bps)
(s)

FIFO | ALGORITMO 486E-03 2.59M 2.47TM
VeEx 12.47E-03 2.52M
FQ ALGORITMO 474E-03 2.49M 2.58M
VeEXx 11.83E-03 2.59M
WFQ | ALGORITMO 184E-06 2.59M 2.25M
VeEx 7.095E-03 2.66M
DRR | ALGORITMO 176E-06 2.59M 3.09M
VeEx 12.02E-03 2.56M

Tabla 4.1 Resultados de estadisticas en modo Continuo

Retardo

El retardo promedio que se observa en la primera columna es el tiempo que se demora todo
el proceso de encolamiento, este retardo en la aplicacion es un tiempo estimado de lo que se
demora en enviar un paquete, esto se debe a que el algoritmo fue desarrollado de manera
lineal por lo que existe un tiempo muerto en el que los pagquetes deben esperar a que se
capturen es su totalidad.

Tasa de bits

Tanto en la transmisién como en la recepcion de paquetes la velocidad con la que se estan
enviando los paquetes es aproximadamente 2.5Mbps por lo que se puede concluir que no se
esta perdiendo informacién en la transmision y que esta se realiza a la misma velocidad, y
la aplicacion esta realizando el calculo correctamente pues concuerda con el real leido en el
analizador de redes.

Para realizar los calculos tedricos de tiempo de retardo y throughput se utilizaron las
siguientes ecuaciones:

Para el algoritmo First In First Out:

a |

1)
D, es el tiempo de retardo

B, son el total de bytes enviados

c, es la velocidad de transmision

Para el algoritmo Fair Queueing y Déficit Round Robin se uzarons las mismas ecuaciones

pues su ancho de banda esta distribuido de la misma manera, es decir mismo porcentaje
para cada flujo:

R=5
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D<= (3)
D, es el tiempo de retardo
B, son el total de bytes enviados
c, es la velocidad de transmision
N, es el nimero de flujos
R, es la tasa maxima que puede conseguir un flujo

Para el algoritmo Weigted Fair Queueing se tiene la misma ecuacién (3) pero la tasa R
difiere pues la distribucién de ancho de banda es distinta para cada flujo.

R= (zﬁ:lwn)*c )
En donde w es el peso en cada flujo el cual es escogido por el usuario antes de realizar la
captura.
En la Tabla 4.2 se encuentran los resultados de los tiempos de retardo calculados con las
ecuaciones nombradas anteriormente y los valores de retardo promedio que entrega la
aplicacion después de capturar, encolar y enviar 10000 paquetes.

Retardo B (Bytes) Tiempo
promedio
(s)
FIFO 1,20E+08 4,63E-01 TEORICO
4,86E-01 ALGORITMO
FQ 2,40E+08 2,68E-03 TEORICO
4,74E-01 ALGORITMO
WFQ 1,20E+08 1,08E-02 TEORICO
1,84E-04 ALGORITMO
DRR 1,20E+08 2,6E-03 TEORICO
1,76E-04 ALGORITMO

Tabla 4.2 Comparacién de tiempos de retardo

Se observa en la tabla que los tiempos de retardo calculados tedricamente varian con
respecto a los entregados por el algoritmo pues como se menciond anteriormente estos son
una estimacion de lo que se demora en enviarse un paguete pero no se tiene en cuenta
velocidad de procesamiento del equipo, sin embargo con estos resultados es posible que el
usuario pueda darse cuenta cuél de los algoritmos es el mas apropiado para la aplicacion
que quiera hacer y puede realizar el respectivo analisis llegando a las mismas conclusiones
de los resultados tedricos.

En la Tabla 4.3 se encuentran los resultados de los calculos realizados teéricamente y los
que se obtienen del aplicativo para los valores de throughput en cada algoritmo, el célculo
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de este se realiz6 dividiendo la velocidad de transmision (2.5Mbps) en las distintas
distribuciones de ancho de banda segun sea el caso.

colal cola 2 cola 3 cola 4 TOTAL
(Mbps) (Mbps) (Mbps) (Mbps) (Mbps)
FIFO 2.52 2.59 TEORICO
2.47 2.47 ALGORITMO
FQ 0,6475 0,6475 0,6475 0,6475 2,59 TEORICO
0,646 0,646 0,647 0,646 2,585 ALGORITMO
WFQ 1,125 0,675 0,225 0,225 2,25 TEORICO
0,975 0,664 0,306 0,305 2,25 ALGORITMO
DRR 0,77425 0,77425 0,77425 0,77425 2,56 TEORICO
0,775 0,774 0,774 0,774 3,097 ALGORITMO

Tabla 4.3 Resultados del Throughput

Como se observa en la tabla anterior los valores de throughput tedricos y los que arroja la
aplicacion concuerdan por lo que se puede concluir que el algoritmo estéd realizando una
correcta reparticion del ancho de banda para los 4 protocolos.

4. Validacion de los Protocolos

Para la validacion de los protocolos se capturardn paquetes de la red inaldmbrica y asi
obtener un numero mucho mas variado de tamafos en los paquetes y poder realizar el
andlisis y la verificacion de los protocolos con mas facilidad. Las imagenes que se
mostraran seran extraidas de los resultados del algoritmo al usuario en donde se encuentra
el orden en el que se envian los paquetes, por facilidad de calculos solamente se tendra en
cuenta los resultados de los primeros 5 paquetes enviados pero se capturaran 100 en cada
prueba.
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4.1 FIFO

Paguetes recibidos

Cola peso |23[
Time Len Source Diestimy 3
S 1514 1814825477 | 192.168.0.13
09:23:51 b4 152.168.0.13 181.48.254.77
05:23:51 575 181.48. 254 77 152.168.0.13 E|
o — I S E— ¥
Estadisticas
Retardo total 20885 Tasa de bits entrantes 595328 bytes/s

Throughput total 48 37165 paquetes. Tasza de paguetes entrantes 200 paquetes/s

Tamario promedio  ggQ RR44 Tamario promedio paquetes 860 5544

Figura 4.4 Resultados de FIFO

Este protocolo solamente tiene una cola pues no necesita hacer ningan tipo de clasificacion
por lo que en la Figura 4.4 se observa la tabla con los 100 paquetes y la informacion
importante. En el cuadro de estadisticas se observa el tiempo que se demora en realizar la
captura y el envio, en este caso es 2 seg con un Throughput total de 48 paquetes por
segundo. Observando este resultado se puede analizar que pasan muy pocos paguetes por
segundo en el puerto y es por esta razon que el tiempo de retardo es tan grande sin contar
con que el tamafio promedio de paguetes es de 860 bytes entonces necesita de bastante
tiempo para transmitir paquetes tan grandes a tan poco throughput.

4.2 Fair Queueing

Para la verificacion del protocolo se usaran los primeros paquetes de cada cola con el fin de
realizar los debidos calculos y verificar si el orden en el que se enviaron los paquetes es
correcto segun la prioridad dada por el protocolo.

Para este protocolo la reparticion del ancho de banda es igual para todos los puertos es decir
25% para cada cola y sabiendo que la velocidad de transmision es 1000Mbps y el numero
de flujos es 4 se puede decir que la variable r es:

r =250

Teniendo en cuenta la Ecuacion (5) y la Ecuacion (6) se mostrard en la Tabla 4.4 los
valores calculados de Si y Fi para cada paquete en cada una de las colas.

S = MAX(FZ,, R(t{)) (5)
Fi = Si+ Pi (6)
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paquete Fi Si Fi-1 Tamano
1 (colal) 1764 250 0 1514
1(cola?2) 304 250 0 54
1(cola3) 1764 250 0 1514
1(cola4) 1764 250 0 1514
2(colal) 3278 1764 1764 1514
2(cola2) 880 304 304 576
2(cola3) 3278 1764 1764 1514
2(colad) 1818 1764 1764 54
3(colal) 3332 3278 3278 54
3(cola2) 2394 880 880 1514
3(cola3) 3332 3278 3278 54
3(cola4) 2844 1818 1818 1026

Tabla 4.4 Calculo de Fiy Si

Paquete Fi Tamanio
1(cola2) 304 54
2(cola2) 576 576
1 (colal) 1764 1514
1(cola3) 1764 1514
1(cola4) 1764 1514
2(colad) 630 54
3(cola2) 3278 1514
3(colad) 2790 1026
2(colal) 3278 1514
2(cola3) 2144 1514
3(colal) 3332 54
3(cola3) 2844 54

En la Tabla 4.5 se encuentra organizado los tamafios de Fi de menor a mayor el cual sera el
orden en el que se enviaran por el puerto, también se puede observar en la Figura 6.5 la
imagen de los paquetes enviados en el proyecto.

Tabla 4.5 Resultados de los calculos Fair queueing
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Paquetes enviados

No Cola Leng
1 2 576
2 3 1514
3 1 1514
4 4 1514
5 4 54

Figura 4.5 Envio de paquetes para Fair queueing

Observando el orden en el que se envian los paquetes y el orden en el que esta organizado
Fi es claro concluir que el algoritmo estd cumpliendo a cabalidad la clasificacion por el
protocolo Fair queueing y asi obtener una reparticion equitativa de todos los recursos de la
red haciendo que no existan flujos dominantes que puedan ocupar todo el ancho de banda y
se pierdan mas paquetes.

Este algoritmo le da la oportunidad a todos los paquetes de clasificarse en una cola y
continuar con la comunicacion sin importar lo dominante que sea respecto a otros paquetes
de la misa red.

4.3 Weighted Fair Queueing

Para este protocolo se realizaron los céalculos de Fi y Si de la misma manera que el
protocolo anterior, con la variacion de que el ancho de banda se dividira entre las colas de
manera distinta:

colal 25%
cola2 30%
cola3 25%
colad 20%

Tabla 4.5 Distribucion de ancho de banda para Weighted Fair Queueing

Debido a esta distribucion el valor de r cambiara para cada cola, en la Tabla 6.5 se
observan los calculos respetivos para la validacion del cédigo teniendo en cuenta los
tamafos de los paquetes capturados por el algoritmo desde la red inalambrica, se pueden
observar estos resultados en los anexos.
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paquete Fi Si Fi-1 Tamano r

1 (colal) 1764 250 0 1514 250
1(cola2) 1814 300 0 1514 300
1(cola3) 304 250 0 54 250
1(cola4) 260 200 0 60 200
2(colal) 3278 1764 1764 1514 250
2(cola2) 1868 1814 1814 54 300
2(cola3) 1818 304 304 1514 250
2(cola4) 536 260 260 276 200
3(colal) 3332 3278 3278 54 250
3(cola2) 3382 1868 1868 1514 300
3(cola3) 3332 1818 1818 1514 250
3(cola4) 614 536 536 78 200
4A(cola4) 671 614 614 57 200

Tabla 4.6 Calculos correspondientes al protocolo Weighted Fair Queueing

En los primeros paquetes de cada cola los Fi anteriores con cero porque se esta
comenzando con la transicion, a partir del segundo paquete ya se tiene un valor numérico
mayor que cero para esta variable. Para realizar los célculos se tuvieron en cuenta las
Ecuaciones (7), (8), y (0).

SF = MAX{R(t),F%, (7)

F* = S% + Pi (8)

rp=cx (W) ©
1(colad) 260 60
1(cola3) 304 54
2(cola4) 276 276
3(colad) 614 78
4(colad) 671 57
1 (colal) 1764 1514
1(cola2) 1814 1514
2(cola3) 2128 1514
2(cola2) 725 54
2(colal) 3278 1514
3(colal) 1868 54
3(cola3) 3642 1514
3(cola2) 2239 1514

Tabla 4.7 Resultados de los calculos para Weighted Fair Queueing
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Paguetes enviados
Mo Cola Leng
&0
54
276
78
57
1514
2 1514
Figura 4.6 Envio de paquetes para Weighted Fair queueing
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Se puede observar en la Tabla 4.6 y la Figura 4.6 que el orden en el que se envian los
paquetes y el orden en el que esta organizado los valores calculados de Fi son iguales por lo
que la clasificacion del protocolo es completamente valida para este proyecto.

4.4 Déficit Round Robin

paquete | Tamafio | quantium | Ronda
1 (colal) 60 100 2
1(cola2) 284 300 6
1(cola3) 77 100 2
1(cola4) 60 100 2
2(colal) 56 90 3
2(cola2) 60 66 7
2(cola3) 60 73 3
2(cola4d) 57 43 3

Tabla 4.7 Calculo de rondas

En la Tabla 4.7 se encuentran los resultados obtenidos al capturar 100 paquetes con un
guantium de 50, la tercera columna representa el quantium que necesita para que el
paquete pueda ser enviado y la columna cuatro representa el nimero de la ronda en la que
se puede enviar el paquete sumando los cuantium cada vez que pasa por esa cola.
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paquete \ Tamano \ guantium

1 (colal) 60 100 2
1(cola3) 77 100 2
1(cola4d) 60 100 2
2(colal) 56 90 3
2(cola3) 60 73 3
2(colad) 57 43 3
1(cola2) 284 300 6
2(cola2) 60 66 7

Tabla 4.8 Envio de paquetes segun el déficit Round Robin

En la Tabla 4.8 se muestra la ronda en la que se puede enviar el paquete dependiendo del
quantium, aunque algunas de las colas tienen el mismo numero de ronda para poder enviar
el orden en el que se envia depende de la cola en la que se encuentra el paquete, como se
observa en la tabla la cola 2 tiene los paquetes méas grande por lo que el primer paquete de
esa cola solamente se pondra enviar hasta la ronda 6, sin embargo como se realizo el
calculo con los primeros 3 paquetes de cada cola los paquetes de la cola 2 se enviaran hasta
el lugar 13 y 17 segun los calculos.

Paguetes enviados

Mo Cola Leng
1 3 77
2 4 60
3 1 56
4 3 60
5 4 57
1 1 56
7 3 57
8 4 79

Figura 4.8 Envio de paquetes para Défirc‘it Round Robin

En la Figura 4.8 se muestra los resultados que entrega el algoritmo desarrollado en este
proyecto, y como se puede observar el orden en el que se envian los paquetes coincide por
completo con el orden en el que se calcularon las rondas segln el protocolo, como se
menciono anteriormente los paquetes de la cola 2 no se muestran en la figura pues estos
solo pueden ser enviados hasta el lugar 13 y 17 debido a su gran tamafio en comparacién
con el resto.

Uno de los inconvenientes del DRR es cuando existe una mayor nimero de colas vacias de
las no vacias pues se desperdicia mucho tiempo al verificar si la cola esta vacia o no, en
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este caso en especifico la colas se llenan por completo y no existe el caso de que haya una
cola no activa pues solamente se manejan 4 colas en el algoritmo y con la velocidad de
transmision siempre estaran llenas.
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Capitulo 5
CONCLUSIONES

Es posible analizar los protocolos FIFO, Fair Queuing, Weighted Fair Queuing y Deficit
Round Robin para el analisis de calidad y servicio y gestion activa de colas en una interfaz
de usuario comoda a los ojos y entendible, con un modelo de obtencion de datos
estadisticos desde cualquier computador con dos puertos de red.

1. Conclusiones de los Algoritmos

El orden en el que son enviados los paquetes en el algoritmo desarrollado en este proyecto
coincide con la teoria dada para la clasificacion y encolamiento de paquetes en cada uno de
los protocolos a evaluar, por lo que se puede concluir que la validacion de los algoritmos es
acertada en el momento del encolamiento.

El protocolo FIFO posee menos complejidad de procesamiento en el algoritmo no tiene en
cuenta prioridad por lo que en el caso que el primer paquete sea lo bastante grande para
ocupar todo el ancho de banda los paquetes siguientes se retrasaran.

El protocolo Fair queueing permite una clasificacion mas justa tiene en cuenta la prioridad
de los paquetes enviando primero el paquete con menor tamafio de las cuatro colas para
hacer mas eficiente la transmision, sin embargo no tiene en cuenta la distribucién de ancho
de banda.

La distribucién de ancho de banda escogida por el usuario que se realiza en el protocolo
Weighted Fair Queueing permite un aprovechamiento mas eficiente del ancho de banda del
puerto, teniendo en cuenta la prioridad de estos para realizar la clasificacion y
encolamiento, sin embargo no es eficiente si los tamafios de los paquetes varian en gran
proporcion.

En el Déficit Round Robin la prioridad con la que envie los paquetes no sea necesariamente
la més eficiente debido a que la escogencia del quantum la realiza el usuario, sin embargo
es el protocolo con menos tiempo de retardo para su clasificacion y envio.

2. Conclusiones de las estadisticas

Los retardos totales de cada uno de los protocolos son mas grandes al valor real pues el
proyecto estd desarrollado en su gran mayoria en software y este requiere un tiempo de
procesamiento considerable para realizar la clasificacion, ademas el proceso de envio solo
comienza cuando temina de capturar todos los paquetes, sin embargo este tiempo permite al
usuario analizar qué protocolo posee mas eficiencia al momento de clasificar y puede
realizar un andlisis completo de la gestion activa de colas.

58



Las tasa de bits entrantes permite al usuario conocer con que velocidad esta capturando los
paquetes el algoritmo y darse una idea de la velocidad de transmision que puede influir
considrablemente en la eficiencia de cualquier clasificacion.

El tamafio promedio de los paquetes es una estadistica util para el usuario pues le permite
darse cuenta si existe la posbilidad de que alguno de los paquetes se pudo haber perdido en
el proceso de clasificacion o si por el contrario en los resultados arrojados muestra pérdida
de paquetes Yy si este valor no concuerda con esa consecuencia poder analizar la razén de
esta pérdida.

La implementacion de este algoritmo permite una ejecucion fécil sobre cualquier
dispositivo que tenga dos tarjetas de red gracias al uso de las librerias WinPcap que es la
misma que utiliza Wireshark para leer las interfaces, la aplicacion también puede
implementarse capturando paquetes de la red inaldmbrica.

3. Conclusiones de la Interfaz gréafica

En el caso de utilizar algun generador de paquetes en el cual se pueda realizar un cambio o
filtrado en el DSCP al momento de generar, existe en el algoritmo la posibilidad de hacer
una preclasificacion en las colas siguiendo este protocolo cuyos pardmetros se muestran en
la seccion 2.7 del capitulo 2 de este informe, sin embargo debido a que los datos obtenidos
de la red inalambrica tienen en su gran mayoria un de DSCP de 0 por facilidad se trabajo en
modo proporcional la distribucion de paquetes en cada cola.

La interfaz de usuario fue desarrollada con el fin de que fuera sencilla la asignacion de
especificaciones requeridas para el analisis de los protocolos de gestién de colas, esta
interfaz muestra la informacion relevante de cada paquete, junto con las estadisiticas
necesarias para verificar algunos parametros de funcionamiento y por ultimo muestra el
orden exacto en el que fueron enviados los paquetes, esto significa que el usuario tiene
oportunidad de probar la funcionalidad del del protocolo, que toma en cuenta para su
encolamiento y como realiza su clasificacion.

La utilizacion de la tarjeta de red normal (en este caso RTL8931D) en lugar de la tarjeta
TurboCap permite al usuario ejecutar el algoritmo desde cualquier computador disponible
con dos puertos de red y capturar paquetes desde la red inalambrica, el algoritmo también
estd desarrollado para enviar los paquetes por el mismo puerto si no se requiere leer
ninguna informacion despues de su envio o solamente necesita observar la validacion del
protocolo.

Para un trabajo futuro se recomienda:
» Realizar un cambio en las librerias de la aplicacion para que sea posible la
implementacién del algoritmo en una tarjeta TurboCap
» Realizar el cambio en la implementacion de hilos o multitarea en el cddigo para
implementar la captura y envio de paquetes de manera simultanea y asi obtener los
tiempos reales de cada algoritmo.
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