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1. Resumen

En 2018 la Unidn Europea implementd el Reglamento General de Proteccion de Datos, norma
que restringe el uso de sistemas tomas de decisiones automatizadas a partir del tratamiento de
datos personales, cuando dichas decisiones tengan efectos juridicos o afecten de manera similar
a los interesados. El presente trabajo de grado consiste en una reflexion sobre si el nuevo
Reglamento General de Proteccion de Datos de la Union Europea resulta perjudicial para los
mercados de datos y el desarrollo de nuevas tecnologias, o si se trata de una medida justificable

en pro de la proteccion de informacion personal de individuos.

Palabras clave: Tratamiento automatizado, profiling, limitaciones, datos personales.



2. Introduccion

i)  Planteamiento del problema

El presente trabajo de investigacion se enfocara principalmente en las restricciones impuestas
en los agentes del mercado, a raiz de la entrada en vigencia del Reglamento General de
Proteccion de Datos Personales de la Unidn Europea. Su finalidad serd determinar si a partir
de esta nueva legislacion se generan ineficiencias en el mercado de datos que resulten nocivas
para las industrias emergentes y la libre competencia econdmica, o si, por otro lado, se trata de
una medida justificable en pro de la informacion personal de los individuos. En este sentido,

se plantea la siguiente pregunta de investigacion:

¢ Es el Reglamento General de Proteccion de Datos de la Unién Europea un desincentivo para

el desarrollo de los mercados de datos y la libre competencia econémica?

Con el fin de introducir el presente trabajo de investigacion, en seguida se hara un breve
recuento de algunos de los principales avances tecnoldgicos en materia de sistemas de
tratamiento de datos personales, principalmente en Europa, abarcando etapas relevantes desde
las méaquinas tabuladoras del siglo XIX hasta el surgimiento de la World Wide Web.
Posteriormente, se hara una breve mencion de algunas de las primeras legislaciones europeas
en materia de proteccion de datos personales, haciendo especial énfasis en la experiencia
histdrica alemana, proponiéndola como un factor determinante en el surgimiento de la politica
europea de tratamiento de datos personales vigente, politica que se ve plasmada en el

Reglamento General de Proteccion de Datos. Para finalizar, se planteara la nocion del mercado



de datos personales teniendo en cuenta algunos conceptos desarrollados por la Comision

Europea, los cuales seran tenidos en cuenta a lo largo del trabajo de investigacion.

i)  Antecedentes en el tratamiento automatizado de datos personales

En esta seccion, se estudiara la forma en que a lo largo de la historia reciente se empezaron a
sistematizar la recoleccion y tratamiento de datos en general, dentro de los cuales se incluyen
los datos personales. Lo anterior, como fruto de diferentes avances tecnoldgicos que
permitieron el tratamiento de manera mas &gil, por métodos que permitian variaciones a la
simple recoleccion y organizacion manual de datos. De esta forma, se explicard como se
implementaron sistemas de tratamiento automatizado con fines estadisticos en Estados Unidos,
y su eventual adopcién en Europa. Posteriormente, se explicara como el uso que se les dio en
Alemania tuvo consecuencias negativas, y cémo éstos serian usados para fines militares
durante la Segunda Guerra Mundial. En seguida, se hara mencion sobre la forma en que se les
empezd a dar un uso comercial y cdmo el pablico en general empez6 a tener acceso a estos
sistemas para su uso diario. Para finalizar, se hard un breve recuento del surgimiento de la

World Wide Web.

A finales del siglo XIX, en Estados Unidos se empezaron a desarrollar diferentes metodologias
para la recoleccién de datos. En principio, la recoleccion tenia como objetivo la obtencién de
datos estadisticos con el fin de hacer estudios de censo.! Para el Gobierno Federal, realizar
dichos estudios era necesario para cumplir con un mandato constitucional en el que se le ordena

realizar un censo poblacional cada 10 afios.> Debido al crecimiento en la poblacién y la

! Jim Gray, “Evolution of Data Management”, Computer, 29 no. 10 (1996): 40,
https://pdfs.semanticscholar.org/ba69/4ef52cda8f666d9a0e0aabf2135b7d1b3f7a.pdf
2 Constitucion de los Estados Unidos. Articulo 1, Seccion 2.
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diversidad de informacion que era requerida de cada persona, con los métodos de tabulacion
de la época, los censos podian tardar varios afios en publicar sus resultados.® Asi, se llego a
calcular que para el censo de 1890, el Gobierno tardaria mas de 10 afios en publicar la

informacion.*

Lo anterior llevo a que por primera vez se usara la maquina tabuladora Hollerith, desarrollada
por el ingeniero Herman Hollerith, para el censo de 1890.° La misma proveia un sistema mas
rapido y organizado para procesar la informacion a través de tarjetas perforadas o
“punchcards . Este permitia organizar la informacidn recaudada en agujeros perforados en las
tarjetas, las cuales eran después introducidas en un lector mecanico que almacenaba dicha
informacidn. Cada agujero representaba informacion diferente recolectada sobre las personas
censadas, permitiendo asi que el tratamiento de informacién no superara los tres afos,

ahorrando al gobierno una suma cercana a cinco millones de délares de la época.®

El sistema fue introducido en Europa en afios siguientes para los censos en Austria, Francia,
Noruega, y Rusia.” En aquel tiempo, Hollerith fundé la Tabulating Machine Company, empresa
que después se fusionaria con otras compariias para crear la Computing Tabulating Recording
Company en 1911, que en 1924 cambiaria su nombre a International Business Machines

Corporation, conocida actualmente por su nombre comercial como IBM.®

3 Departamento de Comercio de los Estados Unidos, Oficina del Censo, Divisién de Datos de Usuarios, “100

Years of Data Procesing”, enero de 1991, 4,
https://play.google.com/books/reader?id=uCeu4sHRLfgC&hl=en&pg=GBS.PA4
4 Ibidem, 5.

> Frank da Cruz, “Herman Hollerith”, Columbia University, ultima actualizacién 30 de mayo de 2019,
http://www.columbia.edu/cu/computinghistory/hollerith.html

6 Joseph Stromberg, “Herman Hollerith’s Tabulating Machine”, Smithsonian, 9 de diciembre de 2011,
https://www.smithsonianmag.com/smithsonian-institution/herman-holleriths-tabulating-machine-2504989/

7 “Tabulating Machine”, History-Computer, no hay fecha, https://history-
computer.com/ModernComputer/Basis/TabulatingMachine_Hollerith.html

8 Frank da Cruz, “Herman Hollerith”, Columbia University, ultima actualizaciéon 30 de mayo de 2019,
http://www.columbia.edu/cu/computinghistory/hollerith.html
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El tratamiento de datos personales entre 1890 y 1940 fue llevado a cabo principalmente por
variaciones del mismo sistema de perforacion de tarjetas, tanto para efectos del tratamiento de
datos demograficos, como para otros tipos de informacion. Estos avances se convirtieron en
una necesidad para que los Estados pudiesen llevar a cabo tareas que requerian del manejo de

grandes cantidades de informacion sobre sus ciudadanos. °

Pese a su gran utilidad como medio de tratamiento y analisis de informacion demografica, el
uso de estos primeros sistemas también ha sido fuente de controversia. En Alemania durante
la década de 1930, las maquinas de Holerith también eran usadas con el fin de procesar
informacion estadistica de la poblacion.'® Agentes del censo acudian a los hogares de las
personas cargando tarjetas para perforacion con el fin de obtener informacion de los
ciudadanos, procesarla y almacenarla. Hay quienes argumentan que dicha informacion
estadistica seria la misma empleada durante el holocausto como una forma de identificar

personas que serian enviadas a campos de concentracion.!

La forma en la que se recolectaban y trataban los datos fue evolucionando a lo largo del tiempo.
Durante la Segunda Guerra mundial se desarrollaron sistemas que recolectaban y descifraban
grandes cantidades de informacion. Parte importante de la estrategia militar de los aliados fue
el desarrollo del Colossus Mark | en Inglaterra y el ENIAC en Estados Unidos.*? Es necesario

mencionar ambos sistemas debido a que han sido considerados como uno de los primeros

® Jim Gray, “Evolution of Data Management”, Computer, 29 no. 10 (1996): 40,
https://pdfs.semanticscholar.org/ba69/4ef52cda8f666d9a0e0aabf2135b7d1b3f7a.pdf

10 Olivia Waxman, “The GDPR in Just the Latest Example of Europe”s Caution on Privacy Rights. That Outlook
Has a Disturbing History”, Time Magazine, mayo 24 de 2018, http://time.com/5290043/nazi-history-eu-data-
privacy-gdpr/

1 Edwin Black, “IBM and the Holocaust: The Strategic Alliance Between Nazi Germany and America’s Most
Powerful Corporation”, (No hay ciudad: Crown Books, 2001.)

12 «Bijrth of Colossus and Enniac”, It History, no hay fecha, http://it-history.net/colossus_and_ENIAC.html
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computadores digitales en el mundo.*® El principal uso del Colossus Mark 1, disefiado en marzo
de 1943, era el de descifrar mensajes encriptados alemanes. Su procesamiento l6gico era
llevado a cabo principalmente a partir de tubos al vacio, grabando la informacion recuperada
en cinta perforada que representaba los mensajes interceptados.** Su principal funcion era
descifrar los mensajes en cadigo que salian de la maquina de cifrado alemana Lorenz SZ-40/42,

emitidos por el alto comando aleman.*®

ENIAC fue construido en la Universidad de Pensilvania durante la guerra y presentado al
publico en 1946. ¢ Al igual que el Colossus Mark 1, usaba sistemas 16gicos a base de tubos al
vacio, y aunque fue disefiado originalmente para realizar mediciones de rondas de artilleria
para el ejército estadounidense,!’ la guerra termind antes de que pudiese operar de manera
plena, por lo que sus uso militar cambid, y fue reprogramado para resolver problemas
relacionados con en el desarrollo de la bomba de hidrégeno.® Al igual que el Colossus, durante
esta etapa, la naturaleza de la informacion recogida no estaba realmente relacionada con datos
personales, sino con mensajes cifrados, estadisticas y mediciones para uso militar.’® Sin
embargo, sin estos no se podrian haber desarrollado computadores de primera generacién en
décadas posteriores, ni se habria generado un impacto en la opinion publica sobre el uso de

este tipo de sistemas.?°

13 1hid.

14 “The Colossus Machine”, Standford Computer Science, no hay fecha,

https://cs.stanford.edu/people/eroberts/courses/soco/projects/2008-09/colossus/colossus.html

15 “Colossus  Birth of the Digital Computer”, Crypto Museum, no hay fecha,
https://www.cryptomuseum.com/crypto/colossus/index.htm

16 Paul Atkinson, “ENIAC versus Colossus and the early presentation of electronic computers”, Universidad de

Oxford, 2014, 5, http://shura.shu.ac.uk/9501/3/Atkinson_-_Eniac_versus_Colossus_paper_%26_url.pdf

7 1bid., 3

18 “ENIAC”, Engeniering and Technology, ultima actualizacion el 23 de noviembre de 2017,

https://ethw.org/ENIAC

19 1hid.

20 Paul Atkinson, “ENIAC versus Colossus and the early presentation of electronic computers”, Universidad de

Oxford, 2014, 5, http://shura.shu.ac.uk/9501/3/Atkinson_-_Eniac_versus_Colossus_paper_%26_url.pdf
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A inicios de la década de 1950, fue desarrollado el Lyons Electronic Office (LEO) en
Inglaterra. 2% Se trat6 de un sistema que podia manejar toda clase de informacién contable de
caracter empresarial, incluyendo informacion relativa a clientes, empleados, e informacion
salarial, procesando la informacion recolectada a una velocidad de 500MHz por segundo.?? Es
importante hacer mencion del LEO debido a que permitié que no fuese solo el Estado, sino
también las compafiias privadas las que tuviesen acceso a estos sistemas para el manejo de

datos sobre personas naturales.

Durante las décadas de 1970 y 1980, fueron importantes la comercializacién masiva del
computador personal y el desarrollo del microprocesador. 2 Lo anterior permitid una
significante reduccidn en tamafio y costo de los computadores, que a su vez tuvo como efecto
que no fuesen so6lo entidades gubernamentales y grandes compafiias quienes tuviesen acceso a

dichos sistemas, sino que los mismos estuviesen disponibles para el ptblico en general.?*

En los afios siguientes, Timothy Berners Lee, ingeniero de software de la Universidad de
Oxford, identificd que era muy dificil compartir informacion entre los diferentes computadores
del Centro de Investigacion de Energia Nuclear Europeo (CERN).? En 1989, previ6 que era
posible hacer uso de una tecnologia emergente denominada “hypertexto” para desarrollar un
nuevo sistema de comunicacion que eventualmente seria conocido como la World Wide

Web.?8 EI 30 de abril de 1993 CERN anunci6 que la World Wide Web seria de uso publico,

ATom Jowitt, “World’s First Business Computer, LEO, Turns 60”, Silicon, noviembre 11 de 2011,
https://www.silicon.co.uk/workspace/worlds-first-business-computer-leo-turns-60-
45618?inf_by=5c1991e3671db8176e8b4577

21pid.

23 Graham Singer, “History of the Microprocessor and the Personal Computer, Part 2”, septiembre de 2014,
https://www.techspot.com/article/884-history-of-the-personal-computer-part-2/

2 |bid.

% David Grossman, “On this Day 25 years ago, the Web Became Public Domain”, Popular mechanics, abril de
2018, https://www.popularmechanics.com/culture/web/a20104417/www-public-domain/

% “History  of the  Web”, World Wide Web  Foundation, no hay fecha,
https://webfoundation.org/about/vision/history-of-the-web/
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permitiendo acceso a esta desde cualquier computador con una conexion activa a nivel
mundial.?” Es necesario hacer mencion de esta etapa debido a que la disponibilidad de
informacion vy el libre acceso a internet seria el primer paso para el surgimiento de nuevos
mercados en los cuales se transarian no solo bienes y servicios, sino todo tipo de datos, como

sera explicado mas adelante.

Habiendo mencionado algunos de los principales desarrollos técnicos en el tratamiento de datos
personales, a continuacion, se examinaran algunos de los principales desarrollos normativos en

materia de regulacion de proteccion de datos en Europa.

iii)  Antecedentes normativos en la proteccion de datos e influencia de la

experiencia alemana

En esta seccion, se mencionaran algunos antecedentes normativos en materia de privacidad y
proteccién de datos personales en Europa. Posteriormente, se explicard como algunos
antecedentes de la historia alemana fueron un factor que influy6 en la adopcion de la politica
de proteccion de datos vigente en Europa. Para ello, se hara énfasis en la vigilancia de
ciudadanos durante los regimenes de la Alemania Nazi y de la Republica Democréatica
Alemana, asi como su impacto en la Decision del Tribunal Constitucional Aleman del 15 de
diciembre de 1983. La experiencia alemana resulta relevante para el presente trabajo de
investigacion debido a que ayuda a explicar por qué la legislacion europea vigente es una de

las mas estrictas en materia de proteccién de datos.

2" David Grossman, “On this Day 25 years ago, the Web Became Public Domain”, Popular mechanics, abril de
2018, http://radar.oreilly.com/2012/03/data-markets-survey.html
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Primero, cabe resaltar que la Declaracion Universal de los Derechos Humanos es un
antecedente importante en cuanto a la proteccion de datos en Europa. El articulo 12 de la

Declaracion consagra el derecho a la privacidad en la siguiente forma;

“Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. Toda
persona tiene derecho a la proteccion de la ley contra tales injerencias o

ataques. 28

Igualmente, la Convencién Europea de los Derechos Humanos de 1950 consagra el derecho al

respeto de la vida privada y familiar. El articulo 8 de la Convencidn establece;

“l. Toda persona tiene derecho al respeto de su vida privada y familiar, de su

domicilio y de su correspondencia.

2. No podréa haber injerencia de la autoridad publica en el ejercicio de este derecho
sino en tanto esta injerencia esté prevista por la ley y constituya una medida que,
en una sociedad democratica, sea necesaria para la seguridad nacional, la
seguridad publica, el bienestar econdémico del pais, la defensa del orden y la
prevencion de las infracciones penales, la proteccion de la salud o de la moral, o

la proteccion de los derechos y las libertades de los demas.”"*°

28 Asamblea General de las Naciones Unidas, Declaracion Universal de los Derechos Humanos, diciembre 10 de
1948, articulo 12, https://www.un.org/es/universal-declaration-human-rights/

2 Consejo de Europa, Convencién Europea de Derechos Humanos, 3 de septiembre de 1953, articulo 8,
https://www.echr.coe.int/Documents/Convention_SPA.pdf
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En los afios siguientes al reconocimiento de estos derechos, distintos paises en Europa
comenzaron a redactar leyes que buscaban proteger el derecho a la privacidad de sus
ciudadanos de manera mas concreta. En 1970 se expidio la Ley de Proteccion de Datos del
Estado de Hesse en Alemania (Hessisches Datenschutzgesetz), la cual ha sido reconocida como
la primera ley de proteccion de datos en el mundo.*° Esta fue reemplazada en 1977 por la Ley
Federal de Proteccion de Datos (Bundesdatenschutzgesetz), la cual ampliaba la regulacion de
proteccion de datos a nivel nacional.3! Posterior a la Ley Federal del Estado de Hesse, Suecia
adoptd la Ley de Proteccion de Datos de 1973 (Datalagen), 32 en Francia fue adoptada la Ley
78-17 de Proteccion de Datos de 1978 (Loi 78-17),% y en el Reino Unido la Ley de Proteccion

de Datos de 1984 (Data Protection Act).*

Es importante hacer mencién del fallo del Tribunal Constitucional Federal Aleman respecto
del Censo Poblacional de 1983.° En aquel afio, fueron recibidas mdltiples quejas por
violaciones de derechos constitucionales a raiz de un censo que planeaba realizar el Gobierno
Aleman. % El nivel de inconformidad que este generd, llevo a que el mismo fuese demandado
ante el Tribunal Constitucional en aquel afio. 3’ Recibida la demanda, y después de un extenso

analisis del acto demandado, el Tribunal encontr6 que éste era parcialmente inconstitucional

%0 Andrew Charlesworth, “A Very Short History of Data Protection”, Cloud View, no hay fecha,
http://www.cloudview.co/Averyshorthistoryofdataprotection : “The first rudimentary DP law is widely
recognised to be that of Hesse, Germany in 1970.”

Slparlamento  Federal Aleméan, Ley Federal de Proteccion de Datos, enero 27 de 1977,
https://www.bgbl.de/xaver/bgbl/media/DD5B0A8907DA04DC249329E46 ACAT60B/bgbl177i0201_39307.pdf
%2 Asamblea Legislativa del Reino de Suecia, Ley de Datos, mayo 11 de 1978,
http://rkrattsbaser.gov.se/sfst?bet=1973:289

3 Asamblea Nacional de Francia, Ley 78-17 sobre datos, archivos y libertades, enero 6 de 1978,
https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000000886460

3%  Parlamento del Reino Unido, Ley de Proteccion de Datos, julio 12 de 1984,
http://www.legislation.gov.uk/ukpga/1984/35/pdfs/ukpga_19840035_en.pdf

% Tribunal Constitucional Aleman, Sentencia del 15 de diciembre de 1983, BVerfGE 65,1 — Censo, diciembre 15
de 1983, version traducida al inglés, http://www.servat.unibe.ch/dfr/bv065001.html

36 Gerrit Hornung, Christoph Schnabel, “Data Protection in Germany |: The Population Census Decision and the
right to information and self-determination”, Computer Law and Security Report, Universidad de Kessel,
Alemania, 25 no. 1, (229): 4, https://doi.org/10.1016/j.clsr.2008.11.002

37 1bid.
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debido a su incompatibilidad con los articulos 2 (1) y 1(1) de la Ley Fundamental de la
Republica Federal Alemana.®® La decision tuvo como efecto el reconocimiento de un derecho

a la “autodeterminacion informativa” (informationelle Selbstbestimmung).3®

Para el Tribunal, el reconocimiento de este derecho implicaba una garantia para todo individuo
de tomar decisiones respecto de la posibilidad de que su informacion fuese revelada o
divulgada.*® Mediante esta decision, se ordend por primera vez al gobierno adoptar medidas
para garantizar la confidencialidad de la informacién compartida por los censados.*' Es
importante resaltar que los derechos a la privacidad y a la autodeterminacion informativa no
estan explicitamente consagrados en la Ley Fundamental.*? Sin embargo, a raiz de una
consideracion conjunta del derecho a la dignidad humana (Art. (2) (1) ) y del derecho a la
libertad personal (Art. (2) (1), que conforman el derecho de todo individuo a determinarse a si
mismo, el Tribunal reconoci6 que adicionalmente, cada persona tenia derecho a determinarse
a si misma respecto de la divulgacion y el uso de sus datos personales, esto es, a la

autodeterminacion informativa. 43

38 Tribunal Constitucional Aleman, Sentencia del 15 de diciembre de 1983, BVerfGE 65,1 — Censo, diciembre 15
de 1983, version traducida a inglés, http://www.servat.unibe.ch/dfr/bv065001.html

% |bid., “2. Limitations of this right to "informational self-determination” are only permitted in the overriding
public interest. They require a constitutional legal basis, which must correspond to the rule of law of the standard
clarity. In its regulations, the legislator must also observe the principle of proportionality. He also has
organizational and procedural provisions to make, which counteract the danger of a violation of personal rights.
For the rest, the constitutional complaints are rejected. ”

40 Ibid., “In its regulations, the legislator must also observe the principle of proportionality. He also has
organizational and procedural provisions to make, which counteract the danger of a violation of personal rights. ”
1 1bid.

42 Gerrit Hornung, Christoph Schnabel, “Data Protection in Germany I: The Population Census Decision and the
right to information and self-determination”, Computer Law and Security Report, Universidad de Kessel,
Alemania, 25 no. 1, (229): 4, https://doi.org/10.1016/j.clsr.2008.11.002 : “In this decision, the
Bundesverfassungsgericht “invented” the new basic right of informational self-determination, which is the legal
anchor for data protection in the German constitution .

3 Tribunal Constitucional Aleman, Sentencia del 15 de diciembre de 1983, BVerfGE 65,1 — Censo, diciembre 15
de 1983, version traducida a inglés, http://www.servat.unibe.ch/dfr/bv065001.html, “Under the conditions of
modern data processing, the protection of individuals against unlimited collection, storage, use and disclosure of
their personal data is covered by the general right to privacy of Art. 2 (1) Basic Law in conjunction with Art. 1
(1) Basic Law. In this respect, the fundamental right guarantees the individual's power to determine himself, in
principle, about the disclosure and use of his personal data.”
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Estos conceptos tuvieron un gran impacto en Alemania. ** Tanto asi, que Ley Federal de
Proteccion de Datos de 1977 tuvo que ser reconsiderada, y eventualmente remplazada por la
Ley Federal de Proteccion de Datos del 20 de diciembre de 1990, el censo de 1983 fue
declarado parcialmente inconstitucional y no se llevaria a cabo un nuevo censo sino hasta

1987.%

Es necesario considerar las razones por las que el censo de 1983 fue recibido de una manera
tan negativa. Gerrit Hornung y Christoph Schnabel explican en un articulo sobre proteccion
de datos en Alemania, que la iniciativa del Gobierno Federal de llevar a cabo este censo generd
gran resentimiento en la poblacion.*® Lo anterior ocurri6 debido a una serie de factores, dentro
de los cuales se resaltan el miedo generalizado a la vigilancia estatal y la concepcion de una
violacion injustificada a la privacidad personal.*” Adicional a esto, la planificacion del censo
tuvo lugar en visperas de 1984, afio al que se le atribuy6 un alto valor simbélico por la obra de

George Orwell del mismo nombre.*

Alvar y Trixy Freude de la Fundacién Bertelsmann, explican que la historia alemana tuvo una
incidencia directa en su politica de proteccion de datos personales.*® Ya se ha hecho mencion
del uso informacion estadistica sobre la poblacion alemana empleada durante el holocausto.*
Sumado a esto, los autores mencionan que las técnicas de vigilancia estatal que eran empleadas

por la policia secreta el Gobierno de Alemania Oriental fueron también un factor influyente en

4 Ibid., 4.

% |bid.

% Ibid., 1.

47 Ibid.

“8 |bid.

49 Alvar Freude, Trixy Freude, “Echoes of History: Understanding German Data Protection”, Bertelsmann
Foundation, octubre de 2016, https://www.bfna.org/research/echos-of-history-understanding-german-data-
protection/, “There are historical explanations for the distrust and revulsion Germans feel toward state
surveillance, which help explain the widespread belief that privacy merits special protection.”

%0 Ver Capitulo 2, Seccion ii: Antecedentes en el tratamiento automatizado de datos personales.
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la politica moderna de proteccion de datos en este pais.>* Para la Stasi®? era habitual implantar
micréfonos en las casas de civiles, inspeccionar su correo, mantener registros sobre los
habitantes que convivian en una misma direccion, sobre sus actividades, y guardar perfiles

sobre personas que podrian considerarse como peligrosas o “sospechosas”.>

Olivia Waxman, periodista en la Revista Time, publicé un articulo en el que explicé como la
historia alemana tiene cierto grado de influencia en las estrictas regulaciones modernas de

proteccion de datos, no solo de Alemania, sino en general en la legislacion europea.®

Waxman explica que, habiendo culminado el régimen de la Alemania Nazi y posteriormente
el régimen de la Republica Democréatica Alemana, como parte de la reunificacién de 1990,
todos los ciudadanos alemanes adquirieron los mismos derechos y libertades.>> Sumado a esto,
el fin de la Guerra Fria coincidié con un momento de auge en el intercambio de datos a lo largo
de distintos paises en Europa. °® Para Waxman, lo anterior, junto con la necesidad de la Unién
Europea de unificar varios paises bajo un mismo mercado, es la razon por la que la primacia

de la privacidad personal en materia de datos se convirtié en la regla general en Europa.®’

1 Alvar Freude, Trixy Freude, “Echoes of History: Understanding German Data Protection”, Bertelsmann
Foundation, octubre de 2016, https://www.bfna.org/research/echos-of-history-understanding-german-data-
protection/

52 El 6rgano de inteligencia de la Republica Democratica Alemana.

%3 1bid., “The Stasi searched private premises, installed hidden tapping devices, questioned neighbors and combed
the personal mail of “suspicious persons,” usually opponents of the regime. Surveillance, control and intimidation
were commonplace. Logs known as “house books” showed just how deeply the state intruded into the privacy of
its citizens. Beginning in the mid-1960s, every house was required to keep a record with details about each
resident, including place of birth and profession. Likewise, information about any visitors had to be entered in
these books. The Stasi also created files on hundreds of thousands of citizens. In particular, outside influences
were considered dangerous and suspicious ”.

% QOlivia Waxman, “The GDPR in Just the Latest Example of Europe”s Caution on Privacy Rights. That Outlook
Has a Disturbing History”, Time Magazine, mayo 24 de 2018, http://time.com/5290043/nazi-history-eu-data-
privacy-gdpr/

%5 Ibid., “All German citizens became entitled to those rights after the reunification of Germany in 1990. The end
of the Cold War coincided with the rise in data transfers throughout Europe in the ’90s. The process of
establishing a single market also included a 1995 E.U. data protection regulation, and cautious attitudes about
privacy became a European norm.”

%6 |bid.

57 1bid.
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Siguiendo esta linea, eventualmente serian aprobadas la Directiva de Proteccion de Datos de

1995 y el Reglamento General de Proteccion de Datos de 2018.%8

Respalda lo anterior Anu Bradford, directora del Centro de Estudios Europeos de la facultad
de derecho de la Universidad de Columbia, quien explica que la adopcion del Reglamento
General de Proteccion de Datos de 2018 también se debe, en parte, a la comprension de la

comunidad europea de la historia alemana.>®

Teniendo en cuenta las aproximaciones anteriormente expuestas, podria llegar a considerarse
que la historia alemana efectivamente tuvo cierto grado de influencia en la implementacion de
legislaciones de proteccion de datos europeas a lo largo de la historia, incluidas la Directiva de
Proteccion de Datos de 1995 y el Reglamento General de Proteccion de Datos de 2018. Debe

notarse también que Alemania fue el primer pais de Europa en acoger el nuevo Reglamento.°

Lo anterior puede generar serias preocupaciones si se tiene en cuenta que paises por fuera de
Europa, cuyo contexto historico y econémico son muy diferentes, estan empezando a adoptar

legislaciones que contienen normas muy similares a las europeas.®

%8 |bid.

% Ana Bradford, citada por Olivia Waxman, “The GDPR in Just the Latest Example of Europe’s Caution on
Privacy Rights. That Outlook Has a Disturbing History”, Time Magazine, mayo 24 de 2018,
http://time.com/5290043/nazi-history-eu-data-privacy-gdpr/ “The understanding [of the Nazi history] is very
widespread now,” she says. “Given the historical backdrop, that made the legislation intuitively more appealing
and less subject to resistance.”

80| ennart SchiiBler, Natallia Karniyrvich, “Germany is the First EU Member State to enact new Data Protection
Act to align with the GDPR”, Bird & Bird, julio de 2017,
https://www.twobirds.com/en/news/articles/2017/germany/germany-is-the-first-eu-member-state-to-enact-new-
data-protection-act-to-align-with-the-gdpr

61 Lothar Determann, “Big Data, Economia Naranja y Machine Learning”, 24 de enero de 2019, conferencia
dictada en el 1°" Foro del Centro de Estudios en Derecho del Entretenimiento, Tecnologia e Informacion,
Pontificia Universidad Javeriana, Bogota D.C., Colombia.
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Maés adelante se estudiara con mayor profundidad cuél es el impacto que puede llegar a tener
el Reglamento dese un punto de vista distinto al de la privacidad personal, como son el
desarrollo de nuevas tecnologias y nuevos mercados en el marco de la libre competencia

economica.

A continuacion, se expondran algunas generalidades sobre el mercado de datos europeo para

efectos de plantear la pregunta de investigacion.

iv)  Nocion de datos personales como un mercado

En esta seccidn, se procedera a explicar algunos de los puntos importantes que seran tenidos
en cuenta a lo largo del trabajo de investigacion respecto de la nocidn de datos personales como
un mercado. Para estos efectos, se emplearan algunos de los conceptos desarrollados en un
estudio llevado a cabo por la Comision Europea en 2017 sobre el mercado de datos europeo.
Entre estos, se incluyen las empresas de datos y las empresas usuarias de datos, asi como las

diferentes etapas que componen una cadena de valor, reconocida también en este estudio.

En este orden de ideas, debe tenerse en cuenta que el mercado de datos es el lugar en que los
agentes pueden comprar y vender datos, usualmente a través de medios electronicos.®? Es aquel
en el que los datos son intercambiados en la forma de productos, o en el que se prestan servicios

relacionados con estos. %3

62 Margaret Rouse, “Data Marketplace”, Whatis.com, abril de 20135, https://whatis.techtarget.com/definition/data-
marketplace-data-market

8 Comision Europea, Direccion General de Comunicaciones, redes, contenidos y tecnologia, “European Data
Market”, 24-25, febrero de 2017, https://sites.google.com/a/open-
evidence.com/download/repository/SMART20130063_Final%20Report_030417_2.pdf?attredirects=0&d=1
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Dentro de este, vale la pena diferenciar dos agentes diferentes; las empresas de datos y las
empresas que son usuarias de datos. Las primeras son aquellas que, por lo general, representan
el mercado desde el punto de vista de la oferta: su actividad econdmica principal consiste en la
produccion y prestacion de servicios de datos.®* Tal es el caso de Snowflake Inc., una compafiia
estadounidense, también conocida por su nombre comercial como Snowflake Computing,
cuyas actividades econdmicas principales incluyen la prestacion de servicios de
almacenamiento y analisis de Big Data.%® Las segundas, son aquellas cuya actividad econdémica
principal no implica la produccion ni prestacion de servicios de datos, pero dependen
significativamente de estos para cumplir con sus fines, abarcando un amplio rango de
compaiiias en todos los sectores de la economia.®® Son, por lo general, aquellas que representan

el lado de la demanda del mercado.

Cabe observar que, en estos mercados, no siempre existe una diferencia tajante entre quienes
son oferentes y demandantes, pues una empresa usuaria de datos puede eventualmente vender

la informacidn recolectada de sus clientes. 58

Adicionalmente, es necesario tener en cuenta que el hecho de ser usuarias no necesariamente
las excluye de realizar algunas de las actividades que realizan las compaiiias de datos. %° Esto
se debe a que, por ejemplo, una compafiia usuaria puede recolectar informacion acerca de sus

clientes, para organizarla y analizarla por si misma, con el fin de mejorar sus ventas o su

8 Ibid., 25.

8 “About Snowflake”, Snowflake, no hay fecha, https://www.snowflake.com/about/. La compafiia fue fundada en
2012 y esta domiciliada en San Mateo, California. Su razon social es Snowflake Inc. y su nombre comercial es
Snowflake Computing. Aunque su actividad econémica principal es la del almacenamiento de datos en la nube
(Data Warehousing), esta también presta servicios de analisis de toda clase de datos (Big Data Analytics).

% Ibid., 78

57 Ibid: “As such, data users represent the demand side of the data market.”

% Ibid., 79, “The boundaries between demand and supply are not so clear-cut, since the companies which develop
a good capability to exploit their own data may become in turn resellers of their own data to third parties”.

% Ibid.
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negocio en general.”® No obstante, dicha actividad no es la actividad econémica principal de la

compaiiia usuaria. *

Como se mencionaba en la introduccion a esta seccion, para efectos de este trabajo de
investigacion, se tendran en cuenta las etapas de la cadena de valor reconocidas por la Comisién
Europea en su estudio del mercado de datos, las cuales consisten en: (i) Recoleccidn y creacion
de datos, (ii) almacenamiento, agregacion y organizacion de datos, (iii) andlisis, tratamiento,

mercadeo y distribucion, y (iv) uso y reutilizacion.”

La primera etapa consiste en la recoleccion directa, como ocurriria con la informacion que
tienen las cadenas de retail sobre sus clientes, o indirectamente, como ocurre con los servicios
de localizacion en un dispositivo movil.”® La segunda etapa es llevada a cabo tanto por
proveedores especializados y redes sociales, como por compafiias mas tradicionales como las
del sector financiero, que almacenan grandes cantidades de informacion sobre sus clientes.”
La tercera etapa consiste en juntar las fuentes de informacién para ser analizada y asi generar
valor en la misma para ser distribuida.” Los agentes que se encargan de esta etapa pueden ser
los mismos encargados de su almacenamiento en la segunda etapa, siempre que cuenten con
los recursos necesarios para ello, de lo contrario, pueden contratar con un tercero para la
prestacion del servicio.”® Finalmente, respecto de la etapa de uso y reutilizacion, la Comision
reconoce dos propositos principales; el de hacer a la empresa u organizacion mas eficiente, o

el de brindar un mejor servicio a los clientes.”” En este punto, se le puede dar un uso a la

0 Ibid.

" Ibid.

2 Ibid., 28. Ver “Figure 1: The Data Value Chain and the Data Ecosystem”.

3 Ibid., 28

4 1bid.

75 1bid.

76 Ibid., 29: “Usage, both in the public and private sectors, to better serve customers and/or improve efficiency.”
7 1bid.
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informacion para la cual fue recolectada o, al contrario, se puede reutilizar con fines

diferentes.’®

Para el primer caso, serviria el ejemplo de la informacién sobre el consumo de datos de un
usuario de los servicios de un operador de telefonia celular para efectos de emitir una factura
electronica. Para el segundo, cuando esa misma informacion es utilizada con el fin de
determinar los movimientos de una persona para una compafiia de retail, para efectos como los

de enviar informacion publicitaria a la persona. "®

Con base en los planteamientos anteriores, finaliza la seccidn introductoria del trabajo de
investigacion. A continuacion, se procedera a exponer algunas generalidades sobre el
Reglamento General de Proteccion de Datos de la Union Europea, desde el tramite legislativo
que dio lugar a su implementacion y los fundamentos detras de ésta, hasta una breve mencion
sobre los principales cambios que el mismo trajo consigo en materia de proteccion de datos.
También se haran algunas aproximaciones sobre su posible efecto en materia de libre

competencia econémica, antes de entrar al estudio del articulo 22 del Reglamento.

3. Reglamento General de Proteccidn de Datos de la Unién Europea

i)  Antecedentes y fundamentos para la adopcion de la Regulacién

En esta seccion se expondran algunas de las consideraciones que fueron tenidas en cuenta para

justificar la adopcion del Reglamento General de Proteccion de Datos de la Unidn Europea.

8 1bid.
™ 1bid.
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Adicionalmente, se hard un breve recuento del tramite legislativo llevado a cabo para su
implementacion, en reemplazo de la Directiva de Proteccion de Datos de la Unidn Europea de
1995. Cabe sefialar que esta Directiva no contaba con las altas sanciones que pueden ser
impuestas actualmente por el Reglamento. Tampoco contaba con una aplicacion extraterritorial
de las normas a individuos en paises por fuera de la Unidn, ni con varias obligaciones en cabeza
de los responsables del tratamiento que hoy en dia les son exigibles. En el mismo tampoco se
regularon los derechos de acceso, de supresion ni de supresion. Los derechos anteriores se
encuentrana consagrados en las normas del Reglamento, y seran explicados con mayor

profundidad en la siguiente seccion.

a. Reemplazo de la Directiva de Proteccidn de Datos de 1995

La Directiva de Proteccidn de Datos de 1995 (EU 95/46 de 1995) fue reemplazada en 2018 por
el Reglamento General de Proteccion de Datos (EU 2016/679).8° Esta iniciativa legislativa tuvo
su origen varios afios atras, cuando la Comisién Europea presenté un primer borrador del nuevo
Reglamento en enero de 2012.8! Esta propuesta tuvo como fundamento diferentes razones.
Dentro de estas cabe resaltar el rapido avance en la tecnologia, los retos que dicho avance
representaba para la proteccion de datos personales, y la necesidad de generar confianza en los

consumidores:

“La rapida evolucion tecnoldgica ha supuesto nuevos retos para la proteccion de

los datos personales. Se ha incrementado enormemente la magnitud del

8 Andrew Rossow, “The Birth of the GDPR: What Is It And What You Need To Know”, Forbes, mayo de 2018,
https://www.forbes.com/sites/andrewrossow/2018/05/25/the-birth-of-gdpr-what-is-it-and-what-you-need-to-
know/#729a199055e5

81 Hunton and Williams, “The Proposed EU General Data Protection Regulation A guide for in-house lawyers”,
junio de 2015, 3, https://www.huntonprivacyblog.com/wp-content/uploads/sites/18/2015/06/Hunton-Guide-to-
the-EU-General-Data-Protection-Regulation.pdf
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intercambio y la recogida de datos. La tecnologia permite que tanto las empresas
privadas como las autoridades publicas utilicen datos personales en una escala
sin precedentes a la hora de desarrollar sus actividades. Las personas fisicas
difunden un volumen cada vez mayor de informacion personal a escala mundial.

La tecnologia ha transformado tanto la economia como la vida social.

Generar confianza en el entorno en linea es esencial para el desarrollo econémico.
La falta de confianza hace que los consumidores vacilen a la hora de adquirir
productos en linea y adoptar nuevos servicios, con lo que se corre el riesgo de que

se ralentice el desarrollo de usos innovadores de las nuevas tecnologias. (...) "¢?

La exposicién de motivos evidencia también una necesidad identificada por la Comisién de

que las personas tuviesen control sobre sus datos personales:

“Si bien el marco juridico actual sigue siendo adecuado por lo que respecta a sus
objetivos y principios, no ha evitado, sin embargo, la fragmentacion en como se
aplica en la Union la proteccion de datos de caracter personal, la inseguridad
juridicay la percepcion generalizada de la opinion publica de que existen riesgos
significativos, especialmente por lo que se refiere a la actividad en linea. Ha
llegado por ello el momento de establecer un marco mas sélido y coherente en
materia de proteccion de datos en la UE, con una aplicacion estricta que permita

el desarrollo de la economia digital en el mercado interior, otorgue a los

82 parlamento Europeo, Propuesta del Reglamento del Parlamento Europeo y del Consejo relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos,
(COM/2012/011 final-2012/0011), https://eur-lex.europa.eu/legal-
content/ES/TXT/HTML/?uri=CELEX:52012PC0011&from=EN
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ciudadanos el control de sus propios datos y refuerce la seguridad juridica y

practica de los operadores economicos y las autoridades publicas. ” &

A primera vista, se observa que para la Comision era fundamental generar confianza en el

publico, con el fin de desarrollar de la economia digital y una mayor innovacion tecnoldgica.

La propuesta fue recibida por el Parlamento Europeo, el cual publicé su version del texto con
modificaciones el 12 de marzo de 2014 para ser enviado al Consejo de la Union Europea.®*
Después de varias reuniones formales de trilogo,® el 8 de abril de 2016 el texto final fue

aprobado por el Consejo de la Union Europea, y el 16 de abril por el Parlamento Europeo.®®

El Reglamento General de Proteccidn de Datos entrd en vigor para los estados miembros de la

Union el 25 de mayo de 2018.%7

b. Fundamento en los Considerandos

El Considerando 171 del Reglamento General de Proteccidn de Datos establece:

“La Directiva 95/46/CE debe ser derogada por el presente Reglamento. Todo

tratamiento ya iniciado en la fecha de aplicacion del presente Reglamento debe

ajustarse al presente Reglamento en el plazo de dos afios a partir de la fecha de su

8 bid.

8 “Timeline of Events”, EU GDPR, no hay fecha, https://eugdpr.org/the-process/timeline-of-events/

8 “Interinstitutional negotiations for the adoption of EU legislation”, European Parliament, no hay fecha,
http://www.europarl.europa.eu/ordinary-legislative-procedure/en/interinstitutional-negotiations.html

8 «Timeline of Events”, EU GDPR, no hay fecha, https://eugdpr.org/the-process/timeline-of-events/

87 «“The General Data Protection Regulation applies in all Member States from 25 May 2018”, Eur-Lex, no hay
fecha, https://eur-lex.europa.eu/content/news/general-data-protection-regulation-GDPR-applies-from-25-May-
2018.html
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entrada en vigor. Cuando el tratamiento se base en el consentimiento de
conformidad con la Directiva 95/46/CE, no es necesario que el interesado dé su
consentimiento de nuevo si la forma en que se dio el consentimiento se ajusta a las
condiciones del presente Reglamento, a fin de que el responsable pueda continuar
dicho tratamiento tras la fecha de aplicacion del presente Reglamento. Las
decisiones de la Comisién y las autorizaciones de las autoridades de control
basadas en la Directiva 95/46/CE permanecen en vigor hasta que sean

modificadas, sustituidas o derogadas. "%

Fue asi como, a partir de su entrada en vigor, la directiva de 1995 fue derogada por completo
y el Reglamento entrd a regir en su lugar. A continuacion, se procedera a analizar algunas de

las generalidades del Reglamento.

i)  Generalidades sobre el nuevo Reglamento

En esta seccion, se expondran algunas nociones generales sobre el Reglamento General de
Proteccion de Datos de la Union Europea, haciendo una primera aproximacién a ciertas
disposiciones que pueden ser motivo de controversia, antes de entrar de fondo en el estudio del
articulo 22. Para ello, en primer lugar, se hablara del incremento en las sanciones que pueden
ser impuestas por incumplir con el Reglamento. También se hablara de la aplicacion
extraterritorial del mismo, y la posibilidad de sancionar a individuos por fuera de la Union
Europea. Con posterioridad, se mostraran algunas de las definiciones contenidas en del

Reglamento para efectos de dar mayor claridad al presente trabajo de investigacion.

8 Parlamento Europeo, Considerando 171 del Reglamento General de Proteccion de Datos, (EU 2016/679), abril
27 de 20186, http://www.privacy-regulation.eu/es/r171.htm
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Finalmente, se hablara sobre algunos derechos introducidos por el Reglamento en favor de los
interesados, como son el derecho de acceso, el derecho de supresion, y el derecho de
portabilidad de datos. Frente a este Gltimo, se haran algunas observaciones desde la perspectiva

de la libre competencia econémica.

Lo primero que debe tenerse en cuenta es que, desde su entrada en vigencia, el Reglamento ha
sido considerado como una de las regulaciones mas estrictas en materia de proteccion de datos
en el mundo.®° Es conocido también como el mas importante cambio en materia de proteccion
de datos en Europa de los Gltimos veinte afios.*® A un afio de su entrada en vigencia, Microsoft
Corporation,®® lo describié como un marco de innovacion que ha permitido el progreso en
materia de privacidad. %2

No obstante, desde otras perspectivas se ha considerado que la implementacion del Reglamento

trae potenciales consecuencias adversas.*

Se ha argumentado que su cumplimiento puede representar un mayor costo para las compafiias
medianas y pequefias, en la medida en que sus recursos y presupuesto en ocasiones no es

suficiente para cumplir algunas de las nuevas exigencias.®* Se ha encontrado que actualmente

8 Matt Burges, “What is GDPR? The summary guide to GDPR compliance in the UK”, Wired, enero de 2019,
https://www.wired.co.uk/article/what-is-gdpr-uk-eu-legislation-compliance-summary-fines-2018

% «The EU General Data Protection Regulation (GDPR) is the most important change in data privacy regulation
in 20 years”, EU GDPR, no hay fecha, https://eugdpr.org/

% “Microsoft Services Agreement”, Microsoft, no hay fecha, https://www.microsoft.com/en/servicesagreement/,
Microsoft Corporation es una compafiia estadounidense domiciliada en Redmond, Washington. Su actividad
econdmica principal es la produccidon de bienes y servicios en el sector de la tecnologia en la mayoria de los paises
del mundo. Se le conoce por su nombre comercial simplemente como “Microsoft”.

92 Julie Brill, “GDPR’s first anniversary: A year of progress in privacy protection”, Microsoft, mayo de 2019,
https://blogs.microsoft.com/on-the-issues/2019/05/20/gdprs-first-anniversary-a-year-of-progress-in-privacy-
protection/

% Forbes Technology Council, “15 Unexpected Consequences of the GDPR”, Forbes, agosto de 2018,
https://www.forbes.com/sites/forbestechcouncil/2018/08/15/15-unexpected-consequences-of-
gdpr/#42d3f64094ad

% Ibid.
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millones de compaiiias lo incumplen.®® Igualmente, se considera que el mismo trae consigo una
inhibicion en el desarrollo de nuevas tecnologias, en la medida en que varias compaiiias podrian
tornarse mas aversas al riesgo debido a las elevadas sanciones por incumplimiento.®® Por otro
lado, se ha explicado que el tratamiento de Big Data puede verse atrasado en la medida en que
no es posible la toma de decisiones automatizadas que puedan tener efectos significativos sobre
los interesados.®” Se ha opinado también sobre la ambigiiedad y la vaguedad del lenguaje

empleado por este en varias de sus disposiciones.*®

Independientemente de esta discusion, vale la pena hacer mencidn de importantes cambios que

introduce el Reglamento a la legislacion europea de proteccion de datos.

En primer lugar, hay un incremento en los montos de las sanciones que pueden ser impuestas
a compafiias por infringir sus disposiciones. El articulo 83 proporciona guias bajo las cuales se
deben imponer las sanciones, teniendo en cuenta elementos como la gravedad de la infraccion,

la intencion del infractor, y el nivel de cooperacion que tenga con las autoridades.*®

% «“Millions of small companies aren’t GDPR compliant.”, GDPR EU, no hay fecha, https://gdpr.eu/2019-small-
business-survey/

% Parlamento Europeo, Comision Europea, Reglamento General de Proteccion de Datos, (EU 2016/679), mayo
25 de 2018, Art. 83, Num. 4, https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES, “Las infracciones de las disposiciones siguientes se
sancionaran, de acuerdo con el apartado 2, con multas administrativas de 10 000 000 EUR como maximo o,
tratdndose de una empresa, de una cuantia equivalente al 2 % como mé&ximo del volumen de negocio total anual
global del ejercicio financiero anterior, optandose por la de mayor cuantia:” (En adelante serd referido como
“Reglamento”).

97 Samuel Greengard, “Weighting the impact of GDPR”, Communications of the ACM, 61 no. 11, (2018), 16,
https://cacm.acm.org/magazines/2018/11/232192-weighing-the-impact-of-gdpr/fulltext, “Other sources of
uncertainty include the compatibility of GDPR with big data, and the rules concerning automated decision-
making. Article 22 of GDPR states individuals have the right to "not be subject to a decision based solely on
automated processing, including profiling.”

% Allison Cool, “Europe’s Data Protection Law is a Big, Confusing Mess”, New York Times, mayo de 2018,
https://www.nytimes.com/2018/05/15/opinion/gdpr-europe-data-protection.html

% Reglamento, Art. 83, Num. 2.
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Las multas maximas que pueden ser impuestas por violaciones a las disposiciones sefialadas
en el articulo 83 pueden alcanzar una suma de hasta 20.000.000 de Euros, o el 4% de los
ingresos totales anuales mundiales de la vigencia fiscal anterior del infractor.!® Este es un
cambio importante en la medida en que la Directiva 95/46 CE no imponia realmente criterios
de graduacion de las sanciones, ni disposiciones sobre los montos aplicables de las mismas,

sino que se limitaba a remitir la facultad sancionatoria a los Estados miembros.%

Como se mencionaba anteriormente, el monto de las sanciones puede ser un desincentivo para
las empresas mas pequefias para entrar a este mercado, pues implica mayores costos y
procedimientos mas complejos de cumplimiento.’®® En este caso nos referimos tanto a
empresas usuarias, como a empresas de datos pues, como se expuso en el capitulo
introductorio, las compafiias usuarias estan en capacidad de realizar las mismas actividades de

las compaiiias de datos, sin que ello signifique que se trate de su actividad econdémica principal.

Otro cambio importante esta relacionado con la aplicacion territorial del Reglamento. EI mismo
aplica al tratamiento de datos personales de sujetos que se encuentran en la Unién Europea, por
parte de personas que no necesariamente estan situadas en un pais de la Union.2%® Lo anterior
amplia significativamente su aplicacién territorial, y lo extiende a cualquier persona, sea
natural o juridica, sin importar si la misma se encuentra en territorio europeo, o no.'% Se trata

también de un concepto que no estaba incluido en la Directiva de Proteccion de Datos de 1995.

100 Reglamento, Art. 83, Num. 5.

101 parlamento Europeo, Comisién Europea, Directiva de Proteccion de Datos, (95/46/EC), diciembre 13 de 1995,
Art. 83, Num. 4, https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:31995L 0046 &from=ES

102 Raad Ahmed, “GDPR: What Small Businesses Need To Know”, Forbes, marzo de 2019,
https://www.forbes.com/sites/theyec/2019/03/04/gdpr-what-small-businesses-need-to-know/#54e94f373197

103 Reglamento Art. 3, Num. 3.

104 Ibid., Art. 3. Num. 2y 3.

28


https://www.forbes.com/sites/theyec/2019/03/04/gdpr-what-small-businesses-need-to-know/#54e94f373197

Para efectos de lograr una mayor claridad en el presente trabajo de investigacion, en seguida

se mostraran algunas de las definiciones contenidas en el Reglamento.

Para referirse a los términos “data procesing” y “controller ”, los términos “tratamiento de
datos” y “responsable del tratamiento” son empleados en la version oficial en espariol del

Reglamento.1%®

El mismo define responsable del tratamiento como:

“(...) la persona fisica o juridica, autoridad pablica, servicio u otro organismo

que, solo o junto con otros, determine los fines y medios del tratamiento. "%

En este sentido, para efectos del presente trabajo de investigacion, se tendran como
responsables del tratamiento tanto a las compafiias de datos como a las compafiias que son
usuarias de datos, pues ambos estan en capacidad de ser la parte oferente del mercado de datos,

y por lo tanto, determinar los fines y medios del tratamiento.

Por otro lado, define tratamiento de datos como:

“(...) cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,

conservacion, adaptacién o modificacion, extraccion, consulta, utilizacion,

105 |bid., Art. 4. Num. 2y 7.
106 1pid., Art. 4, Num 7.
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comunicacion por transmision, difusion o cualquier otra forma de habilitacion de

acceso, cotejo o interconexion, limitacion, supresion o destruccion.”’

El Reglamento también se refiere al término “data subject” como el “interesado ”, sin proveer
una definicion expresa para dicho término.'®® No obstante, de la definicion de “datos

personales” que incluye el Reglamento, se puede extraer la siguiente definicion:

“datos personales”: toda informacién sobre una persona fisica identificada o

identificable (“el interesado”) (...).”'% (Resaltado fuera del texto original).

De esta forma, para los efectos del reglamento, puede entenderse por interesado toda persona
natural a la que se refiere la informacion, siendo necesario que la persona natural se encuentre

identificada o que sea identificable.

Los anteriores seran los términos empleados al referirse al contenido del Reglamento, con el

fin de lograr un estudio mas preciso del mismo.

Por otro lado, es necesario resaltar algunos de los derechos son consagrados en favor de los
interesados, asi como obligaciones impuestas en los responsables del tratamiento. El articulo
33 establece que los responsables estan obligados a notificar a las autoridades correspondientes
en un plazo no mayor a 72 horas sobre cualquier violacion en la seguridad de los datos que
guarda sobre los interesados, salvo que no represente un riesgo para los derechos y libertades

de las personas naturales.!'® Igualmente, el articulo 34, establece que ante este tipo de

107 1pid., Art. 4, Num 2.
108 1pid., Art. 4, Num. 8.
109 1pid., Art. 4, Num. 1.
110 1pid., Art. 33
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violaciones de seguridad, se debe notificar al interesado, salvo que se hayan tomado ciertas

medidas establecidas en el numeral tercero del articulo.!!

Las notificaciones al interesado no se limitan a las violaciones de seguridad. El articulo 15 del
Reglamento consagra el “derecho de acceso del interesado ”.*'? Este consiste en que todo
interesado tiene derecho a obtener confirmacion por parte del Responsable sobre si sus datos
personales estan siendo tratados, y en dicho caso, el derecho a tener acceso a los mismos, a
saber cuales son los fines por los que estan siendo tratados, la categorizacion que se les esta
dando a sus datos personales, los destinatarios o las categorias de destinatarios a los que han
sido o serdn comunicados, a que los mismos sean rectificados o suprimidos, a solicitar
limitaciones en su tratamiento, a presentar reclamaciones ante la autoridad, a obtener
informacidn sobre la forma en que fueron obtenidos, y si los mismos son base de toma de
decisiones automatizadas en los términos del articulo 22, el cual serad estudiado con mayor

profundidad mas adelante.!*

El Reglamento hace especial énfasis en el derecho de supresion que tiene el interesado, en
inglés “erasure”, también conocido como derecho al olvido.'** Este se materializa en la
facultad del interesado de solicitar que se eliminen sus datos personales de los servidores del

responsable del tratamiento, y en la obligacion de este a hacerlo en sin dilaciones indebidas,

11 Ibid., Art. 34, ““a) el responsable del tratamiento ha adoptado medidas de proteccidn técnicas y organizativas
apropiadas y estas medidas se han aplicado a los datos personales afectados por la violacién de la seguridad de
los datos personales, en particular aquellas que hagan ininteligibles los datos personales para cualquier persona
que no esté autorizada a acceder a ellos, como el cifrado; b) el responsable del tratamiento ha tomado medidas
ulteriores que garanticen que ya no exista la probabilidad de que se concretice el alto riesgo para los derechos
y libertades del interesado a que se refiere el apartado 1;suponga un esfuerzo desproporcionado. En este caso,
se optara en su lugar por una comunicacion publica o una medida semejante por la que se informe de manera
igualmente efectiva a los interesados. ”

112 |pid., Art. 15.

113 1pid., Art. 15, Num. 1.

114 1bid., Art. 17.
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siempre que se presenten las circunstancias consagradas en el numeral 1, 0 que no se presenten

las excepciones del numeral 3 del articulo.™®

El Reglamento también consagra el derecho a la portabilidad de datos personales.'*® En virtud
de este derecho, los interesados pueden solicitar recibir la informacion personal entregada a un
responsable del tratamiento en un formato estructurado, de uso comun y lectura mecénica, asi
como a transferirlos a otro responsable.*'” El ejercicio del derecho de la portabilidad de datos
procede cuando la informacion ha llegado al responsable en tres escenarios: en virtud del
consentimiento prestado por el interesado para el tratamiento sus datos personales,'*® cuando
fue necesario para la ejecucion de un contrato*®, y cuando el tratamiento se efectlie por medios
automatizados.*?® Adicionalmente, el Reglamento establece que, si bien el interesado puede
solicitar transferir la informacion a otro responsable, dicha solicitud solo procedera cuando ello

sea “técnicamente posible”.*?!

Debido a que existen problemas de incompatibilidad entre los sistemas que manejan los
distintos responsables, se ha considerado que dicha expresion podria representar grandes
problemas al momento de exigir la transferencia de datos personales de un responsable al otro,

pues al ser incompatibles, el responsable podria no estar obligado a transferirlos.!??

115 1hid.

116 1bid., Art. 20.

17 1bid.

118 Entendido en los términos de los Articulos 6, Num. 1 Lit. a, y 9, Num.1, Lit a del Reglamento.

119 Entendido en los términos del Articulo 6, Num 1, Lit. b del Reglamento.

120 |pid., Art. 20.

121 |bid., Art. 20, Num. 2.

122 «The Potential Effects of Data Portability Under GDPR”, Bradley, noviembre de 2017,
https://www.bradley.com/insights/publications/2017/11/the-potential-effect-of-data-portability-under-gdpr, “On
the other hand, system incompatibility within and among controllers presents potential technical difficulties. The
EU recognized the variance in software and technology among controllers, and not wanting to unnecessarily
disrupt the global market, carved out a significant exception to the right to data portability. As set forth in
subprovision 2 of Article 20, a data controller would only be required to transfer the data to another controller
where the transfer is “technically feasible.” The GDPR does not define this ambiguous term and fails to specify
the electronic format necessary for data portability. When coupled with the fact that the GDPR does not require
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Sumado a esto, se ha explicado que algunas pequefias y medianas comparfiias no estan en
condiciones de cumplir con los requisitos necesarios para la transferencia de los datos a otro

responsable del tratamiento.?®

Respecto de lo anterior, el Grupo de Trabajo de Proteccion de Datos del Articulo 29 de la
Directiva de 1995,'2* argument6 que en la medida en que se busca la transferencia de datos
personales de un responsable a otro, se estd promoviendo el libre flujo de la informacién y
fomentando la libre competencia en el mercado.'?® Sin embargo, puede que el efecto en materia

de libre competencia no necesariamente sea este.

Lo anterior se debe a que, por un lado, se propicia un espacio en que algunos de los grandes
competidores no estaran obligados a transferir los datos personales obtenidos debido a que el
mismo articulo Unicamente permite que estos sean trasladados cuando dicha transferencia sea

técnicamente posible.'?® Grandes compaiiias podrian buscar excluir pequefios competidores al

a controller to adopt or maintain systems that are technically compatible with a competitor’s, the shortcomings
of the right to data portability become apparent.”
123 Aysem Diker Vanberg, Mehemet Bilal Unver, “The right to data portability in the GDPR and EU competition
law: odd couple or dynamic duo?”, European Journal of Law and Technology, 8 no. 1 (2017): 4,
http://ejlt.org/article/view/546/727, “Article 20 of the GDPR requires an online service to write specialised code
(export-import module, (EIM)) that will export data from that service and import it to another service. As noted
by Swire and Lagos, many small and medium-sized companies do not have the resources to fully understand the
GDPR, comply with it and write an EIM to move data to another provider.”
124 Comision Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre decisiones individuales
automatizadas y elaboracién de perfiles a los efectos del Reglamento 2016/679”, Revisadas por Gltima vez por el
Grupo el 6 de febrero de 2018, 1, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053,
“Este Grupo de Trabajo se cred en virtud del articulo 29 de la Directiva 95/46/CE. Se trata de un 6rgano
consultivo independiente de la UE en materia de proteccion de datos e intimidad. Sus funciones se describen en
el articulo 30 de la Directiva 95/46/CE y en el articulo 15 de la Directiva 2002/58/CE. ”
125 Comisién Europea, Grupo de Trabajo del Articulo 29, ““Directrices sobre el derecho a la portabilidad de
datos del Reglamento 2016/679”, Revisadas por Ultima vez por el Grupo el 6 de febrero de 2018, 24 ,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233, “Puesto que permite la transmision
directa de datos personales de un responsable del tratamiento a otro, el derecho a la portabilidad de los datos es
también una herramienta importante que respaldara la libre circulacion de datos personales en la UE y
promovera la competencia entre los responsables del tratamiento. Facilitara el cambio entre distintos
proveedores de servicios y, por lo tanto, promovera el desarrollo de nuevos servicios en el contexto de la
estrategia para el mercado Unico digital. ”
126 Reglamento, Art. 20, Num. 2.
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rehusarse a compartir los datos, de lo cual podria derivarse un abuso de su posicion dominante,

en los términos del articulo 102 del TFUE.?%’

Por otro lado, se podrian estar imponiendo barreras de entrada al mercado de datos a las
comparfiias que no son capaces de transferir los datos siguiendo las especificaciones del
Reglamento.'?® Que se les exija un modulo exportacion/importacion (EIM), asi como el codigo
necesario para poder implementarlo, implica un aumento significativo en los costos para

129

compafiias pequefias y medianas,” el cual puede dificultarles entrar o permanecer en el

mercado, y por lo tanto, reducir la competencia y el nivel de innovacion en el mismo.**

Expuestas algunas de las generalidades del Reglamento en materia de derechos y obligaciones,
es posible afirmar que se trata de un reglamento enfatico en la proteccion de los derechos de
los interesados. No obstante, es claro que es también un reglamento exigente para los

responsables del tratamiento.

127 Aysem Diker Vanberg, Mehemet Bilal Unver, “The right to data portability in the GDPR and EU competition
law: odd couple or dynamic duo?”, European Journal of Law and Technology, 8 no. 1 (2017): 8,
http://ejlt.org/article/view/546/727, “(...) it can be argued that a refusal of a dominant firm to enable data
portability might be seen as a form of exclusionary abuse as it might drive its competitors out of a specific relevant
market and increase market concentration.”

128 Ibid., 4, “Article 20 of the GDPR requires an online service to write specialised code (export-import module,
(EIM)) that will export data from that service and import it to another service. As noted by Swire and Lagos, many
small and medium-sized companies do not have the resources to fully understand the GDPR, comply with it and
write an EIM to move data to another provider.”

129 1pid.

130 Tbid., “Whilst such costs may not be significant for large companies, the requirement is likely to create
problems for small and medium-sized companies. It must be noted that complying with the GDPR should not to
be taken lightly due to the heavy fines associated with failing to do so. According to Article 83(5) of the GDPR, a
data controller that fails to comply with data portability provisions in the GDPR will incur administrative fines
up to 20 million EUR or in case of an undertaking up to 4 per cent of the total worldwide annual turnover of the
preceding year, whichever is greater.

The issue of disproportionate costs was also raised in December 2015 by Baroness Neville Rolfe, the UK's
parliamentary Under-Secretary of State for the Department for Business, Innovation and Skills. She stated that
data portability rules designed to enable consumers to move their data from one platform to another should not
be too costly as they can serve as an entry barrier into markets, and this might have an adverse effect on innovation
and competition.”
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Lo anterior permite evidenciar que la adopcion de algunos articulos podria estar generando

factores adversos que no estan siendo tenidos en cuenta.

Su implementacion puede dar inicio a un debate sobre si el Reglamento podria estar creando
escenarios que faciliten a algunos de los responsables del tratamiento abusar de su posicion

dominante, 3!

y que compariias mas pequefas, usuarias y de datos, se vean privadas de ingresar
0 permanecer en este.**? De ser asi, contrario al argumentos que plantea el Grupo de Trabajo
del Articulo 29, la forma en que el Reglamento consagra algunos derechos en favor de los

interesados, podria inducir a que las compafiias que hacen parte de los mercados de datos se

vean forzadas a operar en un entorno en que se limiten las condiciones de libre competencia.'*

Uno de estos podria ser el derecho consagrado en el articulo 22 del Reglamento, que consiste
en gue los interesados no sean objeto de una decisién tomada a partir de medios completamente
automatizados con base en sus datos personales, o la elaboracion de perfiles, siempre que esta

produzca efectos significativos sobre los mismos.t3*

A continuacién, se analizardn algunos aspectos de este articulo para determinar si,

efectivamente, el mismo podria ser fuente de atraso en el desarrollo de nuevas tecnologias y

generar limitantes sobre a las condiciones de libre competencia.

iii)  Articulo 22

El articulo 22 del Reglamento General de Proteccion de Datos establece:

131 |hid.
132 | hid.
133 | hid.
134 Reglamento, Art. 22, Num. 1.
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Articulo 22

Decisiones individuales automatizadas, incluida la elaboracion de perfiles

“l. Todo interesado tendra derecho a no ser objeto de una decisién basada
Unicamente en el tratamiento automatizado, incluida la elaboracion de perfiles,

que produzca efectos juridicos en él o le afecte significativamente de modo similar.

2. El apartado 1 no se aplicard si la decision:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el

interesado y un responsable del tratamiento;

b) esta autorizada por el Derecho de la Union o de los Estados miembros que
se aplique al responsable del tratamiento y que establezca asimismo medidas
adecuadas para salvaguardar los derechos y libertades y los intereses

legitimos del interesado, 0;

c) se basa en el consentimiento explicito del interesado.

3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del
tratamiento adoptara las medidas adecuadas para salvaguardar los derechos y
libertades y los intereses legitimos del interesado, como minimo el derecho a
obtener intervencion humana por parte del responsable, a expresar su punto de

vista y a impugnar la decision.
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4. Las decisiones a que se refiere el apartado 2 no se basaran en las categorias
especiales de datos personales contempladas en el articulo 9, apartado 1, salvo
que se aplique el articulo 9, apartado 2, letra a) o g), y se hayan tomado medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos

del interesado. 1%

Para efectos del presente trabajo de investigacion, se analizaran el concepto de toma de
decisiones automatizadas, el de profiling o “elaboracion de perfiles”, la nocion de “decisiones
que produzcan efectos juridicos” o que “lo afecten significativamente de modo similar”, las
circunstancias en las que dicho tratamiento es permitido, y las dificultades interpretativas del

articulo bajo estudio.

a. Decisiones automatizadas individuales

El articulo 15 de la Directiva de Proteccion de Datos de 1995 también establecia el derecho a
no ser sujeto de decisiones basadas exclusivamente en procesos automatizados de toma de
decisiones.®®® No se trata entonces de un derecho consagrado por primera vez en la Unidn

Europea.

135 Reglamento, Art. 22.

136 parlamento Europeo, Comisién Europea, Directiva de Proteccion de Datos, (95/46/EC), diciembre 13 de 1995,
Art. 15, https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:31995L.0046&from=ES, “1. Los
Estados miembros reconoceran a las personas el derecho a no verse sometidas a una decision con efectos
juridicos sobre ellas o que les afecte de manera significativa, que se base Unicamente en un tratamiento
automatizado de datos destinado a evaluar determinados aspectos de su personalidad, como su rendimiento
laboral, crédito, fiabilidad, conducta, etc.

2. Los Estados miembros permitiran, sin perjuicio de lo dispuesto en los demas articulos de la presente Directiva,
que una persona pueda verse sometida a una de las decisiones contempladas en el apartado 1 cuando dicha
decision:

a) se haya adoptado en el marco de la celebracidn o ejecucion de un contrato, siempre que la peticién de
celebracion o ejecucién del contrato presentada por el interesado se haya satisfecho o que existan medidas
apropiadas, como la posibilidad de defender su punto de vista, para la salvaguardia de su interés legitimo; o
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El proceso consiste en tomar una decision a partir de medios automatizados sin intervencién
humana alguna, a partir de datos facticos, perfiles sobre personas creados digitalmente o

informacion que es inferida a partir de informacion recolectada anteriormente.*®’

Dentro de este, pueden incluirse los lectores de examenes académicos de respuesta multiple
que otorgan un puntaje individual, a partir del cual el mismo sistema podria aprobar o reprobar

al estudiante. 138

Una importante diferencia entre la Directiva de 1995 y el Reglamento es que el segundo
consagra explicitamente el derecho a no ser objeto de decisiones automatizadas, incluyendo el
profiling.**® En el caso de los lectores de examenes con respuesta mdltiple, se habla de una
forma de toma de decisiones automatizadas pura y simple, pues la decisién no se toma a partir
de la elaboracion de un perfil individual, sino de la calificacion necesaria para aprobar y la
calificacion que obtuvo el estudiante. “° En la siguiente seccion, el concepto de profiling sera

estudiado a mayor profundidad.

b. Profiling

Es de observar que, si bien la Directiva de 1995 no hacia mencion explicita de esta forma de

tratamiento, la misma si prohibia la toma de decisiones a partir del tratamiento de datos para

b) esté autorizada por una ley que establezca medidas que garanticen el interés legitimo del interesado.

137 «“4Nhat is automated decision making including profiling ?”, Information Commissioner’s Office, no hay fecha,
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/automated-decision-making-and-profiling/what-is-automated-individual-decision-making-and-
profiling/#id2

138 | bid.

139 Reglamento, Art. 22.

140 1bid.

38


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/automated-decision-making-and-profiling/what-is-automated-individual-decision-making-and-profiling/#id2
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/automated-decision-making-and-profiling/what-is-automated-individual-decision-making-and-profiling/#id2
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/automated-decision-making-and-profiling/what-is-automated-individual-decision-making-and-profiling/#id2

evaluar &ambitos muy especificos, como el desempefio de una persona en cuanto a su trabajo,
su capacidad de adquirir un crédito, su fiabilidad y su conducta.'** De lo anterior podria
interpretarse una restriccion mucho mas reducida y especifica a la elaboracion de perfiles, y
podria ser la explicacion por la cual el derecho consagrado por el articulo 15 de la Directiva

rara vez fue invocado.*?

No obstante, este concepto fue introducido de manera explicita como parte del Reglamento de
2018. Consiste en una forma especifica de tratamiento automatizado de datos empleado para
“derivar, inferir, predecir y evaluar informacién demogréfica, atributos comportamentales e
inclusive la identidad de las personas ”.**3 En la version oficial en espafiol del Reglamento se

emplea el término “elaboracion de perfiles”, y se define como:

“(...) toda forma de tratamiento automatizado de datos personales consistente en
utilizar datos personales para evaluar determinados aspectos personales de una
persona fisica, en particular para analizar o predecir aspectos relativos al
rendimiento profesional, situacién econdmica, salud, preferencias personales,
intereses, fiabilidad, comportamiento, ubicacién o movimientos de dicha persona

fisica”.144

141 parlamento Europeo, Comision Europea, Directiva de Proteccion de Datos, (95/46/EC), diciembre 13 de 1995,
Art. 15, Num. 1, https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:31995L0046&from=ES,
“Member States shall grant the right to every person not to be subject to a decision which produces legal effects
concerning him or significantly affects him and which is based solely on automated processing of data intended
to evaluate certain personal aspects relating to him, such as his performance at work, creditworthiness, reliability,
conduct, etc.”

142 «Data is Power: Profiling and Automated Decision-Making in GDPR”, Privacy International, 2017,
https://privacyinternational.org/report/1718/data-power-profiling-and-automated-decision-making-gdpr, “In
contrast to automated decision-making, a hardly used right not to be subject to decision based solely on
automated processing in the 1996 Data Protection Directive, profiling is a relatively novel concept in European
data protection regulation.”

143 1bid.

144 Art. 4, Num. 4.
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Se puede observar que un &mbito de aplicacién mucho méas amplio y mucho mas especifico de

elaboracion de perfiles que aquel proporcionado por la Directiva.

Las Guias sobre las decisiones individuales automatizadas y la elaboracion de perfiles del
Grupo de Trabajo del Articulo 29 establecen que la elaboracion de perfiles en el marco del
Reglamento requiere de tres condiciones: (i) debe ser una forma automatizada de tratamiento
de datos, (ii) debe ser llevada a cabo respecto de informacion de personas naturales, y (iii) el
objeto de la elaboracion del perfil debe ser el de “evaluar aspectos personales” de una persona

natural .1

A diferencia del concepto anterior, las decisiones automatizadas a partir de la elaboracion de
perfiles tienen un campo de aplicacibn mucho mas relevante en el desarrollo de nuevas

tecnologias, como se explicara a continuacion.

Un ejemplo de esto es el uso Machine-learning para predecir la posibilidad de que un
tratamiento médico sea efectivo en un paciente con base en informacién recolectada sobre el
mismo, y asi tomar la decision sobre si éste debiese ser tratado.*® Otras aplicaciones practicas

en el campo de la medicina seran mencionadas mas adelante.

El Grupo de Trabajo 29 propone algunos ejemplos como el de la venta de datos personales

recolectados por un agente, que posteriormente los vende a compafiias, las cuales los adquieren

145 Comisién Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre decisiones individuales
automatizadas y elaboracion de perfiles a los efectos del Reglamento 2016/679”, Revisadas por ultima vez por el
Grupo el 6 de febrero de 2018, 8, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053

146 “wWhat is automated decision making including profiling ?”, Information Commissioner’s Office, no hay fecha,
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/automated-decision-making-and-profiling/what-is-automated-individual-decision-making-and-
profiling/#id2
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con la finalidad de mejorar sus ventas o de enfocar su publicidad de manera mas directa.'*’

Otro es el de la informacidn recogida por camaras de transito, que al ser la Unica base para
imponer una multa a un infractor, pueden servir como una forma de profiling.}*® Lo anterior
ocurriria en la medida en que la imposicién de la sancion tuviese como base factores como que

el infractor sea reincidente, o que ya haya cometido distintas violaciones.'#°

En el Considerando 171 del Reglamento, se explica que decisiones automatizadas como las de
negar una solicitud en linea para adquirir un crédito, o la contratacion en linea (e-recruiting),
sin ninguna forma de intervencion humana, son formas de profiling que recaen en el supuesto

del articulo.*®®

Otro ejemplo se presenta en el desarrollo de la industria automotriz.*>! Mas adelante se
explicard como la elaboracidn de perfiles es necesaria para los vehiculos autbnomos en cuanto

al desarrollo de su tecnologia y en cuanto a su competitividad en el mercado.®2

147 Comision Europea, Grupo de Trabajo del Articulo 29, ““Directrices sobre decisiones individuales
automatizadas y elaboracion de perfiles a los efectos del Reglamento 2016/679 ", Revisadas por ultima vez por
el Grupo el 6 de febrero de 2018, , https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053, Ver
ejemplo 1.

148 |bid., ver ejemplo 2.

149 1bid.

150 Considerando 171 del Reglamento General de Proteccion de Datos de la Union Europea.

151 Chelsey Colbert, “Privacy Under the Hood: Towards an International Data Privacy Framework for
Autonomous Vehicles”, Universidad de Stanford, marzo de 2018,
https://conferences.law.stanford.edu/werobot/wp-content/uploads/sites/47/2018/02/Privacy-Under-the-Hood-
Towards-an-International-Data-Privacy-Framework-for-Autonomous-Vehicles.pdf

152 \er Capitulo 4, Seccion i: Usos préacticos en la actualidad y posibles usos en el futuro.
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c. Nocion de “decisiones que produzcan efectos juridicos” o “que afecten

significativamente o de modo similar” al interesado

El articulo 22 da el derecho a los interesados a no ser objeto de una decision tomada Unicamente
por medios automatizado con base en el tratamiento de sus datos personales, incluyendo la
elaboracion de perfiles, siempre que esta pueda tener efectos juridicos sobre el interesado, o
puedan afectarlo significativamente de modo similar. 1° Debe observarse que ni el Reglamento
ni los Considerandos proveen una nocion sobre lo que debe entenderse por “efectos juridicos”

o “afectarlo significativamente de modo similar.”

No obstante, en la Guia del Grupo de Trabajo 29 se explica de manera més detallada el
significado de estos términos. ** En la opinion del Grupo, para que la decision tenga efectos
juridicos, es necesario que aquella tenga graves implicaciones para la persona, e implica
también que se afecten derechos “juridicos” de la misma, como los de la libre asociacion, el de
votar en unas elecciones, o el de iniciar una accién ante las autoridad judiciales.’> Para el
Grupo, se refiere también a una decision que afecte el estatus legal de una persona en virtud

de un contrato.1%®

Para efectos de explicar este concepto, el Grupo proporciona tres ejemplos: (i) decisiones que

den lugar a la cancelacion de un contrato, (ii) que den lugar tanto a conceder como a denegar

153 Art. 22, Numeral 1.

1% Comisién Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre decisiones individuales
automatizadas y elaboracidn de perfiles a los efectos del Reglamento 2016/679”, Revisadas por tltima vez por el
Grupo el 6 de febrero de 2018, 23, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053

155 | bid.

156 | bid.
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beneficios sociales otorgados por ley, como las prestaciones por hijos o la ayuda a la vivienda,

y (iii) que nieguen la admision a un pais o nieguen a una persona la ciudadania.*®’

El Grupo concibe la nocion de la expresion “que afecten significativamente o de modo similar”
como aquella que, sin producir efectos legales, aun puedan ser parte del ambito de aplicacion
del articulo 22 debido al impacto que genera en el interesado.**® Para el Grupo, la expresion
“de modo similar” implica a que el alcance de la afectacion debe ser similar a la de los efectos
juridicos.™® Para estos efectos, establece que la decision debe tener el potencial de (i) afectar
de manera significativa las circunstancias, o las elecciones o de los individuos, (ii) tenga un
impacto permanente o prolongado en el interesado, o (iii) provoque la exclusion o

discriminacion de personas.*6°

Respecto de la expresion “significativamente”, el Grupo reconoce la dificultad de lograr mayor
precision, por lo que proporciona los siguientes ejemplos; (i) circunstancias que puedan afectar
las condiciones financieras de una persona, como su aptitud para recibir un crédito, (ii) que
afecten su acceso a los servicios de salud, (iii) que nieguen el acceso a oportunidades laborales
o sitte al individuo en posiciones de desventaja, y (iv) decisiones que nieguen el acceso a la

educacion, como las admisiones a una universidad.6!

Mas adelante, se explicard como lo anterior aun puede ser fuente de ambigtiedad y dificultades

en la interpretacion de la norma.

157 Ibid.

158 | bid.

159 I bid.

160 | bid.

161Comision Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre decisiones individuales
automatizadas y elaboracién de perfiles a los efectos del Reglamento 2016/679”, Revisadas por tltima vez por el
Grupo el 6 de febrero de 2018, 24 , https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053.
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d. Excepciones a la restriccion

El numeral 2 del articulo 22 del Reglamento establece tres escenarios bajo los cuales las
disposiciones del numeral primero del articulo 22 no aplican. 1%? Se esté ante estos escenarios
cuando la decision: (i) “es necesaria para la celebracion o la ejecucion de un contrato entre el
interesado y un responsable del tratamiento ”, (ii) “esta autorizada por el Derecho de la Union
o de los Estados miembros que se aplique al responsable del tratamiento y que establezca
asimismo medidas adecuadas para salvaguardar los derechos y libertades y los intereses

legitimos del interesado ”, o (iii) “se basa en el consentimiento explicito del interesado. 63

Las Guias del Grupo de Trabajo aclaran respecto del literal a, que la excepcidn de celebracién
0 ejecucién de un contrato Unicamente procede en la medida en que se demuestre que el
tratamiento automatizado era “necesario” debido a que no existen otros medios menos
invasivos para la intimidad y que en ocasiones puede resultar poco practica o imposible una

participacion humana rutinaria.'®*

Respecto del consentimiento, el mismo grupo aclaré que para que pueda ser alegado como
excepcion, es necesario que el mismo sea un consentimiento explicito, en el que al interesado

entienda perfectamente a qué esta accediendo. °

162 Reglamento, Art. 22, Num. 2, Lit. a, by c.

183 | bid.

164 Comisién Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre decisiones individuales
automatizadas y elaboracién de perfiles a los efectos del Reglamento 2016/679”, Revisadas por tltima vez por el
Grupo el 6 de febrero de 2018, 26 , https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053.
165 |bid., 14.
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e. Dificultades interpretativas del articulo 22

Uno de los problemas que trajo consigo el nuevo Reglamento esta relacionado con la dificultad
interpretativa de varias de sus disposiciones, lo cual hace mas dificil lograr un cumplimiento

efectivo del mismo.66

Antes de su entrada en vigencia, existia incertidumbre respecto de si el articulo debia leerse
como un derecho de los interesados 0, al contrario, como una prohibicion para los responsables

del tratamiento.6”

Lo anterior resulta relevante debido a que, de tratarse de una prohibicion para los responsables,
Unicamente se podrian hacer efectivas las tomas de decisiones automatizadas en los términos
del numeral 1 del articulo cuando los responsables actuasen amparados bajo las excepciones
del numeral 2. % Sin embargo, si se interpretara como un derecho, seria necesario que los

interesados objetasen la decision cada vez que consideraran que eran sujetos de tal decision.°

El Grupo de Trabajo se encargd de poner fin a este debate al establecer en sus Guias que el

articulo debe ser interpretado como una prohibicion en la medida en que lo dispuesto por el

166 “Top 5 Concerns with GDPR Compliance”, Thomson Reuters, no hay fecha,
https://legal.thomsonreuters.com/en/insights/articles/top-five-concerns-gdpr-compliance

167 Sandra Wachter, Brent Mittelstadt, Luciano Floridi, “Why a Right to Explanation of Automated Decision-
Making Does Not Exist in the General Data Protection Regulation”, International Data Privacy Law, 7 no. 2,
(2017), 95, https://academic.oup.com/idpl/article-pdf/7/2/76/17932196/ipx005.pdf, “Due to the similarities of
language and content between Article 15 of the Directive and Article 22 GDPR, the varying implementation of
Article 15 as a prohibition or right to object by Member states supports the interpretation that Article 22 is
ambiguous and can be read as a prohibition or right to object. Resolving the ambiguity prior to 2018 is critical,
as the two interpretations have very different consequences for data subjects and data controllers. ”

188 1hid.

189 1bid., “If Article 22 is interpreted as a prohibition, data controllers will not be allowed to make automated
decisions about a data subject until one of the three requirements specified in Article 22(2) (necessary to enter or
to perform a contract, authorized by law, or explicit consent) is met. Data subjects do not need to act to prevent
automated decision-making, but are rather protected by default.... If Article 22 is interpreted as a right to object,
automated decision-making is restricted only to cases in which the data subject actively objects.”
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numeral 1 del articulo aplicaba independientemente de que el derecho fuese invocado por el
interesado.'’® Aunque las Guias proporcionan una nocién un poco mas clara del concepto de
“efectos legales” que trae consigo el numeral 1 del articulo, puede observarse que ain quedan
algunos vacios. De la lectura del articulo 22 y de la Guia del Grupo de trabajo, se proponen

algunos de estos.

En primer lugar, la Guia explica que, para producir efectos juridicos sobre el interesado, se
entiende que es aquella decision que afecte el estatus legal de una persona en virtud de un
contrato.*’* Sin embargo, queda la duda sobre si también incluye las decisiones que afecten el
estatus legal de una persona que no surja en virtud de un contrato, sino de la ley, como ocurriria

con figuras como la filiacion o las relaciones de parentesco.

A primera vista, también quedaria el vacio de si por “derechos juridicos de una persona” deben
entenderse todos los derechos que puedan ser atribuidos a un ciudadano europeo. No es claro
si se protegen toda clase de derechos, aquellos consagrados en virtud de tratados
internacionales, si inicamente ampara derechos del orden constitucional de cada pais, si estan
amparados derechos consagrados en la ley, o si también caben aquellos de desarrollo

jurisprudencial. 172

170 Comision Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre decisiones individuales
automatizadas y elaboracién de perfiles a los efectos del Reglamento 2016/679”, Revisadas por Gltima vez por el
Grupo el 6 de febrero de 2018, 21 , https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053:
“El término «derecho» de la disposicién no significa que el articulo 22, apartado 1, se aplique solo cuando se
invoque de forma activa por parte del interesado. El articulo 22, apartado 1, establece una prohibicion general
de las decisiones basadas Unicamente en el tratamiento automatizado. Esta prohibicion se aplica tanto si el
interesado adopta una accion relativa al tratamiento de sus datos personales como si no lo hace ”.

171 Comision Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre decisiones individuales
automatizadas y elaboracion de perfiles a los efectos del Reglamento 2016/679”, Revisadas por ultima vez por el
Grupo el 6 de febrero de 2018, 23 , https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053,
“(...) un efecto juridico puede ser algo que afecte al estatuto juridico de una persona o a sus derechos en virtud
de un contrato. ”

172 Tbid., “Un efecto juridico exige que la decision, basada Gnicamente en el tratamiento automatizado, afecte a
los derechos juridicos de una persona.”
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Cierto es que, si el Reglamento se refiere a todos los derechos, resultaria dificil concebir
escenarios en los que la toma de decisiones automatizadas no tenga efectos juridicos sobre el
interesado. Por ejemplo, cualquier decision que involucre el uso de los datos personales de un
ciudadano aleman, y que puedan ser atribuidos al mismo, inclusive si no tiene efectos directos
sobre éste, siempre afectarian su derecho a la autodeterminacion informativa, el cual esta
consagrado jurisprudencialmente.l” Para estos efectos, se prohibiria cualquier decision
automatizada que no cuente con su consentimiento, lo cual, como se explicara, resulta
imposible en campos como los de la investigacion médica, en los que no siempre se puede

trabajar con informacién anonimizada y la informacion de pacientes suele ser reutilizada.'’

Por otro lado, puede observarse un problema en cuanto a la interpretacion que hace el Grupo
de Trabajo frente a este mismo numeral, en el sentido que, incluso cuando se encuentra que la
afectacion debe ser “similar” a la de los efectos juridicos, es muy dificil medir el nivel de
afectacion “grave” al que se refiere el Grupo respecto de dichos efectos, pues la gravedad de
los efectos de la decision puede terminar siendo un concepto excesivamente subjetivo para
cada individuo.”® Aunque el Grupo de Trabajo indica que depende de cuando el interesado se

vea suficientemente afectado puede exigir la proteccion,*’® ; Como pueden los responsables del

178 Tribunal Constitucional Aleman, Sentencia del 15 de diciembre de 1983, BVerfGE 65,1 — Censo, diciembre
15 de 1983, version traducida al inglés, http://www.servat.unibe.ch/dfr/bv065001.html

174 ver Capitulo 4, Seccidn iii, Subseccion a: Posibles desincentivos para la innovacion en nuevas tecnologias.
Ver también: Menno Mostert, Annelien Bredenoord, Monique Biesaart, Johannes Van Delden, “Big Data in
medical research and EU data protection law: challenges to the consent or anonymize approach”, European
Journal of Human Genetics, 24 no. 7, (2016), 956-960,
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5070890/

175 Comision Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre decisiones individuales
automatizadas y elaboracion de perfiles a los efectos del Reglamento 2016/679”, Revisadas por ultima vez por el
Grupo el 6 de febrero de 2018, 24 , https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053,
“(...) incluso cuando no se produzca ningln cambio en sus obligaciones o derechos juridicos, el interesado puede
verse suficientemente afectado como para exigir proteccion en virtud de esta disposicion. ”

176 1pid.
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tratamiento determinar que el efecto producido puede ser considerado como grave para cada

interesado, mas atin cuando para ellos opera como una prohibicion? 177

Podria generar ain mayores dificultades interpretativas la excepcion consagrada en el numeral
2 del articulo, que permite que las decisiones con base en tratamiento automatizado, sean
llevadas a cabo cuando ello sea necesario para la celebracion o ejecucion de un contrato.!’®

¢Aplica la excepcion inclusive si el derecho afectado es un derecho fundamental? Para ello, se

plantea el siguiente ejemplo:

Podria entenderse que no ingresar a una universidad con base en una decision automatizada
tomada a partir del tratamiento de la informacién del sujeto, podria generar un efecto adverso
“significativo” para el interesado, pues se le priva de un derecho legalmente reconocido como

fundamental, que es el derecho a la educacion.*”

Sin embargo, en caso de probar los elementos de necesidad que son sefialados dentro de la
Guia del Grupo de Trabajo del Articulo 29 para invocar la excepcion,*® ;Podria la universidad
alegar que esta dentro del &mbito de la excepcion del articulo 22 por considerarlo necesario

para la celebracion del contrato con el interesado? ¢ Podria asi vulnerar su derecho fundamental

17 Comision Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre decisiones individuales
automatizadas y elaboracién de perfiles a los efectos del Reglamento 2016/679”, Revisadas por Gltima vez por el
Grupo el 6 de febrero de 2018, 21 , https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053:
“El término «derecho» de la disposicion no significa que el articulo 22, apartado 1, se aplique solo cuando se
invoque de forma activa por parte del interesado. El articulo 22, apartado 1, establece una prohibicion general
de las decisiones basadas Unicamente en el tratamiento automatizado. Esta prohibicion se aplica tanto si el
interesado adopta una accion relativa al tratamiento de sus datos personales como si no lo hace ”.

178 Reglamento, Art. 22, Num 2, Lit a.

179 primera Convencion Europea, Carta de los Derechos Fundamentales de la Unién Europea, 18 de diciembre de
2000, Articulo 14, http://www.europarl.europa.eu/charter/pdf/text_es.pdf

180 Comision Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre decisiones individuales
automatizadas y elaboracién de perfiles a los efectos del Reglamento 2016/679”, Revisadas por tltima vez por el
Grupo el 6 de febrero de 2018, 14, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
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a la educacion? El Grupo plantea una situacion similar, sin embargo, en ningin momento

considera la posibilidad de estos conceptos entren en conflicto.8

Independientemente de la respuesta que se le pueda dar a estas contradicciones, lo cierto es que
genera dificultades para los responsables del tratamiento, los cuales no siempre tienen las

herramientas para interpretar la normativa que de por si ya cuenta con un lenguaje ambiguo.82

Tales contradicciones podrian representar un alto grado de incertidumbre en el cumplimiento
del Reglamento. Puede que los 6rganos decisorios de una compafiia tengan toda la intencion
de cumplir la norma. No obstante, si no hay certeza sobre cuales son los escenarios en los que
se permite la toma de decisiones y en los que no, es muy posible que algunas compafiias se
muestren reacias a participar en actividades que involucren el uso de los sistemas a los que se
refiere el articulo 22. Esto con el fin de no arriesgarse a incurrir en una infracciéon y ser
sancionadas. La implementacién de politicas de cumplimiento, asi como la designacion de
personas encargadas de hacer cumplir dichas politicas a nivel interno de las empresas,*® puede

representar mayores costos que no todas las empresas estan preparadas para asumir. 184

181 Ibid., 25, “Hipotéticamente, una empresa de tarjetas de crédito podria reducir el limite de la tarjeta de un
cliente basandose no en el propio historial de reembolsos del cliente, sino en criterios de crédito no tradicionales,
como un analisis de otros clientes que vivan en la misma zona y que compren en las mismas tiendas. Esto podria
implicar gque alguien se viera privado de oportunidades sobre la base de las acciones de otras personas. En un
contexto diferente, el uso de estos tipos de caracteristicas podria presentar la ventaja de ampliar el crédito a
personas sin un historial crediticio convencional y a las que dicho aumento se les denegaria en otras
circunstancias.”

182 Sandra Wachter, Brent Mittelstadt, Luciano Floridi, “Why a Right to Explanation of Automated Decision-
Making Does Not Exist in the General Data Protection Regulation™, International Data Privacy Law 7 no. 2,
(2017), 95, https://academic.oup.com/idpl/article-pdf/7/2/76/17932196/ipx005.pdf, “Due to the similarities of
language and content between Article 15 of the Directive and Article 22 GDPR, the varying implementation of
Article 15 as a prohibition or right to object by Member states supports the interpretation that Article 22 is
ambiguous and can be read as a prohibition or right to object.”

183 Por ejemplo, nombrar un oficial de cumplimiento de las normas de GDPR como parte de un programa de
compliance en normas de proteccion de datos.

184 Aysem Diker Vanberg, Mehemet Bilial Unver, “The right to data portability in the GDPR and EU competition
law: odd couple or dynamic duo?”, European Journal of Law and Technology, 8 no. 1 (2017): 4,
http://ejlt.org/article/view/546/727, “It must be noted that complying with the GDPR should not to be taken lightly
due to the heavy fines associated with failing to do so. According to Article 83(5) of the GDPR, a data controller
that fails to comply with data portability provisions in the GDPR will incur administrative fines up to 20 million
EUR or in case of an undertaking up to 4 per cent of the total worldwide annual turnover of the preceding year,
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Expuestas algunas posibles ambigtiedades y dificultades interpretativas, en seguida se analizara
el concepto de la toma de decisiones automatizadas desde un punto de vista practico, asi como
las posibles repercusiones que podria llegar a tener su limitacion desde una perspectiva del

desarrollo de nuevas tecnologias, el mercado de datos y la libre competencia.

4. Procesos automatizados de toma de decisiones y profiling

En el siguiente capitulo se presentaran algunos usos practicos de tecnologias en diferentes
industrias, cuyo desarrollo depende en gran medida de los procesos automatizados de toma de
decisiones, incluyendo el profiling, asi como los usos que podria darseles en el futuro.
Posteriormente, se mencionaran algunas de las ventajas que representan estos sistemas en
términos de eficiencia y reduccion de costos. Finalmente, se procedera a analizar cuales son
los efectos que la restriccidn al uso de sistemas de toma de decisiones automatizadas podria
generar en la libre competencia econdmica, haciendo énfasis en tres puntos: la restriccion como
un posible desincentivo para la innovacion en nuevas tecnologias, la imposicién de barreras de

entrada al mercado y la mayor concentracion en el mercado de datos.

i)  Usos précticos en la actualidad y posibles usos en el futuro

En esta seccidn se presentan algunas tecnologias cuyo desarrollo depende en gran medida de

los procesos de toma de decisiones automatizadas. Para ello, se hara énfasis en el sector de los

vehiculos autébnomos, en el sector médico y en el sector de la psicologia. Finalmente, se

whichever is greater (...) As noted by Swire and Lagos, many small and medium-sized companies do not have the
resources to fully understand the GDPR (...).”
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mencionaran otros usos practicos identificados por la Comision Europea, mostrando como ésta

ha reconocido el beneficio que muchos de estos trasladan a los consumidores.

Anteriormente, se hizo mencion de la industria de los vehiculos autonomos y la importancia
que tiene la recoleccion y tratamiento de datos personales en materia de innovacion y
competitividad. Son vehiculos autonomos todos aquellos que pueden trasladarse desde un

punto a otro por si solos, a partir Gnicamente de tecnologia integrada dentro de los mismos.*®

De acuerdo a un estudio llevado a cabo por Intel Corporation®® en 2017, se estima que la
industria de los vehiculos autdnomos podria generarle cerca de 7 trillones de dolares a la
economia global para el afio 2050, asi como prevenir la muerte de cerca de 585.000 personas
entre los afios 2035 y 2045, sefialando también que el 94% de los accidentes automovilisticos
se deben al error humano.*®’

En un informe publicado en mayo de 2018, el Grupo de Consulta del Consumidor de la
Comision Europea explicd que los sistemas de toma de decisiones automatizadas ya estan

presentes en muchas caracteristicas de seguridad y de asistencia al manejar.'8®

185 «“Autonomous Vehicles”, Gartner, no hay fecha, https://www.gartner.com/it-glossary/autonomous-vehicles/
186 “Intel Terms of Use”, Intel, no hay fecha, https://www.intel.com/content/wwwi/us/en/legal/terms-of-use.html.
Conocida por su nombre comercial simplemente como “Intel”, es una compaiiia estadounidense domiciliada en
Santa Clara, California. Su Actividad econémica principal es el desarrollo y manufactura de productos y servicios
en el sector de la tecnologia.

187 Roger Lanctot, “Accelerating the Future: The Economic Impact of the Emerging Passenger Economy”,
Strategy ~ Analytics, Intel, junio de 2017, 23, https://newsroom.intel.com/newsroom/wp-
content/uploads/sites/11/2017/05/passenger-economy.pdf?cid=em-elq-
26916&utm_source=elq&utm_medium=email&utm_campaign=26916&elq_cid=1494219

188 Comision Europea, Grupo de Consulta del Consumidor Europeo, “Policy recomendations for a safe and secure
use of artificial intelligene, automated decision-making, robotics and connected devices in a modern consumer
world”, mayo de 2018, 8, https://ec.europa.eu/info/sites/info/files/eccg-recommendation-on-ai_may2018_en.pdf,
“Today’s cars already dispose of sensors that, in combination with cruise control and road marking recognition
keep the vehicle automatically at a specific distance from other vehicles. Similar sensors allow to recognise
pedestrians and brake autonomously.”
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La recoleccion de datos personales sobre los usuarios que manejan automaoviles inteligentes
puede ser Util para desarrollar tecnologias que permitan determinar cual es el nivel de riesgo

propio de cada conductor mediante la recoleccion de varias de sus caracteristicas personales. '8

Un estudio del Massachussets Institute of Technology muestra que, pese a que la tecnologia
para perfeccionar un vehiculo 100% auténomo ain estd en desarrollo, la recolecciéon de
informacion relacionada con el conductor sera esencial para dicho proceso.!®® Para mejorar
algunos elementos de seguridad, es necesario que sensores dentro del vehiculo recolecten
informacidn sobre sus movimientos corporales y gestos faciales para asi detectar, por ejemplo,

situaciones en las que el conductor se queda dormido mientras maneja.*®*

Adicionalmente, las preferencias de cada conductor en cuanto a rutas y la velocidad a la que
suele manejar, e inclusive los sistemas de entretenimiento dentro del vehiculo, es informacién
que, si bien no es esencial para que el vehiculo funcione adecuadamente, sera relevante para

que los consumidores tengan una experiencia mas o menos satisfactoria al ser transportados.%2

189 Chelsey Colbert, “Privacy Under the Hood: Towards an International Data Privacy Framework for
Autonomous Vehicles”, Universidad de Stanford, 8, marzo de 2018,
https://conferences.law.stanford.edu/werobot/wp-content/uploads/sites/47/2018/02/Privacy-Under-the-Hood-
Towards-an-International-Data-Privacy-Framework-for-Autonomous-Vehicles.pdf

190 Lex Fridman, Daniel E. Brown, Michael Glazer, William Angell, Spencer Dodd, Benedikt Jenik, Jack
Terwilliger, Aleksandr  Patsekin, Julia  Kindelsberger, Li  Ding, Sean  Seaman, Alea  Mehler, Andrew
Sipperley, Anthony Pettinato, Bobbie Seppelt, Linda Angell, Bruce Mehler, Bryan Reimer, “MIT Autonomous
Vehicle Technology Study: Large Scale Deep Learning Based analysis of Driver Behaviour and Interaction with
Automation”, Massachusetts Institute of Technology, ultima publicacion del estudio en abril de 2019,
https://hcai.mit.edu/avt/,

11 1bid.
192 Chelsey Colbert, “Privacy Under the Hood: Towards an International Data Privacy Framework for
Autonomous Vehicles”, Universidad de Stanford, 8, marzo de 2018,

https://conferences.law.stanford.edu/werobot/wp-content/uploads/sites/47/2018/02/Privacy-Under-the-Hood-
Towards-an-International-Data-Privacy-Framework-for-Autonomous-Vehicles.pdf, “Infotainment systems in the
vehicle, which offer information, like navigation, or entertainment, like music, is a perk for those in the vehicle
and will be promoted to increase consumer adoption of connected capabilities.”

52


https://hcai.mit.edu/avt/
https://conferences.law.stanford.edu/werobot/wp-content/uploads/sites/47/2018/02/Privacy-Under-the-Hood-Towards-an-International-Data-Privacy-Framework-for-Autonomous-Vehicles.pdf
https://conferences.law.stanford.edu/werobot/wp-content/uploads/sites/47/2018/02/Privacy-Under-the-Hood-Towards-an-International-Data-Privacy-Framework-for-Autonomous-Vehicles.pdf

Se debe considerar que, sin esta clase de informacion, seria mas dificil que los sistemas se
adaptaran a las necesidades de los consumidores, pues cada uno cuenta con preferencias
distintas al momento de manejar, y éstas influyen en su nivel de satisfaccion con el producto,

proporcionando un mayor beneficio para el consumidor.%®

La toma de decisiones individuales automatizadas tiene también un papel importante en el
campo de la investigacion médica.'® En vista de que los diagndsticos médicos son actividades
altamente complejas, en las cuales cualquier error puede tener repercusiones serias para un
paciente, actualmente se desarrollan sistemas de inteligencia artificial que podrian ayudar a

diagnosticar pacientes de una manera mas precisa.%

En 2016, tres investigadores contratados por Google LLC*® publicaron un estudio en el cual
desarrollaron un algoritmo autodidacta que puede, por si mismo, detectar la retinopatia
diabética, con un nivel de precision del 98%.°" El sistema funciona detectando patrones en
informacion médica obtenida de pacientes que padecen de esta condicion.!®® Un algoritmo

similar desarrollado por médicos oftalmélogos en Inglaterra, puede predecir mas de 50

193 Hanna Ballem, “Comfort in Automated Driving: Analysis of Driving Style Preference in Automated Driving”,
tesis de doctorado, Universidad Técnica de Chemnitz, septiembre 21 de 2017, 67,
http://monarch.qucosa.de/api/qucosa%3A21407/attachment/ ATT-0/, “As technical realization of highly and fully
automated vehicles draws closer, attention is being shifted from sheer feasibility to the question of how an
acceptable driving style and thus comfort can be implemented. It is increasingly important to determine, how
highly automated vehicles should drive to ensure driving comfort for the now passive drivers.”

194 Véronique Barry, Olga Farman, “The impact of the GDPR on clinical trial research”, Norton Rose Fulbright,
octubre de 2018, https://www.nortonrosefulbright.com/en/knowledge/publications/9ba711e7/the-impact-of-
the%20%20%20%20%20gdpr-on-clinical-trial-research

195 Julia Belluz, “3 ways Al is already changing medicine”, marzo de 2019, https://www.vox.com/science-and-
health/2019/3/15/18264314/ai-artificial-intelligence-deep-medicine-health-care

19 Mark Bergen, “Alphabet Finishes Reorganization with New XXVI Company”, Bloomberg, septiembre de 2017,
https://www.bloomberg.com/news/articles/2017-09-01/alphabet-wraps-up-reorganization-with-a-new-company-
called-xxvi. Su nombre comercial es Google, y hasta 2017 su razén social era Google, Inc. No obstante, con la
reorganizacion de la compafiia como una subsidiaria de Alphabet Inc,, su razén social es actualmente Google
LLC. Actualmente, la compafiia esta domiciliada en Mountain View, California.

197 Varun Gulshan, Lily Peng, Marc Coram, “Development and Validation of Deep Learning Algorithm for
Detection of Diabetic Retinopathy in Retinal Fundus Photographs”, Google, Jama Network, diciembre de 2016,
https://jamanetwork.com/journals/jama/fullarticle/2588763

198 bid.
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enfermedades oculares con un nivel de precision del 94%, e inclusive recomendar el
tratamiento adecuado.'®® Otro estudio llevado a cabo por miembros del Centro de Endoscopia
del Hospital de Sichuan, China, desarrollé un sistema para la deteccion del cancer de colon.?®
El algoritmo también fue disefiado para aprender a identificar patrones de imagenes de

pacientes con sefiales de pdlipos adquiridas durante colonoscopias y endoscopias.?:

En el campo de la psicologia, se desarrollan actualmente sistemas de inteligencia artificial que
podrian ayudar a tratar a personas con problemas de ansiedad y depresion.?%? La investigacion
que ha sido llevado a cabo por la Universidad del Sur de California muestra que algunas
personas que sufren de estos trastornos pueden ser mucho mas abiertas a compartir su
informacion con un sistema de inteligencia artificial.>°® Parte importante es poder procesar y
analizar informacion corporal transmitida por el usuario al momento de comunicarse con el
sistema.?%* El estudio esta financiado por el ejército de los Estados Unidos y al dia de hoy
muestra resultados positivos en el tratamiento de personas con trastorno de estrés

postraumatico.?®

19 “Breakthrough in Al technology to improve care for patients”, Moorfields Eye Hospital, agosto de 2018,
https://www.moorfields.nhs.uk/content/breakthrough-ai-technology-improve-care-patients

200 py Wang, Tyler Berzin, Jeremy Romek, Glissen Brown, Shishira Bharadwaj, Aymeric Becg, Xun Xiao, Peixi
Liu, Liangping Li,Yan Song, Di Zhang, Yi Li, Guangre Xu, Mengtian Tu, Xiaogang Liu, “Real-time automatic
detection system increases colonoscopic polyp and adenoma detection rates: a prospective randomised controlled
study”, BMJ, febrero de 2019, https://gut.bmj.com/content/early/2019/02/27/gutjnl-2018-317500

201 |bid. Ver figura 1.

202 Tanya Abrams, “Virtual humans inspire patients to open up, USC study suggests”, USC News, julio de 2014,
https://news.usc.edu/65051/patients-are-more-willing-to-confide-in-computers-not-doctors-usc-study-suggests/
203 Kien Hoa Ly, Ann-Marie Ly, Gerard Andersson. “A fully automated conversational agent for promoting
mental well-being: A pilot RCT using mixed methods™, Internet Inventions, 1 no. 10, (2017), 46,
https://www.sciencedirect.com/science/article/pii/S221478291730091 X/pdfft?md5=302ec6d7b88bbb31ec8f94a
f10f97d58&pid=1-s2.0-S221478291730091X-main.pdf, “The current study adds to the body of knowledge
regarding both participants' experience as well as the outcome of interacting with a conversational agent for
promoting mental health.”

204 Tanya Abrams, “Virtual humans inspire patients to open up, USC study suggests”, USC News, julio de 2014,
https://news.usc.edu/65051/patients-are-more-willing-to-confide-in-computers-not-doctors-usc-study-suggests/
205 | bid.
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La misma Comision Europea ha reconocido los beneficios que estos sistemas pueden traer al

consumidor en cuanto a tecnologias que funcionan a partir de Machine-learning:

“Las aplicaciones como voz a texto y texto a voz pueden ayudar a las personas con
discapacidades y simplificar significativamente su vida (ya existe). Las
aplicaciones de Machine-learning integradas en productos o que simplemente
operan en el fondo de los servicios digitales, ofrecen la posibilidad de optimizar el

uso de la energia, aprovechar los precios bajos (el argumento clasico presentado

a favor de los medidores de energia inteligentes) o comparar facilmente ofertas

complejas (mediante herramientas de comparacion de precios). Potencialmente,

pueden aumentar la eficiencia y la sostenibilidad de los dispositivos, por ejemplo,
si detectan automaticamente que pueden pasar al modo de ahorro de energia
porque nadie esté en casa (por ejemplo, aplicaciones de iluminacion inteligente).
La aplicacion también podria, por ejemplo, autoevaluar si ocurren condiciones
inseguras y abordarlas adecuadamente antes de que se produzca una consecuencia
negativa (por ejemplo, la version mas elaborada de un "modo de seguridad” ya

implementado en calderas).

Los sistemas de Machine -learning también pueden facilitar y mejorar el trabajo
de las organizaciones de consumidores, la investigacion y las autoridades
reguladoras: la investigacion de mercado podria facilitarse y volverse mas

precisa. EI monitoreo de precios puede realizarse en tiempo real, lo que permite

a los consumidores eleqir la mejor oferta. Las entidades encargadas de hacer

cumplir la ley podrian usar sistemas de autoaprendizaje para detectar

automéaticamente los términos de los contratos desleales y alertar a los
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consumidores sobre ellos antes de gue realicen una compra en linea.” 2%

(Resaltado fuera del texto original). (Traduccion propia).

Teniendo en cuenta los usos practicos y los posibles usos fututos te tecnologias que integran
los sistemas mencionados anteriormente, en la siguiente seccion se explicaran algunas de las

ventajas que los mismos representan en términos de eficiencia y reduccién de costos.

i) Ventajas de usar sistemas automatizados de toma de decisiones en el

tratamiento de Big Data

En su estudio sobre el mercado de datos, la Comisién Europea reconocio la importancia de la
innovacion en nuevas tecnologias de analisis de Big Data (Big Data Analytics) en este

mercado.2%’

En efecto, la Comision reconocio6 que la tecnologia reduce costos de transaccion, permitiendo
un intercambio mas eficiente de la informacion trasladada de un responsable a otro.?%
Adicionalmente, permite una mayor comunicacion entre los agentes, y que los mismos trabajen

de manera conjunta para implementar mejores sistemas de seguridad de la informacion. 2°°Se

206 Comision Europea, Grupo de Consulta del Consumidor Europeo, “Policy recomendations for a safe and secure
use of artificial intelligene, automated decision-making, robotics and connected devices in a modern consumer
world”, mayo de 2018, 8, https://ec.europa.eu/info/sites/info/files/eccg-recommendation-on-ai_may2018_en.pdf
207 Comisidn Europea, Direccién General de Comunicaciones, redes, contenidos y tecnologia, “European Data
Market”, 203, febrero de 2017, https://sites.google.com/a/open-
evidence.com/download/repository/SMART20130063_Final%20Report_030417_2.pdf?attredirects=0&d=1

208 |hid.

209 Comisién Europea, Direccién General de Comunicaciones, redes, contenidos y tecnologia, “European Data
Market”, 203, febrero de 2017, https://sites.google.com/a/open-
evidence.com/download/repository/SMART20130063_Final%20Report_030417_2.pdf?attredirects=0&d=1,
“The recent developments of the so called “3rd Platform of computing”52 — internet-centric computing systems
exploiting the power and capabilities of four key technology developments (cloud, mobile, social and big data
analytics) have significantly accelerated the exchange of electronic data giving birth to the phenomenon of
(electronic) data marketplaces. (...). Data marketplace platforms of this kind can respond to a variety of emerging
data market needs, by improving the efficiency of the data value chain, reducing transaction costs, providing a
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puede identificar una ventaja para agentes que por si solos no cuentan con los recursos
necesarios para resolver problemas de interoperabilidad o para garantizar el nivel de seguridad

en la informacion exigido, lo cual podria facilitar su entrada al mercado. *°

La toma de decisiones automatizadas es parte importante de los servicios de analisis de datos
(Big Data Analytics).?!* A través de tecnologias de uso corporal, como puede ser un reloj
inteligente, o a partir de sistemas integrados en hogares inteligentes, se genera informacion
sobre el consumidor que puede ser usada por compafiias para mejorar los servicios que ofrece
su negocio.?*? Sin embargo, los volumenes de informacion que pueden ser aprovechados son
demasiado altos y complejos, por lo que un analisis manual resultaria ineficiente y costoso, sin
mencionar propenso a errores.?*3 Por esta razén, compaiiias como CA Inc., conocida también
por su nombre comercial CA Technologies,?'* ofrecen servicios de analisis automatizado de
datos a empresas, que a pesar de estar ain en desarrollo,?'® permiten organizar la informacion
recolectada de manera automatica, convertirla a un mismo formato y tomar la decision sobre

qué informacion resulta relevante para el analisis que requiere a cabo la empresa.?1®

platform for sharing and re-using data sets, and solving data interoperability, privacy and security problems on
behalf of data holders who may not have the necessary skills.”

210 Comision Europea, Direccion General de Comunicaciones, redes, contenidos y tecnologia, “European Data
Market”, 203, febrero de 2017, https://sites.google.com/a/open-
evidence.com/download/repository/SMART20130063_Final%20Report_030417_2.pdf?attredirects=0&d=1

21! Yann Guernion, “What can automated data analytics do for you?”, Ca Technologies, 12 de abril de 2018,
https://www.ca.com/en/blog-automation/what-can-automated-data-analytics-do-for-you.html, “Essentially,
automated data analytics is automatic decision making based on data — and not just any data, Big Data”.

212 |bid.

213 |bid.

214 «“Terms for ca.com”, Ca Technologies, abril de 2015, https://www.ca.com/us/legal/terms-for-ca-com.html. La
compafiia esta actualmente domiciliada en Nueva York, Estados Unidos. A partir de 2018, es una subsidiaria de
Broadcom Inc.

215 Joel Shapiro, “Analytics Meets Decision Making: What does Automation Mean for the Future of Data
Scientists?”, Transforming Data With Intelligence, octubre 31 de 2016, https://tdwi.org/articles/2016/10/31/what-
automation-means-for-data-scientist-future.aspx.

216 Yann Guernion, “What can automated data analytics do for you?”, Ca technologies, 12 de abril de 2018,
https://www.ca.com/en/blog-automation/what-can-automated-data-analytics-do-for-you.html
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Se entiende entonces que resultaria excesivamente costoso e ineficiente acudir al tratamiento
manual de informacion. Puede entenderse también, que parte integral de los servicios analisis

de Big Data implican la toma de decisiones automatizadas en los términos del Reglamento.?’

Por otro lado, al tratarse de informacion “identificable”, como bien puede ocurrir con la
informacidn que recibe un reloj inteligente, un hogar inteligente, un vehiculo autébnomo, o la
informacién requerida en un estudio médico, podrian entenderse que dentro del Big Data

recolectado pueden existir datos personales, en la forma en que los describe el reglamento.?®

Considerando lo anterior, se procedera a analizar los posibles efectos sobre estos sistemas que
trae consigo la restriccion del articulo 22, y como esto puede generar un impacto en la libre

competencia economica.

iii)  Efectos del Articulo 22 en materia de libre competencia econémica

En esta seccion, se procedera a analizar los efectos que tiene la restriccion en el uso de sistemas
de toma de decisiones automatizadas en la libre competencia econdémica. Para estos efectos, se
hablard sobre la restriccion como un posible desincentivo para la innovacion en nuevas
tecnologias, la imposicién de barreras de entrada al mercado y la mayor concentracion en el

mercado de datos.

217 Reglamento, Art. 22, Num. 1.

218 Reglamento, Art. 4, Num. 1, “toda informacién sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, datos de localizacién, un identificador en linea o0 uno o varios elementos propios de la identidad
fisica, fisiolégica, genética, psiquica, econdmica, cultural o social de dicha persona.”
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a. Posibles desincentivos para la innovacion en nuevas tecnologias

La libre competencia econdmica trae consigo el concepto de eficiencia dindmica, en virtud del
cual los agentes de un mercado se obligan a innovar y a fomentar cambios en la tecnologia.?*®
Igualmente, a través de la libre competencia se obliga a los agentes a ofrecer un mejor producto
que aquel que ofrecen sus rivales, lo cual incentiva el bienestar de los consumidores.??° Por
esto, el beneficio de los consumidores depende en gran medida de una serie de factores dentro

de los cuales estan el precio del producto o servicio, la calidad del bien, la variedad de bienes

o servicios ofrecidos y la innovacion.??

A continuacidn, se presentan algunos casos en los cuales la prohibicion del articulo 22 del
Reglamento podria estar generando atrasos, o desincentivando la innovacién en las tecnologias

de toma decisiones automatizadas, bajo estudio.

Frente al desarrollo de tecnologias en investigacion y diagnostico médico, asi como el
tratamiento psicolégico de pacientes a partir de algoritmos autodidactas, en primer lugar es

importante tener en cuenta que existe una discusion respecto del consentimiento que las

personas pueden brindar en los términos del Reglamento.???

Si bien el consentimiento del interesado es fundamento legal para la toma de decisiones

automatizadas con base en la informacion que sobre este tiene el responsable del tratamiento,??3

219 Organizacion para la Cooperacion y el Desarrollo Econdmicos, “Glossary of Industrial Organization
Economics and Competition Law”, junio de 2002, 82, http://www.oecd.org/dataoecd/8/61/2376087.pdf

220 International Competition Network, “ICN Merger Guidelines Workbook”, abril de 2006, 6,
http://old.internationalcompetitionnetwork.org/uploads/library/doc321.pdf

221 |bid.

222 Menno Mostert, Annelien Bredenoord, Monique Biesaart, Johannes Van Delden, “Big Data in medical
research and EU data protection law: challenges to the consent or anonymize approach”, European Journal of
Human Genetics, 24 no. 7, (2016), 956-960, https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5070890/

223 Reglamento, Art. 22, num 2, lit. c.
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el articulo 22 no establece de manera expresa cudl es la naturaleza de dicho consentimiento.??*

Atn cuando el articulo 4 del Reglamento establece que el consentimiento es “toda
manifestacion de voluntad libre, especifica, informada e inequivoca por la que el interesado
acepta, ya sea mediante una declaracion o una clara accion afirmativa, el tratamiento de datos
personales que le conciernen”,??® no es muy claro cuales son las limitaciones de aquel

consentimiento, o si el mismo es suficiente para que los datos del interesado sean reutilizados.

Debe tenerse en cuenta que el tratamiento de datos de un paciente, en la practica, puede ser
requerido en mas de una ocasion, en especial si se llevan a cabo investigaciones con base en su
informacion.??® Como ya se ha mencionado, la Gltima etapa en la cadena de valor de los
mercados de datos puede incluir tanto el uso como la reutilizacién de los datos,?*” por lo que

dicha préactica no debe ser considerada como poco comun.

El debate se extiende a si es suficiente un “consentimiento general” o si por cada una de las
veces en que hay una decision con base en el tratamiento de informacion personal es necesario
que el interesado preste su consentimiento.??® Como se explicaba anteriormente, en la Guia del
Grupo de Trabajo de la Comision Europea, se explica que el consentimiento debe ser
“explicito” y que adicionalmente el interesado debe comprender perfectamente lo que esta

consintiendo. 22°

224 Reglamento, Articulo 22, Num.2.c.

225 Reglamento, Articulo 4, Num, 11.

226 Menno Mostert, Annelien Bredenoord, Monique Biesaart, Johannes Van Delden, “Big Data in medical
research and EU data protection law: challenges to the consent or anonymize approach”, European Journal of
Human Genetics, 24 no. 7, (2016), 956-960, https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5070890/,

“Some suggest that justifications for broad consent models remain contested in the bioethical literature, and they
emphasise that these models are insufficient to ensure meaningful individual control over personal data or human
samples. Also, it is indicated that, effectively, broad consent is ‘consent for governance' by certain
institutions. Others argue that broad consent is an ethically sound alternative for specific consent, although
individuals are not given specific information about future research projects.”

227 \Jer Capitulo 2, Seccion iv: Nocién de datos personales como un mercado.

228 | bid.

229 \er Capitulo 3, Seccion iii, Subseccion d: Excepciones a la restriccion.
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Frente lo anterior, es claro que, si se trata de un consentimiento general, a los interesados se les
impondria la carga de conocer y objetar la toma de decisiones futuras con base en su
informacion, en caso de no estar de acuerdo con el tratamiento futuro. Por esta razon, seria
razonable asumir que muchos de ellos se abstendrian de participar en estos estudios. Por otro
lado, si se trata de un consentimiento individual para cada una de las ocasiones en que se tomara
una decision a partir del tratamiento, el responsable tendria que acudir a los interesados,
solicitar su consentimiento y esperar su consentimiento. Al respecto, Mosert, Bredenoord,

Biesaart y van Delden, en un articulo de la Revista Europea de Genética Humana explican:

“(...) Por un lado, se cuestiona si se puede obtener un consentimiento significativo
o legalmente valido (especifico, explicito, otorgado e informado libremente) en el
momento en que se hace la recopilacion de datos, ya que puede que no sea posible
prever o comprender las posibles consecuencias prestar el consentimiento. Por
otro_lado, se sugiere que obtener el consentimiento especifico para cada
vinculacién o reutilizacion puede ser casi imposible, porque esto podria resultar
en_procedimientos costosos v _gue _consumen _mucho tiempo, reclutamiento
deficiente, sesgo de consentimiento o intrusion injustificada en la vida privada
de las personas. »?*° (Resaltado por fuera del texto original).

Es en este sentido que, independientemente de la interpretacion que pueda hacerse del
consentimiento, como general o individual para cada situacién, bajo las normas del
Reglamento, los procedimientos que involucran algoritmos autodidactas capaces de tomar
decisiones, como aquellos capaces de emitir diagnosticos y formular recomendaciones,
podrian enfrentarse a serios atrasos ya que, como se evidencia, parte esencial de su desarrollo
implica la toma de decisiones automatizadas con base en datos personales, y en ocasiones, su

reutilizacion.?®!

230 |pid., Parrafo 9.
21 Ibid.
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Por otro lado, es posible que el mercado de vehiculos autbnomos y semi-autonomos, del que
hacen parte empresas usuarias de datos, también se vea afectado.?®> En el estudio de MIT

233

mencionado anteriormente,“*° se evidencia que varios elementos de seguridad de estos

vehiculos requieren del desarrollo de nuevas tecnologias para las cuales es necesaria la
recoleccion y el anélisis de una serie de caracteristicas del conductor al momento de manejar.?**
Es también importante resaltar que el tratamiento y analisis de la informacidn no podria hacerse
de manera manual, pues la informacion recogida involucra a 122 participantes y alrededor de
7.000.000.000 de imagenes corporales de los mismos que deben ser tratadas y analizadas.?®
Tratandose de imagenes que incluyen el rostro de las personas, podria entenderse también

como informacion sobre una persona fisica identificada o identificable.?%

Desde otra perspectiva, el estudio de ciertos patrones comportamentales del conductor y
pasajeros, como se mencionaba anteriormente, pueden ser claves para hacer a los vehiculos

mas competitivos en el mercado en la medida en que proveen mayor adaptabilidad del

s

232 Alex Davies, “Dont Overestimate the “Semi” in Semiautonomous Cars”, Wired, mayo de 2019,
https://www.wired.com/story/dont-overestimate-semi-semi-autonomous-cars/. Existen vehiculos semiauténomos
en diferentes niveles, dependiendo del nivel de autonomia que alcance. Son, en general, vehiculos que, si bien
cuentan con un mayor grado de autonomia debido a sistemas de apoyo como piloto automético, Super Cruise,
Jam Pilot etc., que son ofrecidos desde hace varios afios por fabricantes de automaéviles de alta gama como Tesla,
Cadillac, BMW, Jaguar, Mercedez Benz.

23 Lex Fridman, Daniel E. Brown, Michael Glazer, William Angell, Spencer Dodd, Benedikt Jenik, Jack
Terwilliger, Aleksandr  Patsekin, Julia  Kindelsberger, Li  Ding, Sean Seaman, Alea  Mehler, Andrew
Sipperley, Anthony Pettinato, Bobbie Seppelt, Linda Angell, Bruce Mehler, Bryan Reimer, “MIT Autonomous
Vehicle Technology Study: Large Scale Deep Learning Based analysis of Driver Behaviour and Interaction with
Automation”, Massachusetts Institute of Technology, Gltima actualizacion abril de 2019, https://hcai.mit.edu/avt/
234 | bid.

235 | bid.

236 Reglamento, Articulo 4, Num, 1.
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automovil a los gustos de los consumidores. 23’ También podria llegar a entenderse como datos

personales en los términos del Reglamento.?®®

Las tecnologias de Big Data Analytics pueden verse también seriamente atrasadas debido a la
funcidn que tienen en estas la toma de decisiones automatizadas con base en informacion que
potencialmente puede ser vinculada a un individuo.?° Esto incluiria tanto a compafiias usuarias

como a compafiias de datos.

Teniendo en cuenta lo anterior, es posible concluir que existe un potencial riesgo para el
desarrollo de las tecnologias de tratamiento de datos en varios sectores de la economia a raiz

de la implementacion del articulo 22 del Reglamento.

En la medida en gue se prohibe o limita el uso de estas tecnologias, es claro que tanto empresas
usuarias como empresas de datos, encargadas de desarrollar estos servicios, se verian
impedidas para competir por desarrollar la mejor tecnologia de tratamiento y analisis. Resulta
I6gico también considerar que estas se expondrian a muy altos riesgos por incumplir las normas
del Reglamento, y podrian ser muy pocos los agentes dispuestos a arriesgarse a ser

sancionados.?*°

237 Hanna Ballem, “Comfort in Automated Driving: Analysis of Driving Style Preference in Automated Driving”,
tesis de doctorado, Universidad Técnica de Chemnitz, septiembre 21 de 2017, 67,
http://monarch.qucosa.de/api/qucosa%3A21407/attachment/ATT-0/, “As technical realization of highly and fully
automated vehicles draws closer, attention is being shifted from sheer feasibility to the question of how an
acceptable driving style and thus comfort can be implemented. It is increasingly important to determine, how
highly automated vehicles should drive to ensure driving comfort for the now passive drivers.”

238 Reglamento, Articulo 4, Num, 1.

2% Yann Guernion, “What can automated data analytics do for you?”, Ca Technologies, 12 de abril de 2018,
https://www.ca.com/en/blog-automation/what-can-automated-data-analytics-do-for-you.html

240 Reglamento, Art. 83. Las sanciones pueden ser equivalentes a 20.000.000 de euros para el infractor, o mayores.
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b. Barreras de entrada al mercado

En esta seccion, se discutiran las razones por las que el Reglamento podria ser fuente de
barreras de entrada al mercado. Posteriormente, se explicara por que las barreras de entrada de
deben ser consideradas como barreras de tipo legal. Finalmente, se hard una breve mencion
sobre la importancia del concepto de abogacia de la competencia y las razones por las que
Comision debid haber analizado a mayor profundidad los posibles efectos anticompetitivos del

Reglamento.

Son barreras de entrada aquellos impedimentos que restringen el acceso de un agente a
participar en un mercado, o que, de manera similar, retrasan o estancan la entrada de nuevos

competidores al mismo. 24

Dentro de las diferentes clases de barreras de entrada, pueden identificarse las barreras de
entrada enddgenas y exogenas.?*? Las primeras son aquellas que surgen por decision propia de
uno o varios agentes del mercado, como ocurre con estrategias de precios predatorios.?*® Las
segundas son aquellas que no surgen por estrategias de los participantes del mercado y, por lo
general, no son influenciadas por estos.?** Son también denominadas barreras estructurales, y
son impuestas por las condiciones propias del mercado, como son los costos de produccion y

la demanda.?*®

241 |bid.
242 Comision Europea, Centro Comun de Investigacion, “Entry barriers and their macroeconomic impact in the
EU: an assesment using Quest 1117, C. Benedetti-Fasil, M. Sanchez-Martinez, P. Christensen, N. Robledo-

Béttcher, 2017, 7, http://publications.jrc.ec.europa.eu/repository/bitstream/JRC108932/kjna2887enn.pdf
243 |bid.
244 bid.
245 |hid.
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Dentro de las barreras de entrada de caracter exdgeno, pueden también clasificarse aquellas
que tienen origen regulatorio o legal. En Colombia, la Superintendencia de Industria y

Comercio ha reconocido la existencia de barreras de entrada de esta clase:

“Dentro de las barreras de entrada que se presentan con mayor frecuencia y por

lo tanto, son objeto de andlisis se encuentran: (i) Barreras legales y estructurales;

(if) Tamafio de los Costos Hundidos; (iii) Tiempo de Entrada; (iv) Escala de
Entrada; (v) ldentidad de marca, (vi) Requerimientos técnicos e inversion en
capital; (vii) Costos de transporte; (viii) Acceso a fuentes de abastecimiento.” 246

(Resaltado fuera del texto original).

A nivel doctrinal, también se ha reconocido la existencia de barreras de entrada de origen legal
en sectores regulados de la economia. Tal fue el caso del sector del transporte aéreo de

pasajeros en el siglo XX:

“Historicamente el transporte aéreo de pasajeros se ha caracterizado por estar
sujeto a una pesada regulacion estatal. En efecto, durante las primeras seis
décadas de su de su prestacion, en la mayoria de los paises desarrollados, los
gobiernos aplicaron una estricta regulacion en todos los aspectos de la prestacion

de servicio, una fuerte politica de subsidios y diferentes barreras de entrada de

origen legal que restringian la competencia en el mercado. Segun los profesores

Borenstein y Rose, como consecuencia de las politicas aplicadas, “los precios eran
establecidos conjuntamente por las aerolineas bajo los auspicios de la

International Air Transport Association (IATA), sujetos a la aprobacién de la

2465yperintendencia de Industria y Comercio, Colombia, Resolucién 40912, junio de 2012, 32.
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respectiva autoridad nacional.” Los resultados de estas politicas en Estados

Unidos fueron tarifas altas e ineficiente prestacion de servicios.”?*’ (Resaltado

fuera del texto original).

Se entienden entonces, como barreras que tienen su origen en una autoridad legislativa o
regulatoria, que restringen o hacen muy dificil el acceso de potenciales competidores, y que

pueden mantenerse por varios afios, incluso décadas.?*®

Se puede entender también que son barreras que pueden producir efectos nocivos para los
consumidores, como precios mas altos. 2° Al respecto, Dominick Armentano, economista del

Instituto Ludwig von Mises para la Escuela Econdmica Austriaca, escribid lo siguiente:

“Cualquier andlisis de los problemas debe distinguir las barreras legales de las
barreras econdmicas. Las discusiones actuales entremezclan ambos conceptos

produciendo una confusion generalizada. Las barreras verdaderamente dafinas

son las restricciones legales gue impiden a las empresas ingresar a los mercados

y competir. Por ejemplo, los gobiernos locales pueden restringir la entrada al

servicio telefonico local, y pueden limitar la competencia en la television por

cable y la entrega de basura mediante la concesion de licencias a las empresas

seleccionadas y excluyendo a otras. El gobierno federal excluy6 legalmente toda

entrada en los principales mercados de servicios de transporte aéreo entre 1938 y

247 Alfonso Miranda, Juan David Gutiérrez, “El Derecho de la Competencia en el Sector Aerondutico
Colombiano”, Revista de derecho de la competencia, 4 no. 4, (2008): 305,
https://centrocedec.files.wordpress.com/2010/06/6-miranda-y-gutierrez.pdf, citando a Severin Borstein, Nancy
Rose, “How Airlines Markets Work...or Do They? Regulation Reform in the Airline Industry”, NBER Working
Papers 13452, 2007, 1-2.

248 | bid.

249 Dominick Armentano, “Barriers to entry”, Ludwig von Mises Institute for Austrian Economics, septiembre de
2000, https://mises.org/library/barriers-entry
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1978 y actualmente excluye a las empresas privadas de la entrega de correo de

primera clase. Los economistas son casi_unanimes en _que_estas _exclusiones

regulatorias restringen el comercio y dafian a los consumidores (...) las barreras

legales de ingreso al mercado le hacen “corto circuito” al proceso competitivo y

dejan a los consumidores con menos opciones 0 menos bienestar. Las barreras

legales protegen las ineficiencias y los margenes de ganancia de los proveedores

existentes, que es probablemente la razon por la gue existen en primer lugar. 2

(Resaltado fuera del texto original). (Traduccion propia).

La OCDE ha mantenido que la imposicion de barreras de entrada a un mercado puede ser
dafiinas para la libre competencia, incluso cuando las mismas tienen un origen legal o
regulatorio. 2 En efecto, en una publicacion de la revista OECD Observer, la Organizacion

establecio lo siguiente:

Algunas agencias de competencia han adoptado proactivamente el objetivo de las
barreras de entrada que fueron creadas innecesariamente por la regulacion
gubernamental. Lo han hecho mediante la publicacion de informes que estudian
los efectos de las regulaciones sobre la competencia, identifican alternativas

menos restrictivas y abogan por cambios apropiados. En los sectores requlados,

los procedimientos de concesion de licencias, las restricciones territoriales, las

normas de sequridad y otros requisitos legales pueden disuadir o retrasar

innecesariamente la entrada. En algunos casos, estas regulaciones parecen ser el

20 |bid.
21 Organizacion para la Cooperacion y el Desarrollo Econémicos, Comité de Competencia, “Barriers to entry”,
Mesa redonda sobre politica econdmica, octubre de 2005, 25,

https://www.oecd.org/daf/competition/abuse/36344429.pdf: “However, sometimes competition is harmed by
legal barriers to entry that cannot be justified even on grounds outside of competition policy. Such laws are very
attractive targets for the advocacy initiatives of competition agencie. ”
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resultado de los esfuerzos de cabildeo por parte de las empresas establecidas para
proteger sus negocios. En otros casos, los incumbentes encuentran la manera de
aprovechar las regulaciones complejas existentes para impedir la entrada, por
ejemplo, al usar las regulaciones como la base de los litigios contra las empresas

que buscan entrar.” 22 (Resaltado fuera del texto original). (Traduccion propia).

Lo expuesto anteriormente evidencia el fuerte impacto que puede llegar a tener la imposicién
de medidas regulatorias sobre los mercados y sobre la competencia. Como explican Miranda y
Gutiérrez, las barreras de entrada de origen legal pueden generar la prestacion de servicios
ineficientes por varios afios, inclusive décadas.?®® Armentano menciona las ineficiencias que
generan en los mercados las barreras regulatorias, exponiendo también un dafio a los

consumidores en la medida en que se les priva de un mayor bienestar.?>*

La prohibicion del articulo 22 del Reglamento no es ajena a estos problemas. Las nuevas
empresas que busquen participar en actividades relacionadas con el anélisis y tratamiento de
datos personales, podrian verse forzadas a contratar personal adicional que intervengan en la
toma de decisiones automatizadas, y que sea suficiente para poder manejar muy altos

volumenes de informacidn. 2%°

252 QOrganizacion para la Cooperacion y el Desarrollo Economicos, Comité de Competencia, “Competition and
Barriers to Entry”, enero de 2007, 4, https://www.oecd.org/competition/mergers/37921908.pdf

23 Alfonso Miranda, Juan David Gutiérrez, “El Derecho de la Competencia en el Sector Aeronautico
Colombiano”, Revista de derecho de la competencia, 4 no. 4, (2008): 305,
https://centrocedec.files.wordpress.com/2010/06/6-miranda-y-gutierrez.pdf, citando a Severin Borstein, Nancy
Rose, “How Airlines Markets Work...or Do They? Regulation Reform in the Airline Industry”, NBER Working
Papers 13452, 2007, 1-2.

24 Dominick Armentano, “Barriers to entry”, Ludwig von Mises Institute for Austrian Economics, septiembre de
2000, https://mises.org/library/barriers-entry

25 Lex Fridman, Daniel E. Brown, Michael Glazer, William Angell, Spencer Dodd, Benedikt Jenik, Jack
Terwilliger, Aleksandr  Patsekin, Julia  Kindelsberger, Li  Ding, Sean Seaman, Alea  Mehler, Andrew
Sipperley, Anthony Pettinato, Bobbie Seppelt, Linda Angell, Bruce Mehler, Bryan Reimer, “MIT Autonomous
Vehicle Technology Study: Large Scale Deep Learning Based analysis of Driver Behaviour and Interaction with
Automation”, Massachusetts Institute of Technology, tltima publicacion en abril de 2019,
https://hcai.mit.edu/avt/, Las cifras de pueden implicar millones de anélisis individuales para estudios
comportamentales como el de los vehiculos autbnomos.

68


https://www.oecd.org/competition/mergers/37921908.pdf
https://centrocedec.files.wordpress.com/2010/06/6-miranda-y-gutierrez.pdf
https://mises.org/library/barriers-entry
https://hcai.mit.edu/avt/

Un articulo publicado por la revista Forbes muestra como, dias antes de la entrada en vigencia
del Reglamento, varias compafiias clasificadas en el ranking de Fortune 500 habian tenido que
invertir miles de millones de ddlares en programas de cumplimiento.?>® Muestra también como
los pequefios emprendedores se veian impedidos para superar la barrera impuesta por los costos
de cumplimiento del Reglamento y por la falta de comprension del mismo.?®” El costo que
representa cumplir con el Reglamento, especificamente el articulo 22, es elevado, pero también
lo es el costo de incumplir.?®® Lo anterior puede llevar a que los potenciales competidores
enfrenten barreras de entrada al mercado que no estén en capacidades de superar, por los que
serian muy pocos los nuevos emprendedores de la industria de servicios como los de Big Data

Analytics, o de las tecnologias que hacen uso de la inteligencia artificial.

Considerado lo anterior, para efectos del presente trabajo de investigacion, se encuentra que el
articulo 22 del Reglamento General de Proteccion de Datos podria estar generando barreras de

entrada de caracter legal. Esto se explica por las razones sefialadas a continuacion:

En la medida en que el articulo 22 del Reglamento no permite que una decision se base
exclusivamente en el tratamiento automatizado de datos personales, seria necesario contratar

mano de obra adicional que se encargue de supervisar los procesos. Debido a que los volimenes

256 Chris Albert Denhart, “New European Union Data Law GDPR Impacts Are Felt By Largest Companies:
Google, Facebook”, Revista Forbes, mayo 25 de 2018,
https://www.forbes.com/sites/chrisdenhart/2018/05/25/new-european-union-data-law-gdpr-impacts-are-felt-by-
largest-companies-google-facebook/#4b57c3414d36

27 |bid.

28 Aysem Diker Vanberg, Mehemet Bilal Unver, “The right to data portability in the GDPR and EU competition
law: odd couple or dynamic duo?”, European Journal of Law and Technology, 8 no. 1 (2017): 4,
http://ejlt.org/article/view/546/727: “It must be noted that complying with the GDPR should not to be taken lightly
due to the heavy fines associated with failing to do so. According to Article 83(5) of the GDPR, a data controller
that fails to comply with data portability provisions in the GDPR will incur administrative fines up to 20 million
EUR or in case of an undertaking up to 4 per cent of the total worldwide annual turnover of the preceding year,
whichever is greater (...)
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de informacion son demasiado altos y complejos, un analisis manual, o que de cualquier
manera involucre expertos en tratamiento de datos, requeriria de una gran cantidad de
trabajadores adicionales, haciendo del proceso mucho mas costoso. En este sentido, a raiz de
las normas impuestas en el Reglamento, se podria estar impidiendo la entrada de empresas que
no cuenten con los recursos suficientes para participar en los mercados que involucren sistemas

de toma de decisiones automatizadas a partir del tratamiento de datos personales.

Si bien el Reglamento tiene como fin la proteccion de los derechos de los interesados, no debe
ignorarse que el mismo lo hace a partir de una serie de obligaciones que se les imponen a los
responsables del tratamiento. EI Grupo de Trabajo ha sido claro en que el mismo debe leerse
como una prohibicién de tomar decisiones con base Unicamente en el tratamiento de datos
personales que puedan afectar a los interesados. En la medida en que la consecuencia de dicha
prohibicion implica un incremento en los costos, el origen de estas barreras es el articulo
contenido en el Reglamento y no las condiciones propias del mercado. Por esta razon, las

barreras sefialadas en estas secciones son de caracter legal.

Parte importante de este trabajo implica también considerar el concepto de abogacia de la
competencia. Este concepto acoge todas aquellas actividades llevadas a cabo por una autoridad
de libre competencia, dirigidas a la promocion de un entorno competitivo a través de
mecanismos distintos a la exigencia de cumplimiento de la ley, creando consciencia sobre los
beneficios de la competencia en el mercado, y usualmente involucrando la interaccidn con otras

autoridades.?°

29 International Competition Network, Advocacy Working Group, “Advocacy and Competition”, no hay fecha,
https://www.internationalcompetitionnetwork.org/working-groups/advocacy/
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En el caso de la Union Europea, la maxima autoridad de libre competencia es la Comision.?®°

Si bien el Grupo de Trabajo del Articulo 29 considera que el Reglamento genera efectos pro-

competitivos entre responsables del tratamiento,?®*

pareciera que en ningun momento la
autoridad consideré que también existen posibles efectos anticompetitivos. La Direccion de
Competencia no parece haber informado a las autoridades responsables de su redaccion y
promulgacion sobre los posibles atrasos de atrasos en los desarrollos tecnoldgicos, e imposicion
de barreras de entrada al mercado. Tampoco parece haberlo hecho respecto de un posible efecto

de mayor concentracion en los mercados de datos. A continuacion, se presentara un analisis

respecto de este ultimo punto.

c. Mayor concentracion en el mercado de datos

En esta seccidn, se explicard como el articulo 22 del Reglamento General de Proteccion de
Datos podria tener como efecto una mayor concentracion en las etapas de tratamiento y analisis
de la cadena de valor del mercado de datos. Para ello, se explicara cual es, en términos
generales, el parametro empleado para medir la participacion de una empresa en el mercado de
datos. También, se expondran las posiciones de dos expertos en tecnologias de la informacion
y del Grupo de Consulta del Consumidor Europeo para explicar como podria darse la

concentracion.

20 “Direccion General de Competencia®  Comisiéon  Europea, no hay  fecha,
http://ec.europa.eu/dgs/competition/index_es.htm

261 Comision Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre el derecho a la portabilidad de datos
del Reglamento 2016/679”, Revisadas por ultima vez por el Grupo el 6 de febrero de 2018, 24,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233, “Puesto que permite la transmision
directa de datos personales de un responsable del tratamiento a otro, el derecho a la portabilidad de los datos es
también una herramienta importante que respaldara la libre circulacién de datos personales en la UE vy
promovera la competencia entre los responsables del tratamiento. Facilitard el cambio entre distintos
proveedores de servicios y, por lo tanto, promovera el desarrollo de nuevos servicios en el contexto de la
estrategia para el mercado Unico digital”
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Primero, debe aclararse que existe actualmente un debate sobre la relacion entre el volumen de
datos almacenados por una empresa y su participacion en este mercado. 262 Si bien hay quienes
consideran que el s6lo hecho de contar con mayores volimenes de datos implica per se tener
una mayor participacion, existe una posicion contraria, segun la cual es igualmente importante
contar con los recursos necesarios para sacar informacién y conocimiento Utiles de los datos, y

asi agregar valor a los mismos.?®3

Bajo esta posicion, factores como (i) la calidad de los datos, (ii) su relevancia conforme al uso
final que se les vaya a dar, (iii) la calidad de las bases de datos construidas y (iv) los algoritmos
empleados en el proceso de tratamiento, son factores que ayudan a determinar la participacion
real de una empresa en el mercado y su poder en éste.?%* En este sentido, se opone a la formula
“mayor volumen de datos = mayor participacion en el mercado/mayor poder de mercado”. 2%°
Esta posicion es compartida por el profesor Torsten Korber de las catedras de Derecho de la

Competencia y Derecho de la Economia Digital en la Universidad de Colonia, Alemania. 2%

Este seré el parametro empleado en la presente seccion para determinar la participacion de las

empresas en las distintas etapas de la cadena de valor del mercado de datos.

Teniendo en cuenta lo anterior, se procedera a explicar distintas posiciones que apoyan la teoria
de que el Reglamento General de Proteccion de Datos puede generar una mayor concentracion

en ciertas etapas de la cadena de valor de este mercado.

22 Torsten Korber, “Data, Platforms and Competition Law”, Comisién Europea, 19 de diciembre de 2018,
http://ec.europa.eu/competition/information/digitisation_2018/media_en.html

263 | bid.

264 | bid.

265 | bid.

266 «“Chair of Civil Law, Antitrust and Regulatory Law, Digital Economy Law”, Universidad de Colonia, 16 de
julio de 2019, http://www.koerber.jura.uni-koeln.de/
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Lothar Determann, abogado especializado en las areas de proteccion de datos personales y
tecnologias de la informacidn, actualmente socio de la firma Baker McKenzie en las oficinas
de Palo Alto, California,?®” dict6 una conferencia en Bogota en enero de 2019, en la que habld
de las implicaciones practicas que podria llegar a tener el Reglamento General de Proteccion

de Datos de la Union Europea en el derecho de la competencia.

Segun Determann, uno de los grandes problemas que trae consigo el Reglamento tiene que ver
con que las compafiias podrian empezar a volverse muy reacias a compartir con otras los datos
que tienen almacenados. Esto se debe al alto nivel de requisitos exigidos para poder transferir
la informacion de un responsable del tratamiento a otro, también al alto costo de
incumplimiento.?%® En su opinion, el efecto inmediato sera que las grandes compaiiias de los
mercados de datos tendran mayor éxito en el desarrollo de tecnologias de inteligencia artificial,
pues tienen mayores posibilidades de tener acceso a los “buenos datos”, mientras que los start-
ups o las compafiias mas pequefias tendran mayores dificultades en tener acceso a datos que
les sean Utiles. Las segundas se quedarian con los “datos basura”.2®® Al aplicar el parametro

de participacion de mercado explicado, se encuentra que las grandes compafiias tendrian mayor

267 “People: Lothar Determann”, Baker McKenzie, no hay fecha,
https://www.bakermckenzie.com/en/people/d/determann-Ilothar.

268 T othar Determann, “Big Data, Economia Naranja y Machine Learning”, 24 de enero de 2019, conferencia
dictada en el 1*" Foro del Centro de Estudios en Derecho del Entretenimiento, Tecnologia e Informacion, Pontificia
Universidad Javeriana, Bogota D.C., Colombia. “The fact that we are restricting companies in terms of sharing
data with privacy laws, we are making it so hard for them, they have to get consent, they risk this huge fines and
so on, results of course in that companies don’t feel comfortable cooperating and sharing data. Too much risk.
Governments also, in some countries, are subjects of privacy laws, and they don ’t want to share data with the
private sector because they are also worried about backlash under privacy law. Now, what does that do to
competition? It means that companies who already have a lot of data will do really well with artificial intelligence,
and any start-up companies, the smaller companies that want to get into this space, cannot because they will not
get access to good data. They will have to work with this garbage that you have out there, because you won’t get
anything good. The Europeans have recognized it as a problem. They don’t really have a solution for it. They now
want to take action against the big players and push them by saying that you are abusing your dominance with
all this data. But, what should the big players do?”

269 | bid.
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participacion, no por contar con mayores volumenes de datos, sino por contar con datos de

mejor calidad.

Por otro lado, Walter Suarez, médico especializado en informéatica médica, actual director
ejecutivo de estrategias y politicas de tecnologia e informacidn en salud de la compariia Kaiser
Permanente, plante6 su punto de vista frente a esta posibilidad. 2/° Para Suarez, el efecto que
puede llegar a tener el Reglamento a partir de las restricciones impuestas a los sistemas de toma
de decisiones automatizadas se podria ver reflejado en la externalizacion de los servicios de
tratamiento y andlisis automatizado de datos a un grupo muy selecto de competidores dentro

del mercado.?’*

Para Suérez, en efecto, compafiias como IBM?2, Google LLC y Microsoft Corporation serian
los Unicos dispuestos a prestar estos servicios, dado que para los demas competidores resulta
casi imposible replicar sus capacidades de tratamiento o sus capacidades financieras.?’”® Lo
anterior tendria como consecuencia un incremento en los precios de estos servicios.?’
Conforme al parametro establecido para determinar la posicion de mercado, se observa que
bajo la posicidon de Suéarez, serian las compafiias con mayores capacidades de tratamiento y

analisis de datos en las que se veria reflejada una mayor concentracion del mercado.

270 Walter Sudrez, entrevista por Santiago Blanco, llamada telefénica, Bogota, Colombia - Alexandria, VA,
Estados Unidos, 6 de junio de 2019, “En cuanto al articulo 22, los mas pequefios podrian verse obligados a acudir
a terceros que actuarian como oligopolios: Tienen que acudir a las nubes de Google y de Microsoft y de IBM.
Las compafiias lo que deben hacer es acudir a los gigantes. Replicar la capacidad de computo de estos gigantes
es imposible. Las 4 0 5 empresas van a tener a los clientes gigantes y a los clientes pequefios y van a ver que hay
un problema. Pueden incrementar los precios.”

271 |bid.

272 3y razén social es International Business Machines Corporation. Actualmente estd domiciliada en Amonok,
Nueva York.

273 Walter Sudrez, entrevista por Santiago Blanco, llamada telefénica, Bogota, Colombia - Alexandria, VA,
Estados Unidos, 6 de junio de 2019.

274 | bid.
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Por otro lado, el Grupo de Consulta del Consumidor Europeo estimé que los mercados de
sistemas de inteligencia artificial y de toma de decisiones automatizadas pueden ser muy
propensos a la concentracion desde el punto de vista de la oferta.?’® Dicha concentracion puede
ocurrir en la medida en que varias etapas de la cadena de valor de los datos personales se
podrian estar volviendo propensos a concentrarse mas verticalmente. Asi, el Grupo de Consulta

establecio lo siguiente:

“El control que tiene el consumidor sobre las aplicaciones de Machine-learning y
los dispositivos 10T?"%también esta restringido por algunos factores del mercado.

Varias caracteristicas de los sistemas de inteligencia artificial y sistemas de toma

de decisiones automatizadas pueden incrementar las tendencias de

concentracién en los mercados gue estan impulsados por estos (...).

Debido a la combinacién de hardware, software, y servicios conexos, el riesgo de

integracion vertical y, como consecuencia, la concentracion del mercado es cada

vez mas generalizada. Como resultado, es mas facil encerrar a los consumidores

en los productos de un mismo fabricante o en un ecosistema cerrado gue carece

de interoperabilidad. De esta forma, los consumidores cuentan con menos

opciones, vy los precios aumentan debido a que hay menos competencia en el

mercado. "?’" (Resaltado fuera del texto original). (Traduccion propia).

275 Comision Europea, Grupo de Consulta del Consumidor Europeo, “Policy recommendations for a safe and
secure use of artificial intelligence, automated decision-making, robotics and connected devices in a modern
consumer world”, mayo de 2018, 10, https://ec.europa.eu/info/sites/info/files/eccg-recommendation-on-
ai_may2018_en.pdf

276 B término se refiere al “Internet de las Cosas”. Corresponde a tecnologias integradas, por ejemplo, en hogares
inteligentes, como sistemas de alumbrado automaticos que detectan cuando una persona usualmente se encuentra
en su hogar y cuando no, para asi ahorrar energia.

277 Comisién Europea, Grupo de Consulta del Consumidor Europeo, “Policy recommendations for a safe and
secure use of artificial intelligence, automated decision-making, robotics and connected devices in a modern
consumer world”, mayo de 2018, 10, https://ec.europa.eu/info/sites/info/files/eccg-recommendation-on-
ai_may2018_en.pdf
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Tiene sentido pensar en que la concentracion del mercado de datos ocurriria de manera vertical
si se tienen en cuenta las actividades que componen la cadena de valor, pues, como ya se ha
sefialado, una misma compafiia puede situarse en distintas etapas de esta misma cadena. 2’
Una compafiia que ya cuenta con bases de datos podria adquirir a otra que preste servicios de
tratamiento y analisis de datos. Dicho supuesto es sefial de un incremento en su participacion

de mercado siguiendo el parametro empleado en esta seccion.

Asi, hay sefiales de que empresas como aquellas sefialadas por Suarez pueden consolidarse de
manera estratégica en mas de una de las etapas de la cadena, con mayor facilidad, pues como
explica el Grupo de Consulta, son mercados que de por si, son muy propensos a ello, asumiendo
actividades en otras etapas en la cadena.?’® Aqui nos referimos tanto a empresas de datos, como
a empresas usuarias con el potencial de producir o prestar algunos de los servicios que prestan

las empresas de datos.

Con base en esto, en la medida en que muchos agentes pequefios pueden optar por exteriorizar
los servicios de tratamiento y analisis de datos personales, sea debido a que no puedan contratar

personal adicional que intervenga en la toma de decisiones, o debido a que no estan dispuestos

280

a asumir los riesgos de incumplimiento,<®” serian las grandes compafiias quienes podrian entrar

278 Comisidn Europea, Direccién General de Comunicaciones, redes, contenidos y tecnologia, “European Data
Market”, 28, febrero de 2017, https://sites.google.com/a/open-
evidence.com/download/repository/SMART20130063_Final%20Report_030417_2.pdf?attredirects=0&d=1, (i)
Recoleccién y creacion de datos, (ii) almacenamiento, agregacion y organizacion de datos, (iii) analisis,
tratamiento, mercadeo y distribucion, y (iv) uso y reutilizacion. Ver el caso de Snowflake, que presta sus servicios
en las etapas de almacenamiento y de analisis.

219 Comision Europea, Grupo de Consulta del Consumidor Europeo, “Policy recommendations for a safe and
secure use of artificial intelligence, automated decision-making, robotics and connected devices in a modern
consumer world”, mayo de 2018, 10, https://ec.europa.eu/info/sites/info/files/eccg-recommendation-on-
ai_may2018_en.pdf

280 Tbid., Aysem Diker Vanberg, Mehemet Bilal Unver, “The right to data portability in the GDPR and EU
competition law: odd couple or dynamic duo?”, European Journal of Law and Technology, 8 no. 1 (2017): 8,
http://ejlt.org/article/view/546/727, “It must be noted that complying with the GDPR should not to be taken lightly
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a reemplazarlos, generando asi, una mayor concentracion en el sector sefialado en la siguiente

gréfica:
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Frente al problema, el Grupo plantea la siguiente recomendacion:

“Al evaluar el abuso del poder de mercado o los efectos de las fusiones y

adquisiciones, deben tenerse mas en cuenta los datos o los sistemas de

inteligencia artificial de las partes que se integran, yva que podrian utilizarse para

aprovechar el poder de mercado de un mercado a otro. La Comision Europea

deberia considerar la introduccion de un nuevo criterio en las normas
jurisdiccionales del Reglamento de concentraciones de la UE. 82 (Resaltado fuera

del texto original). (Traduccion propia).

Si bien una reforma al régimen de control de integraciones puede ser una solucion valida, en
la que se tienen en cuenta no solo el volumen sino los datos con los que se cuenta y los sistemas
de inteligencia artificial empleados, el Grupo es insistente en proponer que deben existir

mayores garantias de cumplimiento del Reglamento, ignorando toda posibilidad de que el

due to the heavy fines associated with failing to do so. According to Article 83(5) of the GDPR, a data controller
that fails to comply with data portability provisions in the GDPR will incur administrative fines up to 20 million
EUR or in case of an undertaking up to 4 per cent of the total worldwide annual turnover of the preceding year,
whichever is greater.”

281 Comision Europea, Direccion General de Comunicaciones, redes, contenidos y tecnologia, “European Data
Market”, 28, febrero de 2017, https://sites.google.com/a/open-
evidence.com/download/repository/SMART20130063_Final%20Report_030417_2.pdf?attredirects=0&d=1.
Ver “Figure 1: The Data Value Chain and the Data Ecosystem”.

282 | bid.
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mismo podria ser generador de mayor concentracion, en un mercado que de por si ya es

propenso a esto:

“Las autoridades de supervision apropiadas deben garantizar la correcta
aplicacion de los articulos 13, 14, 15 y 22 GDPR y garantizar que el uso de
algoritmos sea legal y no tome decisiones perjudiciales socialmente no deseadas

basadas en informacion sobre los consumidores. 28 (Traduccion propia).

5. Toma de decisiones automatizadas y el argumento de la discriminacién

En esta seccion se hard una consideracion final sobre los efectos discriminatorios que se
presentan con el uso de algunos sistemas de toma de decisiones automatizadas, explicando
como esto se debe a factores externos como la informacién que es empleada en los procesos

de tratamiento, y cdmo se propone que la mejor solucién no es la limitacion a su uso.

Uno de los argumentos en contra del uso de los sistemas de toma de decisiones automatizadas
tiene que ver con la discriminacion. En efecto, el Grupo de Trabajo del Articulo 29 manifesto
que la elaboracion de perfiles puede resultar en la perpetuacion de estereotipos raciales y
formas de segregacion social.?®* Explico que puede terminar encasillando a una persona en una
categoria especifica que lo limite en su libertad de eleccién a los productos que le son sugeridos,
asi como negar la prestacion de ciertos bienes o servicios como son libros, musica o noticias,
argumentando que la elaboracion de perfiles puede llevar a predicciones inexactas sobre un

individuo.28

283 |bid.

284 Comision Europea, Grupo de Trabajo del Articulo 29, “Directrices sobre decisiones individuales
automatizadas y elaboracién de perfiles a los efectos del Reglamento 2016/679”, Revisadas por tltima vez por el
Grupo el 6 de febrero de 2018, 11, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053

285 | bid.
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No obstante, con base en los conceptos planteados a lo largo de este trabajo de investigacion,
se puede afirmar que no por esto su uso debe ser restringido en la forma en que lo hace el
Reglamento, pues existen medidas alternativas que permiten que los sistemas sean mejorados

gradualmente.?%®

El Grupo de Consulta del Consumidor Europeo, argumentd que, en parte, la razon por la que
dichos sistemas generaban discriminacion era una falta de transparencia en los procesos.?®’ No
obstante, reconocio6 que en la medida en que las organizaciones sean mas abiertas, y exista un
financiamiento constante en investigacion, seria mas facil corregir estas inconsistencias,

permitiendo asf la existencia de sistemas de Machine-learning “justos” 2%

Recientemente, uno de estos sistemas fue empleado para predecir la posibilidad de que
personas que habian sido condenadas por la comision de un delito, pudiesen reincidir en la
comision otro delito.?®® El resultado fue que el sistema atribuyera una mayor posibilidad de

reincidencia a ciudadanos afrodescendientes.?®® La razon por la que no se pudo determinar las

286 Ann Williams, Catherine Brooks, Yotam Shmargad, “How Algorithms Discriminate Based on Data They Lack:
Challenges, Solutions, and Policy Implications”, Penn State University Press, 8 no. 1, (2018), 78-115,
https://www.jstor.org/stable/10.5325/jinfopoli.8.2018.0078#metadata_info_tab_contents.

287 Comision Europea, Grupo de Consulta del Consumidor Europeo, “Policy recommendations for a safe and
secure use of artificial intelligence, automated decision-making, robotics and connected devices in a modern
consumer world”, mayo de 2018, 10, https://ec.europa.eu/info/sites/info/files/eccg-recommendation-on-
ai_may2018_en.pdf: “Currently, however, automated decision-making processes are highly intransparent, worse,
even those designing them regularly publicly refuse to take responsibility for their outputl. It remains unclear
whether results produced by algorithms are merely correlations or based on real causalities. The result can be
arbitrary exclusion, discrimination and increasing inequalities. In a connected world driven by artificial
intelligence, the output will be actions taken automatically by machine-learning powered devices such as robots
or services based on automated decision processes. Responsibility for those actions, need to be clearly attributed
and defined. ”

288 [bid., 16, “There must be financial support available for research activities to develop ‘discrimination-aware
data processing’ and ‘fair machine-learning’ to prevent unfair decision-making ”.

289 Bernard Marr, “Artificial Intelligence has A Problem With Bias, Here’s How to Tackle it”, Forbes, enero de
2019, https://www.forbes.com/sites/bernardmarr/2019/01/29/3-steps-to-tackle-the-problem-of-bias-in-artificial-
intelligence/#33ef3877a128
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causas de que el algoritmo llegase a estas conclusiones no pudo ser determinado, pues su

funcionamiento era cerrado a formas de auditoria externa.?

En un estudio realizado por la Agencia de los Derechos Fundamentales de la Union Europea,
se propusieron algunas medidas a través de las cuales se podrian aprovechar los beneficios de
los sistemas mencionados, sin que ocurra una vulneracion de los derechos de los individuos.?®?
Esas consisten en: (i) emplear sistemas transparentes, (ii) llevar a cabo evaluaciones de
impacto, (iii) verificar la calidad de la informacion, (iv) asegurarse de que los algoritmos

puedan ser explicados y comprendidos.?®

La primera de ellas es coherente con una de las recomendaciones emitidas por el Grupo de
Consulta del Consumidor.?®* Esta garantiza una mayor libertad en las decisiones tomadas por
los consumidores, y permite que el publico esté enterado de la forma a través de la cual opera
el proceso de la toma de las decisiones.?® Lo anterior también permite que otros contribuyan
a detectar y a rectificar las aplicaciones erroneas del sistema.?%® Para ello es también necesario

que el mismo pueda ser explicado y comprendido, por lo menos de manera general, o por lo

291 | bid.

292 pgencia de los Derechos Fundamentales de la Unién Europea, “#Big Data: Discrimination in Data Supported
Decision Making”’, no hay fecha, 11, https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-
data_en.pdf. Ver también, Luise Matsakis, “What does a fair algorithm actually look like?”, Wired, noviembre de
2018, https://www.wired.com/story/what-does-a-fair-algorithm-look-like/

293 | bid.

2% Comision Europea, Grupo de Consulta del Consumidor Europeo, “Policy recommendations for a safe and
secure use of artificial intelligence, automated decision-making, robotics and connected devices in a modern
consumer world”, mayo de 2018, 16, https://ec.europa.eu/info/sites/info/files/eccg-recommendation-on-
ai_may2018_en.pdf: “Some algorithmic decision-making processes must be made transparent to the public to
secure free consumer decisions in future and have an informed debate about opportunities, risks and challenges
of algorithmic decision-making. Consumers must be given transparency on the logic behind relevant ADM
processes, which includes transparency on the data upon which a decision is based and the criteria behind the
decision. ADM processes must be made available to peer-to-peer scientific review. This might require either the
disclosure of source code or the use of techniques revealing how an ADM process works without disclosing the
source code. ”

2% |bid.

2% Agencia de los Derechos Fundamentales de la Union Europea, “#Big Data: Discrimination in Data Supported
Decision Making™’, no hay fecha, 11, https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-
data_en.pdf., “Being as transparent as possible: opening up for scrutiny how algorithms were built supports the
further development of these tools and allows others to detect, and therefore rectify, any erroneous applications”
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menos en cuanto a los fundamentos de las operaciones que estan detras de la decision.?®” El
ejercicio de las evaluaciones de impacto permite que se identifique cuales son los potenciales
sesgos en esta materia, e implica la evaluacion sobre diferentes clases de discriminacion, tales
como aquella basada en género, edad, grupo étnico, religion, u orientacion sexual o politica.”?%

Por ultimo, a pesar de que pueda ser la parte mas compleja, es necesario verificar la calidad de

los datos recolectados y empleados en el proceso para verificar su calidad.?%

En un articulo publicado en 2018, Anne Williams, Catherine Brooks y Yotam Shmargad,
expusieron el problema, explicando que los algoritmos tienden a discriminar basados en la
omisién de informacion adicional que deberia ser incluida en el tratamiento.3®° Esto muestra
que las causas de estas decisiones no se deben realmente a un problema de los sistemas como
tal, sino de la informacidn que se le esta siendo proporcionada. En parte, la razén por la que se
encuentran sesgos, es porque los sistemas estan basados en informacion que de por si muestran
un patron de discriminacion; los algoritmos toman decisiones basandose en informacion que

refleja discriminacion en el mundo real, como se muestra en el siguiente ejemplo:

“En términos muy simplificados, un algoritmo puede elegir a un hombre blanco de
mediana edad para llenar una vacante basandose en el hecho de que otros hombres
blancos de mediana edad fueron previamente contratados para la misma posicion
y posteriormente promovidos. Esto seria pasar por alto el hecho de que la razon

por la que fue contratado y promovido se debié mas al hecho de que es un hombre

27 1bid., “The challenge of understanding the mathematical background of a statistical method or an algorithm
does not prevent a general description of the process and/or rationale behind the calculations feeding the decision
making, most notably, which data were used to create the algorithm.”

298 |bid.
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300 Ann Williams, Catherine Brooks, Yotam Shmargad, “How Algorithms Discriminate Based on Data They Lack:
Challenges, Solutions, and Policy Implications”, Penn State University Press, 8 no. 1, (2018), 78-115,
https://www.jstor.org/stable/10.5325/jinfopoli.8.2018.0078#metadata_info_tab_contents.
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blanco de mediana edad, en lugar de que era bueno en el trabajo. % (Traduccion

propia).

En su articulo, Williams, Brooks y Shamragad proponen que la solucién para lograr que los
sistemas sean mas justos, consiste precisamente en rectificar las injusticias que presentan los

algoritmos:

“(..) la toma de decisiones algoritmica se basa necesariamente en las
correlaciones. Estas relaciones de datos pueden vincular los rasgos, las acciones
pasadas, los contactos sociales y las categorias sociales de una persona con

personas que tuvieron resultados buenos o malos en el pasado. Este proceso puede

replicar la discriminacion pasada o hacer suposiciones sobre un individuo

debido a que pertenece a un grupo especifico, y puede hacerlo incluso cuando

un individuo mantiene los datos privados o cuando se omiten cateqgorias

sensibles. El sistema puede crear distorsiones en las acciones de las personas, ya
que favorece ciertas sefiales, y puede potencialmente aumentar la discriminacion.

Los algoritmos pueden hacer predicciones a partir de datos increiblemente

complejos, pero en ultima instancia somos responsables de lo que hacen. En

todas las culturas, contextos, regiones geograficas y sistemas sociotécnicos, los
algoritmos deben crearse teniendo en cuenta la imparcialidad. Luego debemos
verificar los resultados injustos y actuar para corregir cualquier injusticia

algoritmica. La revision continua _de como _usamos la_toma de decisiones

algoritmica v lo que nuestros algoritmos han aprendido a valorar con el tiempo

301 Bernard Marr, “Artificial Intelligence has A Problem With Bias, Here’s How to Tackle it”, Forbes, enero de
2019, https://www.forbes.com/sites/bernardmarr/2019/01/29/3-steps-to-tackle-the-problem-of-bias-in-artificial-
intelligence/#33ef3877a128
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es fundamental para una sociedad justa.”*°? (Resaltado fuera del texto original).

(Traduccion propia).

Con base en lo expuesto, se propone que la solucion a los problemas de parcializacion y
discriminacion que alun presentan los sistemas de toma de decisiones a que se refiere este
estudio, no debe ser su prohibicién o restriccidn, sino todo lo contrario; su uso a través de la
implementacion de medidas que permitan mejorar los sistemas, buscando un mayor control
sobre la informacion que es proporcionada a los sistemas, y una mayor transparencia en la
forma en que los mismos operan, con tal de que la tecnologia pueda ser mejorada gradualmente,
ampliando sus campos de aplicacion, permitiendo el desarrollo nuevas tecnologias y de
mercados emergentes, incentivando a que los agentes puedan competir por desarrollar un mejor

producto.

6. Conclusiones

Expuestos los argumentos frente a cada uno de los temas analizados en el trabajo de

investigacion, se presentaran las siguientes conclusiones generales. Posterior a esto, se

procedera a responder la pregunta de investigacion.

302 1hid., 110.

83



i) Conclusion respecto del analisis histdrico en el tratamiento automatizado de datos

y antecedentes histdricos en materia de normas sobre datos personales

Frente a este punto, se concluye que los sistemas de tratamiento automatizado han sido
herramientas de gran utilidad para organizar informacion y obtener conocimiento a partir de
toda clase de datos, incluidos los datos que pueden clasificarse como personales. No obstante,
en ocasiones han sido empleados por el Estado en contra de sus propios ciudadanos. En efecto,
se encuentra que la experiencia frente algunos regimenes totalitarios europeos del siglo XX
ayudaron a moldear una concepcién sobre la importancia de la privacidad y el cuidado de la
informacidn personal. Por esta razon, se encuentra que la experiencia europea, especificamente
la experiencia alemana, es un factor influyente en la adopcion de la politica de proteccion de

datos actual de la Union Europea.

i) Conclusion respecto de los principales elementos que introduce el Reglamento

General de Proteccién de Datos de la Unién Europea

Aunque el Reglamento es una norma enféatica en garantizar los derechos de los interesados, las
normas que se aplican a los responsables del tratamiento pueden producir efectos adversos en
el mercado. Se observa que la forma en que se redacta el derecho a la portabilidad de datos
puede permitir que los responsables del tratamiento se abstengan de transferir informacion a
otros responsables por peticion expresa del interesado. Lo anterior no solo perjudica a los
interesados, sino a las empresas que busquen ingresar a los mercados que requieran de la
disponibilidad de datos personales para el desarrollo de productos y prestacion de servicios

especificos.
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Respeto del articulo 22 del Reglamento, se concluye que es una norma que contiene varias
dificultades interpretativas y términos que pueden considerarse como ambiguos, como el de
producir efectos juridicos sobre el interesado, o afectarlo significativamente. Son conceptos
que se muestran especialmente dificiles de interpretar en el marco de derechos como el de la
educacion y la autodeterminacion informativa. Se concluye que al haber incertidumbre sobre
cuéles son los escenarios en los que se permite la toma de decisiones y en los que no, es posible
que algunas compafiias se muestren reacias a participar en actividades que involucren el uso
de los sistemas a los que se refiere el articulo, sea para no arriesgarse a una sancion, o sea

porgue no pueden asumir elevados costos de cumplimiento.

iii)  Conclusion respecto de los procesos automatizados de toma de decisiones y

profiling

De acuerdo a la informacion presentada en este capitulo, es posible concluir que los procesos
automatizados de toma de decisiones son parte integral del desarrollo de nuevas tecnologias en
distintos sectores, muchos de los cuales necesariamente funcionan a través de la elaboracion
de perfiles. Esto se puede evidenciar en los sectores automotriz, médico y de la psicologia. Se
encuentra que representan un beneficio potencial a futuro para el bienestar del consumidor en
cuanto a seguridad vial, deteccion temprana de enfermedades y tratamiento de desordenes
psicoldgicos. De manera general, se encuentra también que los sistemas representan ventajas
para los procesos de tratamiento de Big Data, ya que pueden hacer del proceso mas eficiente y

menos costoso de lo que seria acudir a un tratamiento manual de la informacion.

En la medida en que muchos de sus usos requieren del tratamiento de informacion que puede

ser asociada a una persona natural, mediante la restriccion del Reglamento, puede que el
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desarrollo de muchas de estas tecnologias se vea limitado. Por ello, existe la posibilidad de que
los agentes tengan que acudir a alternativas menos eficientes en materia de tiempo y costos.

Esto afectaria tanto a empresas de datos como a empresas usuarias de datos.

iv)  Conclusion respecto de los efectos que el articulo 22 del Reglamento General de
Proteccion de Datos tiene sobre la libre competencia econémica y respecto del

argumento de la discriminacion

Considerando todo lo anterior, y conforme a la informacién expuesta en el capitulo
correspondiente, se encuentra que el Reglamento podria representar un riesgo para la libre
competencia desde tres perspectivas: (i) puede ser un desincentivo para la innovacion en nuevas
tecnologias, (ii) podria estar imponiendo barreras de entrada al mercado y (iii) podria estar

propiciando una mayor concentracion en el mercado de datos.

La toma de decisiones automatizadas a partir del tratamiento de datos personales es parte
integral del desarrollo de nuevas tecnologias en sectores como el de los vehiculos autdnomos,
el de la medicina y el de la psicologia. No obstante, debates como el de la naturaleza del
consentimiento otorgado por el interesado podrian generar incertidumbre sobre la legalidad del
tratamiento y toma de decisiones en mdltiples escenarios. Se encuentra que lo anterior podria
desincentivar significativamente su desarrollo, generando serios atrasos en el desarrollo de
tecnologias que representan beneficios para los consumidores. En la medida en que éste se vea
limitado, se concluye que tanto empresas de datos como empresas usuarias de datos estarian

restringidas para competir por ofrecer el mejor sistema y la mejor tecnologia.
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El Reglamento podria estar imponiendo barreras de entrada al mercado en la medida en que
limita la toma de decisiones automatizadas con base exclusivamente en el tratamiento de datos
personales. Lo anterior podria llevar a que muchas empresas se vean obligadas a contratar mano
de obra adicional que se encargue de intervenir en cada uno de estos procesos, y en cada una
de las decisiones que pueda afectar a los interesados. Debido a los altos volimenes y la
complejidad de la informacion, un andlisis manual, o que de cualquier forma involucre la
intervencion de expertos en el manejo de datos, requeriria de una gran cantidad de trabajadores
adicionales, incrementando asi los costos. EI Grupo de Trabajo del Articulo 29 establecié que
el articulo 22 debe ser leido como una prohibicion. En este sentido, se concluye que es a raiz
de la prohibicion que impone el Reglamento, y no de las condiciones propias del mercado, que
se estaria restringiendo la entrada de empresas que no cuentan con los recursos suficientes para
participar en mercados que involucren sistemas de toma de decisiones automatizadas con base

en el tratamiento de datos personales.

Se concluye también que el Reglamento puede ser fuente de una mayor concentracién en el
mercado de datos. Debido a los altos costos que representa incumplir el Reglamento, muchas
compafiias podrian optar por exteriorizar servicios como los de tratamiento y analisis de datos
personales a grandes comparfiias que cuentan con la capacidad financiera y de personal
capacitado necesarias. Teniendo en cuenta los pardmetros empleados para medir la
participacion de una empresa en el mercado de datos, se concluye que, efectivamente, el

Reglamento puede ser un factor influyente en la mayor concentracion de este mercado.

Finalmente, respecto de la discriminacién, se encuentra que el problema no surge en los

sistemas como tal, sino en la informacion que les esta siendo introducida, por lo que aun hay
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lugar a mejorar estas inconsistencias a traves de varias alternativas, y la respuesta no deberia

ser limitar su uso de manera general.

V. Respuesta a la pregunta de investigacion

A modo de conclusion, debe hacerse una consideracion final. EI proposito de este trabajo de
investigacion no es el de pormenorizar la importancia de la proteccion de la privacidad y los
datos personales, sino el de sefialar que a partir de la implementacién del Reglamento se
podrian estar vulnerando otros valores fundamentales como la eficiencia, el bienestar de los
consumidores y la libre competencia. Asi como la proteccion de los datos personales es
fundamental para todo interesado, también lo son lo son los valores sefialados anteriormente,

por lo que su proteccion deberia ser también prioridad para las entidades regulatorias.

En este orden de ideas, teniendo en cuenta las conclusiones presentadas frente a las diferentes
problematicas analizadas, se encuentra que el Reglamento General de Proteccion de Datos de
la Union Europea es un potencial desincentivo para la innovacion en nuevas tecnologias y para

el desarrollo de la libre competencia econdmica en mercados emergentes.

A pesar de que los sistemas de toma de decisiones automatizadas alin se encuentran en una
etapa primitiva, y su uso aun puede ser motivo de controversia, existe un amplio potencial a
futuro para estos sistemas. Varias medidas pueden ser implementadas para corregir sus
inconsistencias y volverlos gradualmente mas “justos”. Se debe permitir que los agentes
compitan por desarrollar un mejor producto, generando asi condiciones de eficiencia y

bienestar de los consumidores.
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