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Artículo 23 de la Resolución No. 1 de junio de 1946 

“La Universidad no se hace responsable de los conceptos emitidos por sus alumnos en sus 

proyectos de grado. Sólo velará porque no se publique nada contrario al dogma y la moral 

católica y porque no contengan ataques o polémicas puramente personales. Antes bien, que 

se vean en ellos el anhelo de buscar la verdad y la Justicia” 
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RESUMEN 

La seguridad de la información es base para las instituciones públicas y privadas 

en Colombia cuya gestión enfrenta retos relacionados con la madurez digital, la imple-

mentación de políticas claras y la capacidad de respuesta ante incidentes, es por ello 

que la Constitución Política, a través del artículo 15 garantiza el derecho a la privacidad 

lo que obliga al Estado a adoptar metodologías y estándares adecuados y el Ministerio 

TIC promueve el Modelo de Seguridad y Privacidad de la Información (MSPI), basado 

en la norma ISO/IEC 27001 y requiere alinearse con las directrices gubernamentales 

actuales. 
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ABSTRACT 

Information security is essential for both public and private institutions in Co-

lombia; however, its management faces challenges related to digital maturity, policy 

implementation, and incident response. Article 15 of the Colombian Constitution guar-

antees the right to privacy, which requires the government to implement methodologies 

and standards such as the Information Security and Privacy Model (MSPI) developed 

by MINTIC, in alignment with national regulations. The Digital Transformation and 

IT Unit (UTDI) has an Information Security Management System (ISMS) based on 

ISO/IEC 27001, but it must be adapted to the MSPI to comply with current govern-

mental guidelines. 
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INTRODUCCIÓN 

El incremento de los ataques informáticos en todos los sectores digitalizados, 

junto con su creciente efectividad impulsada por el desarrollo y la evolución tecnoló-

gica, representa un reto para la gestión y control de la seguridad de la información, este 

panorama obliga a empresas e instituciones a adoptar métodos y herramientas cada vez 

más avanzadas considerando que la transformación tecnológica ha fortalecido la capa-

cidad de los ataques, comprometiendo la protección de los datos; por todo lo anterior, 

es imperativo que las entidades públicas quienes se encargan de custodiar información 

crítica y sensible de los ciudadanos, modernicen sus prácticas de seguridad adoptando 

como mínimo los estándares básicos de protección para enfrentar nuevas amenazas y 

preservar los principios fundamentales de confidencialidad, integridad y disponibili-

dad. 

Para hacer frente a esta situación que es visible a nivel mundial, se han desarro-

llado políticas, normas y estándares orientados a garantizar la protección de la seguri-

dad de la información. En Colombia se han implementado normativas y modelos de 

cumplimiento, entre los que se destaca el Modelo de Seguridad y Privacidad de la In-

formación (MSPI), el cual está basado tanto en la normativa ISO27001 como el están-

dar de la NIST. Esta normativa está desarrollada sobre tres módulos y abarca un total 

de 181 controles distribuidos en cada uno: 

1. Administrativo: 39 

2. Técnico: 72 

3. NIST: 70 

Esta normativa está promovida por el Ministerio de Tecnologías de la Información y 

las Comunicaciones, este modelo establece lineamientos que fortalecen los sistemas de 

gestión de seguridad en las entidades públicas, tomando como referencia estándares 
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internacionales (ISO27001 y estándar NIST), además, su implementación está respal-

dada por normas nacionales como la Directiva Presidencial 03 y la Resolución 00500 

del 10 de marzo de 2021, que exigen su aplicación en el sector público. 

En este contexto, la presente propuesta de trabajo de grado tiene como objetivo 

alinear la política de seguridad vigente en las cuatro divisiones de la Unidad de Trans-

formación Digital e Informática (UTDI): División de Servicios Tecnológicos, División 

de Seguridad y Protección de Datos, División de Infraestructura de Hardware, Comu-

nicaciones y Centros de Datos, y División de Infraestructura de Software; actualmente, 

la UTDI opera bajo un Sistema de Gestión de Seguridad de la Información (SGSI) 

basado en la norma ISO/IEC 27001, a pesar de esto, es necesario que este sistema se 

ajuste e integre con el MSPI, garantizando así el cumplimiento de legal aplicable a las 

entidades del sector público colombiano.  
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1. DESCRIPCIÓN GENERAL 

Oportunidad y problemática 

 

La gestión de la seguridad de la información en el sector público Colombiano 

enfrenta desafíos considerables que comprometen su eficacia frente a los crecientes 

retos de la era digital, en particular las cuatro divisiones de la Unidad de Transforma-

ción Digital e Informática (UTDI) de la Dirección Ejecutiva de Administración Judi-

cial, las cuales operan bajo un Sistema de Gestión de Seguridad de la Información 

(SGSI) basado en la norma ISO/IEC 27001, dicho sistema no se encuentra alineado 

con lo establecido por el Estado colombiano para las entidades públicas territoriales en 

el Modelo de Seguridad y Privacidad de la Información (MSPI) del Ministerio de Tec-

nologías de la Información y las Comunicaciones (MinTIC). 

La integración estratégica de la normativa ISO 27001:2022 con el Modelo de 

Seguridad y Privacidad de la Información (MSPI) representa un beneficio sustancial 

para la Rama Judicial. Esta sinergia no solo optimiza la protección de datos sensibles, 

sino que también fortalece la confianza en el sistema judicial y salvaguarda los dere-

chos fundamentales de los ciudadanos. La adopción de estos estándares es un paso cru-

cial hacia una mayor madurez digital y una ciberseguridad robusta, elementos esencia-

les para garantizar la continuidad y la fiabilidad de los servicios judiciales en la era 

digital. 

La adopción del MSPI es una oportunidad para fortalecer la seguridad de la 

información en la UTDI, este modelo alineado con directrices nacionales como la Di-

rectiva 03 de 2021 de la Presidencia de la República y la Resolución 00500 del 10 de 

marzo de 2021 proporcionando el marco integral que combina estándares internacio-

nales con requisitos específicos del contexto colombiano.  
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Implementar una metodología de adaptación al MSPI permitirá a la UTDI cum-

plir con la normatividad nacional aplicable, mejorar la protección de datos judiciales y 

optimizar la respuesta ante incidentes de ciberseguridad fomentando la madurez digital 

de la institución promoviendo capacitaciones, metodologías y estándares que no solo 

permitan el cumplimiento de requisitos legales, sino que también refuercen la confianza 

de los ciudadanos en la gestión de la información por parte del sector público; la tran-

sición hacia el MSPI representa una oportunidad para consolidar a la UTDI como refe-

rente en la protección de datos dentro del sector judicial Colombiano. 

Para el flujo de trabajo, la metodología se basó en la investigación, comparación 

y adaptación del Modelo de Seguridad y Privacidad de la Información (MSPI) del Mi-

nisterio de Tecnologías de la Información y las Comunicaciones (Min TIC) con el Sis-

tema de Gestión de Seguridad de la Información (SGSI) establecido en las cuatro divi-

siones de la Unidad de Transformación Digital e Informática (UTDI) de la Dirección 

Ejecutiva de Administración Judicial y el cual está basado en la norma ISO/IEC 27001.  

Mediante el desarrollo de una herramienta de identificación de GAPS o no cum-

plimiento de controles de la MSPI se identificará el estado actual de la identidad y se 

procederá con la propuesta del objetivo de control que se adoptará para el cumplimiento 

de la norma MSPI. 

Al final del ejercicio se deberán identificar los GAPS, los cuales el equipo im-

plementador determinara su aplicación de acuerdo el requerimiento de esfuerzo y pro-

ceso de implementación 
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Figura 1 Proceso de implementación Metodología MSPI 

 

Nota: Figura relacionada a los procesos realizados por parte del grupo investigador del pro-

yecto para la implementación de adaptación de la MSPI. Fuente: Propia 

 

 

2. DESCRIPCIÓN DEL PROYECTO 

2.1. Objetivo general 

Diseñar una metodología para la adaptación y cumplimiento del Modelo de Se-

guridad y Privacidad de la Información – MSPI desarrollado por el Ministerio de Tec-

nologías de la información y las Comunicaciones – MINTIC dentro de las cuatro divi-

siones de la Unidad de Transformación Digital e Informática (UTDI) de la Dirección 

Ejecutiva de Administración Judicial y quienes cuentan con un SGSI según la norma 

ISO/IEC 27001. 

2.2 Objetivos específicos 

1. Investigar y evaluar el estado actual de la implementación de la política de 

seguridad del Sistema actual de la Gestión de Seguridad de la Información (SGSI) bajo 

la norma ISO/IEC 27001:2022 en las cuatro divisiones de la Unidad de Transformación 

Digital e Informática (UTDI) de la Dirección Ejecutiva de Administración Judicial 
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2. Investigar y evaluar mediante un diagnóstico, los posibles cumplimientos del 

Modelo de Seguridad y Privacidad de la Información – MSPI por parte de las cuatro 

divisiones de la Unidad de Transformación Digital e Informática (UTDI) de la Direc-

ción Ejecutiva de Administración Judicial y basados en su modelo actual. 

3. Identificar las diferencias o gaps entre las normas ISO/IEC 27001:2022 y el 

Modelo de Seguridad y Privacidad de la Información – MSPI vigentes por parte del 

gobierno nacional y los cuales están establecidos en la guía desarrollada por el 

MINTIC. 

4. Diseñar la metodología de acuerdo con la investigación de las prioridades 

dentro de las cuatro divisiones de la Unidad de Transformación Digital e Informática 

(UTDI) de la Dirección Ejecutiva de Administración Judicial que permitan una adap-

tación eficiente hacia el cumplimiento del Modelo de Seguridad y Privacidad de la 

Información – MSPI del gobierno nacional por parte del grupo implementador. 

5. Desarrollar una herramienta tipo plantilla que registre los gaps, la metodolo-

gía a desarrollar y los planes de acción dentro del proceso de adaptación y cumpli-

miento del Modelo de Seguridad y Privacidad de la Información – MSPI. 

2.3   Metodología y Fases de desarrollo 

La metodología se desarrolló en cinco fases: Investigación, diagnóstico, identi-

ficación, diseño y desarrollo. 

 

Tabla 1 Fases Actividades y sus resultados 

Análisis Resultado 

Fase 1. Investigación 

A1. Comparativo ISO27001:2013 
Investigación y comparación entre las versiones 

de las normas ISO/IEC 27001:2013 y la 



Pontificia Universidad Javeriana  Memoria de Trabajo de Grado - Profundización 

Página 18 

 

vs ISO27001:2022   ISO/IEC 27001:2022. 

 

A2. Investigación de los controles 

de la normativa MSPI (administra-

tivo, técnico y NIST).   

Investigación, identificación y entendimiento 

de los diferentes controles distribuidos en los 

módulos del MSPI. 

A3. Consolidación de Información 

Se investiga el sistema de Gestión de Seguri-

dad implementado en la UTDI para iniciar las 

actividades que lleven al cumplimiento de la 

norma MSPI. 

 

Fase 2. Diseño de la metodología   

 

B1. Comparación de controles 

ISO/IEC 27001:2022 vs MSPI.   

Identificación y diferencias de los controles entre 

la norma MSPI (administrativo, técnico y NIST) 

con la norma ISO/IEC 27001:2022.   

B2. Investigación de objetivos de 

control 

 Investigación y asignación de objetivos de con-

trol para cada control distribuido en los módulos 

del MSPI. 

 

Fase 3. Identificación de GAPs 

C1. Asignación de criterios 
Asignación de criterios para cada control (ID, 

control, descripción y criticidad). 

C2. Asignación de objetivos de 

control 

Asignación de objetivos de control a control de 

la norma MSPI en sus diferentes módulos (ad-

ministrativo, técnico y NIST). 
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Nota: Tabla donde se relacionan las actividades a ejecutar dentro de la metodología de imple-

mentación propuesta. 

 

 

  

C3. Implementación de la herra-

mienta 

 

Implementación y desarrollo de la herramienta 

de acuerdo con la investigación ejecutada y el 

levantamiento de información realizada. 

 

Fase 4. Implementación de la metodología 

D1. Identificación de brechas de 

seguridad 

Identificación de GAPs y/o brechas de seguri-

dad de la UTDI por medio de la funcionalidad 

de la herramienta 

Fase 5. Resultados 

E1. Herramienta Final de Segui-

miento 
Visualización del reporte generado por la herra-

mienta con el análisis de los GAPs identificados 

para UTDI 
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3. MARCO TEÓRICO Y TRABAJOS RELACIONADOS 

En la actualidad las instituciones del sector público están optando por digitalizar 

su información y de esta forma ser más eficientes en su funcionamiento. El gobierno 

nacional colombiano a través de su Decreto 620 de 2020 enmarca la Política de Go-

bierno Digital sobre entidades que ejerzan funciones públicas administrativas y de esta 

manera establecer lineamientos sobre uso y operación de los servicios ciudadanos di-

gitales. 

La rama judicial con la finalidad de modernizar y mejorar los procesos judicia-

les mediante proyectos tecnológicos y el marco estratégico en el “Plan Estratégico de 

Transformación Digital 2021 – 2025” PETD, su principal función es facilitar la Trans-

formación Digital de la Rama Judicial, con el fin de mejorar la eficiencia, la transpa-

rencia y la calidad del servicio ofrecido y dirigido a los colombianos. 

Con el “Plan Estratégico de Transformación Digital”, la Rama Judicial a través 

de la Unidad de Transformación Digital e Informática, busca impulsar el uso de la tec-

nología por medio de la integración de herramientas tecnológicas las cuales permitan 

la digitalización de procesos, como por ejemplo el “expediente electrónico”, el desa-

rrollo de plataformas digitales encaminadas al acceso de los ciudadanos y la mejora en 

la gestión de los trámites judiciales, enfocándose principalmente en áreas claves como 

en la innovación tecnológica, la seguridad de la información y la protección de datos. 

De igual manera bajo el acuerdo PCSJA23-12130 del 29 de diciembre de 2023 

en su artículo 4 del presente acuerdo “Modificación de la denominación de la Unidad 

de Informática. A partir del 2 de enero de 2024, la Unidad de Informática de la Direc-

ción Ejecutiva de Administración Judicial, se denominará Unidad de Transformación 

Digital e Informática.” [5] y el artículo 5 “Creación de divisiones en la Unidad de 

Transformación Digital e Informática: Crear, con carácter permanente, a partir del 2 de 
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enero de 2024, en la Unidad de Transformación Digital e Informática las siguientes 

divisiones:  

• División de Servicios Tecnológicos.  

• División de Desarrollo de Productos Digitales  

• División de Estrategia y Arquitectura Digital.  

• División de Proyectos de Gestión Judicial.  

• División de Gestión de Datos. 

• División de Seguridad y Protección de Datos, 

Queda estructurado y establecido de manera permanente la creación de la “Uni-

dad de Transformación Digital e Informática” y sus respectivas Divisiones de la UDTI, 

las cuales llevaran a cabo los proyectos encaminados a la Transformación Digital de la 

Rama Judicial. 

Dentro de la UDTI se estableció como Sistema actual de la Gestión de Seguri-

dad de la Información (SGSI) bajo la norma ISO/IEC 27001:2022 en las cuatro divi-

siones de la Unidad de Transformación Digital e Informática (UTDI) de la Dirección 

Ejecutiva de Administración Judicial, 

La norma ISO/IEC 27001 Es una norma internacional desarrollada por ISO (or-

ganización internacional de normalización) con el propósito de ayudar a gestionar la 

seguridad de la información de una empresa. Establece requisitos para implementar y 

mejorar un Sistema de Gestión de Seguridad de la Información (SGSI), ayudando a las 

organizaciones a gestionar la seguridad de todos sus activos habilitando la confiden-

cialidad, la integridad y la disponibilidad de sus datos. 
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Sin embargo; el gobierno colombiano a través de su Ministerio de Tecnologías 

de la Información y las Comunicaciones (MinTIC), a través del Modelo de Seguridad 

y Privacidad de la Información (MSPI), entregan directrices puntuales para que las en-

tidades públicas alineen sus políticas de seguridad con estándares nacionales e interna-

cionales. 

Según el artículo “La importancia de la seguridad de la información en el sector 

público en Colombia”, la estrategia de gobierno en línea emitido por el Ministerio de 

tecnología y la información, (... estableció los criterios generales para la ejecución del 

MSPI (Modelo de Seguridad y Privacidad de la Información), la guía metodológica de 

gestión de riesgos de seguridad de la Información y el procedimiento para la gestión de 

incidentes de seguridad lógica ...) [10]. 

La política de gobierno digital establecida por el Min TIC tiene como objetivo 

promover lineamientos, planes, programas y proyectos de las TIC en el uso del entorno 

digital, definiendo de manera detallada la implementación de controles de seguridad 

físicos y lógicos con la finalidad de asegurar los tramites, servicios, sistemas de la in-

formación, plataformas tecnológicas e infraestructura física y gestionando de manera 

eficaz y eficiente los activos de información, infraestructura crítica, los riesgos e inci-

dentes de seguridad y privacidad de la información. 

Dicho lo anterior, el Min TIC desarrolló el Modelo de Seguridad y Privacidad 

de la Información (MSPI), esta normativa está desarrollada sobre tres módulos y abarca 

un total de 181 controles distribuidos en cada uno: 

1. Administrativo: 39 controles 

2. Técnico: 72 controles 

3. NIST: 70 controles 

esto con el objetivo de guiar al sector público, en la implementación de la estrategia de 

seguridad digital. Este modelo busca formalizar un Sistema de Gestión de Seguridad 
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de la Información (SGSI) basado en el ciclo PHVA (Planear, Hacer, Verificar y Actuar) 

el cual incluye requisitos legales, técnicos y normativos. Consta de cinco fases que 

permiten a las entidades gestionar y proteger sus activos de información de manera 

adecuada: 

Figura 2 Fases para implementar MSPI basado en el ciclo PHVA 

 

Nota:  Descripción de las fases para la implementación de MSPI. Fuente: https://gobiernodi-

gital.mintic.gov.co/seguridadyprivacidad/704/articles162621_Modelo_de_Seguridad_y_Pri-

vacidad__MSPI.pdf 

 

 

 

  

https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles162621_Modelo_de_Seguridad_y_Privacidad__MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles162621_Modelo_de_Seguridad_y_Privacidad__MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles162621_Modelo_de_Seguridad_y_Privacidad__MSPI.pdf
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4 – DESARROLLO DEL PROYECTO  

4.1. Generalidades 

La seguridad de la información se ha convertido en el pilar principal y funda-

mental para el correcto funcionamiento de las instituciones tanto públicas como priva-

das. En Colombia, la gestión de la seguridad en el sector público presenta brechas sig-

nificativas como lo es la madurez digital, las políticas implementadas de seguridad de 

la información y la capacidad de respuesta ante incidentes de seguridad de la informa-

ción y ciberseguridad. De acuerdo al artículo 15 de la constitución política de Colombia 

que denota que “Todas las personas tienen derecho a su intimidad personal y familiar 

y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar…” [1], se vuelve 

indispensable implementar metodologías, capacitaciones, marcos, programas normati-

vos y estándares nacionales e internacionales vigentes, como lo es el Modelo de Segu-

ridad y Privacidad de la Información – MSPI desarrollado por el Ministerio de Tecno-

logías de la información y las Comunicaciones – MINTIC y el cual esta alineado con 

directrices Colombianas como la Directiva 03 de 2021 Presidencia de la Republica y 

la Resolución Numero 00500 de Marzo 10 de 2021. 

En el marco del fortalecimiento de la seguridad de la información en las enti-

dades del sector público en Colombia, cuatro divisiones de la Unidad de Transforma-

ción Digital e Informática (UTDI) de la Dirección Ejecutiva de Administración Judicial 

se han propuesto adaptar su Sistema de Gestión de Seguridad de la Información (SGSI), 

el cual se encuentra basado en la norma ISO/IEC 27001:2022, hacia el Modelo de Se-

guridad y Privacidad de la Información (MSPI). Este mismo establecido por el Minis-

terio de Tecnologías de la Información y las Comunicaciones (MinTIC). 

El Modelo de Seguridad y Privacidad de la Información (MSPI) es un marco 

normativo el cual busca unificar y estandarizar la gestión de la seguridad de la infor-

mación en las entidades públicas, esto con la finalidad de garantizar un enfoque integral 
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que logre incluir aspectos administrativos, técnicos y operativos. Sin embargo, la 

ISO/IEC 27001:2022 presenta algunas diferencias estructurales con el MSPI, lo cual 

genera la necesidad de implementar una metodología de adaptación que permita la con-

vergencia de ambos modelos sin comprometer la efectividad del SGSI actual. 

4.2 Objetivo 

El objetivo principal del proyecto es diseñar una metodología para la adaptación 

y cumplimiento del Modelo de Seguridad y Privacidad de la Información – (MSPI), 

desarrollado por el Ministerio de Tecnologías de la información y las Comunicaciones 

– (MINTIC), dentro de las cuatro divisiones de la Unidad de Transformación Digital e 

Informática (UTDI) de la Dirección Ejecutiva de Administración Judicial. Dicha me-

todología tiene como finalidad facilitar la adopción de la norma MSPI desde la política 

existente actualmente y que está basada en la norma ISO/IEC 27001:2022, permitiendo 

la alineación con las normativas colombianas.  

Con la implementación de este proyecto se busca conocer los cambios y actua-

lizaciones de las versiones de la norma ISO/IEC 27001 de la versión 2013 a la versión 

más reciente 2022. Evaluar el estado actual de las cuatro divisiones de la UTDI frente 

a los controles de la norma ISO/IEC 27001:2022 e identificar las brechas entre la norma 

ISO/IEC 27001:2022 y el MSPI contemplando sus diferentes módulos: administrativo, 

técnico y NIST. Posteriormente diseñar una estrategia de adaptación que permita cum-

plir con los principios enunciados en el MSPI sin afectar la operatividad del SGSI y 

finalmente implementar herramientas de seguimiento para medir la efectividad del pro-

ceso de adaptación. 

4.3 Alcance 

Actualmente las cuatro Divisiones de la Unidad de Transformación Digital e Infor-

mática (UTDI) de la Dirección Ejecutiva de Administración Judicial cuenta con un 
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SGSI según la norma ISO/IEC 27001, la cual, no se encuentra completamente alineada 

con las leyes establecidas por el gobierno colombiano para las entidades públicas terri-

toriales. Por lo anterior el proyecto abarca la evaluación, diseño e implementación de 

una metodología para la adaptación de la norma de la ISO/IEC 27001:2022 a la norma 

del Modelo de Seguridad y Privacidad de la Información – (MSPI), esto enfocado en: 

1. Análisis comparativo entre las versiones de las normas ISO/IEC 27001:2013 y 

la ISO/IEC 27001:2022 

2. Evaluación de los módulos del MSPI: administrativo, técnico y NIST 

3. Comparación de controles entre la norma ISO/IEC 27001:2022 y los módulos 

de la norma MSPI 

4. Propuesta de un plan de acción para la implementación de controles adicionales 

requeridos por el MSPI 

5. Desarrollo de una herramienta de seguimiento para monitorear el cumplimiento 

de los controles de seguridad en la UTDI 

4.4 Ámbito de aplicación 

Esta metodología de adaptación va enfocada al cumplimiento de la norma MPSI 

del Ministerio de Tecnologías de la información y las Comunicaciones – MINTIC por 

parte de las cuatro Divisiones de la Unidad de Transformación Digital e Informática 

(UTDI) de la Dirección Ejecutiva de Administración Judicial. Sin embargo, la herra-

mienta desarrollada como fase final de este proyecto, puede ser aplicada a cualquier 

organización estatal para su evaluación y cumplimiento del MSPI. 

4.5 Variables críticas para obtener un resultado 

1. Tener el entendimiento de los controles aplicados dentro de la organización y 

de esta manera establecer cuáles son los GAPs frente a la MSPI. 

2. Establecer los objetivos de control adecuados para la implementación de la 

MSPI y teniendo en cuenta el alcance y necesidades de la UTDI. 
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3. Tiempo y recursos necesarios por parte de la organización para la adopción y 

aplicación de controles con criticidad alta. 

4.6 Criterios de desarrollo de la metodología de Adaptación 

Este proyecto tiene como objetivo diseñar una metodología para lograr la adap-

tación y el cumplimiento del Modelo de Seguridad y Privacidad de la Información – 

(MSPI), el cual es desarrollado por el Ministerio de Tecnologías de la información y 

las Comunicaciones – (MINTIC), dentro de las cuatro divisiones de la Unidad de 

Transformación Digital e Informática (UTDI) de la Dirección Ejecutiva de Adminis-

tración Judicial. Esta metodología mencionada tiene como finalidad efectuar la migra-

ción de la norma ISO/IEC 27001:2022 hacia el cumplimiento de la normativa del 

MSPI, garantizando la alineación con las normativas nacionales colombianas. 

La norma ISO/IEC 27001 es una norma desarrollada por la Organización Inter-

nacional de Normalización (ISO) con el propósito de ayudar a gestionar la seguridad 

de la información de una empresa. Establece requisitos para implementar y mejorar un 

Sistema de Gestión de Seguridad de la Información (SGSI), ayudando a las organiza-

ciones a gestionar la seguridad de todos sus activos asegurando la confidencialidad, la 

integridad y la disponibilidad de sus datos. 
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5- ETAPAS 

Este capítulo presenta un análisis comparativo entre la norma ISO/IEC 27001 

en sus versiones 2013 y 2022, y los controles establecidos en el Modelo de Seguridad 

y Privacidad de la Información (MSPI) del MinTIC. Se identifican las diferencias clave 

entre ambas normativas, evaluando la cobertura y equivalencias entre los módulos ad-

ministrativos, técnicos y de ciberseguridad del MSPI frente a los 93 controles actuali-

zados de la ISO/IEC 27001:2022. Asimismo, se realiza un análisis de brechas (gaps) 

en la implementación actual del SGSI de la UTDI y se establece una priorización para 

la adaptación y cumplimiento de los controles del MSPI. 

5.1. Comparación de la versión de la norma ISO/IEC 27001 de 2013 a 2022 

La norma ISO/IEC 27001 versión 2013 contaba anteriormente con 114 contro-

les de seguridad de la información. La norma ISO/IEC 27001 versión 2022 presentó 

una actualización de 93 controles de seguridad de la información. 

En esta última versión de la ISO 27001:2022 varios controles de la antigua ver-

sión 2013 se unieron, dejando como resultado un solo control en la version 2022. 

Posteriormente los 93 controles de la versión 2013 están distribuidos en 4 catego-

rías: 

1. A.5 Controles organizativos (37 controles) 

2. A.6 Controles de personas (8 controles) 

3. A.7 Controles físicos (14 controles) 

4. A.8 Controles tecnológicos (34 controles) 

Adicionalmente se agregaron 11 controles nuevos: 

1. A.5.7 Inteligencia de Amenazas 

2. A.5.23 Seguridad de la Información para el Uso de Servicios en la Nube 
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3. A.5.30 Preparación para las TIC para la Continuidad de los Negocios 

4. A.7.4 Monitoreo de Seguridad Física 

5. A.8.9 Gestión de configuración 

6. A.8.10 Eliminación de Información 

7. A.8.11 Enmascaramiento de Datos 

8. A.8.12 Prevención de Fugas de Datos 

9. A.8.16 Actividades de seguimiento 

10. A.8.23 Filtrado Web 

11. A.8.28 Codificación Segura 

Figura 3 Comparación número de controles versión 2013 y versión 2022 

 

Nota: Comparación de versión de la ISO 27001:2013 y ISO 27001:2022 Fuente: 

https://sprinto.com/blog/iso-27001-2022/ 

 

 

 

 

 

https://sprinto.com/blog/iso-27001-2022/
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Figura 4 Distribución de los 93 controles de la versión 2022 

 

Nota: En la figura se define los 93 controles que se establecen en la ISO 27001:2022 Fuente: 

https://globaltrustassociation.org/es/sabes-cuales-son-las-mejoras-de-la-nueva-iso-

270022022/  

En la siguiente imagen se muestran únicamente los resultados finales de la 

UTDI después del assessment realizado, el cual por medio de un gráfico radial se 

evidencia el resultado de la comparación de los controles implementados y el estado 

actual en la UTDI Vs. los controles del MSPI. En este sentido se evidencian 19 

controles que actualmente no están implementados en la UTDI, de los cuales hay 

15 controles que corresponden al mapeo con la NIST y 4 controles que correspon-

den a la normativa ISO27001:2022, que de acuerdo con la certificación emitida por 

la UTDI delimitaron que los controles no aplicaban. Sin embargo, la UTDI no 

puede realizar excepciones a la norma, por tal motivo deben ser aplicados en su 

totalidad. 

 

 

 

 

https://globaltrustassociation.org/es/sabes-cuales-son-las-mejoras-de-la-nueva-iso-270022022/
https://globaltrustassociation.org/es/sabes-cuales-son-las-mejoras-de-la-nueva-iso-270022022/
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Figura 5 Imagen generada por canva 

 

Nota: En la figura generada se plasman los 181 controles del MSPI y se observan los 19 

controles que no tienen implementados la UTDI. Fuente: Propia 

Los 19 controles están mapeados a la NIST como se observan en las si-

guientes tablas: 

Tabla 2 Controles administrativos 

Administrativo  
ID  Control  ID NIST 

AD.2.1.2  Separación de 
deberes / tareas  PR.AC-4 

Se gestionan permisos y autoriza-
ciones de acceso, incorporando los 
principios de menor privilegio y se-
paración de deberes. 
 

AD.4.3.3  Transferencia de 
medios físicos  

PR.DS-3 

PR.PT-2 

Los activos se administran formal-
mente durante la eliminación, las 
transferencias y la disposición. 
Los medios extraíbles están protegi-
dos y su uso restringido de acuerdo 
con la política 
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Nota: La tabla muestra el módulo administrativo con los 2 controles los cuales no tie-

nen implementados la UTDI. 

Tabla 3 Controles técnicos 

Técnico  

ID  Control  ID NIST 

T.1.4.2  

Procedimiento 

de ingreso se-

guro   

PR.AC-1 

Las identidades y credencia-

les se emiten, administran, 

verifican, revocan y auditan 

para dispositivos, usuarios y 

procesos autorizados. 

 

T.5.2.3  
Mensajería 

electrónica  

PR.DS-2 

PR.DS-5 

Los datos en tránsito están 

protegidos. 

Se implementan protecciones 

contra fugas de datos 

Nota: La tabla muestra el módulo técnico con los 2 controles los cuales no tienen imple-

mentados la UTDI. 

Tabla 4 Módulo NIST 

NIST 

ID Control 

DE.CM-5 
Detección de código móvil no autori-

zado 

ID.BE-4 

Se establecen dependencias y funcio-

nes críticas para la prestación de servi-

cios críticos. 

PR.AT-2 
Los usuarios privilegiados compren-

den sus roles y responsabilidades. 
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PR.AT-3 

Las partes interesadas externas (pro-

veedores, clientes, socios) comprenden 

sus roles y responsabilidades. 

PR.AT-4 
Los ejecutivos senior comprenden sus 

roles y responsabilidades. 

PR.AT-5 

El personal de seguridad física y de la 

información comprende sus roles y 

responsabilidades. 

PR.DS-1 Se protege la información en reposo. 

PR.DS-5 
Se implementan protecciones contra 

fugas de datos 

PR.DS-6 

Se utilizan mecanismos de verificación 

de integridad para verificar la integri-

dad del software, el firmware y la in-

formación. 

PR.IP-1 

Se crea y mantiene una configuración 

base de sistemas de tecnología de la 

información/control industrial incorpo-

rando principios de seguridad (por 

ejemplo, el concepto de mínima fun-

cionalidad) 

PR.IP-11 

La ciberseguridad se incluye en las 

prácticas de recursos humanos (por 

ejemplo, desaprovisionamiento, selec-

ción de personal) 
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PR.IP-2 

Se implementa un Ciclo de Vida de 

Desarrollo de Sistemas para gestionar 

sistemas 

PR.MA-1 

El mantenimiento y reparación de los 

activos de la organización se realizan y 

registran, con herramientas aprobadas 

y controladas 

PR.MA-2 

El mantenimiento remoto de los acti-

vos de la organización se aprueba, re-

gistra y realiza de manera que se evite 

el acceso no autorizado. 

PR.PT-3 

El principio de menor funcionalidad se 

incorpora mediante la configuración 

de sistemas para proporcionar solo ca-

pacidades esenciales 

Nota: La tabla muestra el módulo NIST con los 15 controles los cuales no tienen implemen-

tados la UTDI. 

5.2. Identificación los diferentes controles del MSPI 

Sobre la norma del Modelo de Seguridad y Privacidad de la Información – 

(MSPI) se realizó una identificación detallada de los controles definidos en el docu-

mento del MinTIC llamado: Instructivo para el Diligenciamiento de la Herramienta de 

Diagnostico de Seguridad y Privacidad de la Información.  

En este instructivo se encuentra la herramienta: articles-482_Instrumento_Evalua-

cion_MSPI. Sobre este instructivo se analizaron los controles que se encuentran asig-

nados a los módulos del MSPI: 
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1. Módulo de pruebas Administrativas (39 controles): Políticas, roles y cumpli-

miento normativo. 

2. Módulo de ciberseguridad NIST (70 controles): Cifrado, seguridad en redes y 

protección contra malware. 

3. Módulo de pruebas Técnicas (72 controles): Gestión de riesgos, control de ac-

cesos y monitoreo de eventos de seguridad) 

Cada módulo tiene un grupo de controles asignados lo cuales conforman la totali-

dad de 181 controles del Modelo de Seguridad y Privacidad de la Información (MSPI). 

5.3. Comparar el módulo de pruebas administrativas del MSPI con ISO/IEC 

27001:2022 

Los controles asignados al módulo de pruebas administrativas están orientados 

a los temas de seguridad de la información que no son directamente relacionados con 

las áreas tecnológicas de la organización. Este módulo cuenta con 39 controles distri-

buidos en temas de políticas de seguridad, recursos humanos, gestión de activos, con-

tinuidad del negocio, entre otros. 

Cada uno de estos controles administrativos fueron analizados y comparados 

uno por uno contra los 93 controles de la norma ISO/IEC 27001 versión 2022, obte-

niendo como resultado 2 controles que sí se encuentran en la norma ISO/IEC 

27001:2022:  
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Tabla 5 Gaps identificados en la comparación módulo de pruebas administrativas del 

MSPI con ISO/IEC 27001:2022. 

ID MSPI DESCRIPCION 
ISO27001:

2022 
CONTROL 

AD.2.1.2 
Separación de deberes / 

tareas 
Si 5.3 – Segregación de deberes 

AD.4.3.3 
Transferencia de me-

dios físicos 
Si 

7.10 – Almacenamiento de medios 

7.11 – Seguridad del cableado 

8.10 – Eliminación de información 

8.11 – Enmascaramiento de datos 

Nota: La tabla muestra los dos controles del MSPI que sí se encuentran en la norma 

ISO27001:2022. 

5.4. Comparar el módulo de ciberseguridad NIST del MSPI con los controles de 

ISO/IEC 27001:2022 

Los controles asignados al módulo de ciberseguridad NIST pretenden determi-

nar cómo se encuentra la organización frente a las mejores prácticas del NIST basadas 

en ciberseguridad, esto con la finalidad de realizar un diagnóstico frente a los linea-

mientos de la política de ciberseguridad y ciberdefensa definidos en el documento Con-

pes 3701 y el Conpes 3854 y posteriormente mejorar la seguridad de la infraestructura 

crítica de la organización frente a los ciberataques. 

El módulo cuenta con 70 controles distribuidos en temas de cifrado, seguridad 

en redes y protección contra malware. Cada uno de estos controles de la NIST fueron 
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analizados y comparados contra los 93 controles de la norma ISO/IEC 27001 versión 

2022, en donde se encontraron 13 controles de la NIST que sí tienen equivalencia con 

los controles de la norma ISO/IEC 27001 versión 2022: 

Tabla 6 Tabla comparativa módulo de ciberseguridad NIST del MSPI con los controles 

de ISO/IEC 27001:2022. 

ID MSPI DESCRIPCION 
ISO27001:

2022 
CONTROL 

PR.AT-2 

Los usuarios privilegiados 

comprenden sus roles y res-

ponsabilidades. 

Si 

6.3 Conciencia y formación 

5.4 Responsabilidades de la direc-

ción 

PR.AT-3 

Las partes interesadas exter-

nas (proveedores, clientes, 

socios) comprenden sus roles 

y responsabilidades. 

Si 

5.22 Gestión de servicios de pro-

veedores 

5.20 Contratos 

PR.AT-4 

Los ejecutivos senior com-

prenden sus roles y responsa-

bilidades. 

Si 
5.4 Responsabilidades de la direc-

ción 

PR.AT-5 

El personal de seguridad fí-

sica y de la información 

comprende sus roles y res-

ponsabilidades. 

Si 

6.3 Conciencia y formación 

7.1–7.4 Seguridad física 



Pontificia Universidad Javeriana  Memoria de Trabajo de Grado - Profundización 

Página 38 

 

PR.DS-1 
Se protege la información en 

reposo. 
Si 

8.24 Criptografía 

8.6 Capacidad 

8.10 Eliminación de información 

PR.DS-5 
Se implementan proteccio-

nes contra fugas de datos 
Si 8.11 Prevención de fugas de datos 

PR.DS-6 

Verificación de integridad de 

software, firmware e infor-

mación 

Si 

8.8 Gestión de vulnerabilidades 

 8.15 Registros, 8.6 Capacidad 

 

PR.IP-1 
Configuración base segura y 

mínima funcionalidad 
Si 

8.9 Gestión de configuración 

8.6 Capacidad 

8.32 Cambio 

PR.IP-11 
Seguridad en procesos de 

RR.HH. (selección, retiro) 
Si 

6.1–6.5 Gestión de recursos huma-

nos 

5.30 Continuidad TIC 

PR.IP-2 
Ciclo de vida seguro para sis-

temas 
Si 

8.25 Ciclo de vida de desarrollo se-

guro 

8.27 Arquitectura segura 
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8.32 Gestión de cambios 

PR.MA-1 

Mantenimiento controlado 

de activos con herramientas 

seguras 

Si 

7.13 Mantenimiento de equipos 

7.9 Activos fuera de instalaciones 

PR.MA-2 
Mantenimiento remoto auto-

rizado y registrado 
Si 

7.13 Mantenimiento 

8.3 Restricción de acceso 

8.5 Autenticación segura 

PR.PT-3 
Principio de mínima funcio-

nalidad aplicado en sistemas 
Si 

8.9 Configuración 

8.6 Capacidad 

8.32 Gestión del cambio 

Nota: La tabla muestra los 13 controles del MSPI que sí se encuentran en la norma 

ISO27001:2022.  

5.5. Comparar el módulo de pruebas técnicas del MSPI con los controles de 

ISO/IEC 27001:2022 

Los controles asignados al módulo de pruebas técnicas están orientados a los 

temas de gestión de riesgos, control de accesos y monitoreo de eventos de seguridad. 

Este módulo cuenta con 72 controles distribuidos en temas relaciones con el control de 

acceso, criptografía, seguridad física y del entorno, seguridad de las operaciones y entre 

otros. 
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Cada uno de estos controles de pruebas técnicas fueron analizados y compara-

dos contra los 93 controles de la norma ISO/IEC 27001 versión 2022, en donde se 

encontraron 2 controles de las pruebas técnicas que sí tienen equivalencia con los con-

troles de la norma ISO/IEC 27001 versión 2022: 

Tabla 7 Tabla comparativa módulo de pruebas técnicas del MSPI con los controles de 

ISO/IEC 27001:2022 

ID MSPI DESCRIPCION 
ISO27001:

2022 
CONTROL 

T.1.4.2 
Procedimiento de in-

greso seguro 
Si 

5.17 – Información de autenticación 

5.16 – Gestión de identidades 

5.18 – Derechos de acceso 

8.5 – Autenticación segura 

T.5.2.3  Mensajería electrónica Si 

8.11 – Prevención de fuga de datos 

8.20 – Seguridad en redes  

8.21 – Seguridad de los servicios de 

red 

5.14 – Transferencia de información 

Nota: La tabla muestra los 2 controles del MSPI que sí se encuentran en la norma 

ISO27001:2022.  

5.6. Análisis de Gaps Identificados entre el modelo actual implementado (ISO 

27001 versión 2022) y el Modelo MSPI. 

Durante el desarrollo de esta etapa de análisis de gaps/brechas entre ambas nor-

mativas y sus respectivos requerimientos, enfocado en las 4 divisiones de las cuatro 
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Divisiones de la Unidad de Transformación Digital e Informática (UTDI), se realizó 

un mapeo de controles donde se compararon los controles de seguridad de la norma 

ISO 27001 versión 2022 con los controles de los 3 módulos del MSPI (técnico, admi-

nistrativo y NIST). 

Utilizando nuestra herramienta diseñada para obtener resultados y facilitar la 

migración y/o adaptación al MSPI, se obtienen los siguientes resultados: 

Figura 6 Figura con Gaps identificados con herramienta desarrollada 

 

Nota: En la imagen se identifica un resumen grafico del complimiento de los controles. Fuente 

propia. 

 



Pontificia Universidad Javeriana  Memoria de Trabajo de Grado - Profundización 

Página 42 

 

La imagen anterior muestra la herramienta que permite visualizar un resumen gra-

fico por módulo en donde se identifica: 

1. Controles implementados 

2. Controles no implementados 

3. Total, de controles 

Figura 7 Porcentaje de cumplimiento de los controles establecidos por la MSPI 

 

Nota: Imagen referente a porcentajes de cumplimiento de la MSPI entregado por la herra-

mienta desarrollada. Fuente: propia 

Figura 8 Análisis controles Implementados en la herramienta desarrollada 
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Nota: Figura que representa estadísticamente los controles implementados vs No implementa-

dos. Fuente: propia 

La imagen anterior muestra gráficamente 181 controles los cuales son la totali-

dad de controles que contiene la normativa del MSPI en sus 3 módulos (técnico, admi-

nistrativo y NIST), y muestra la totalidad de 19 controles no implementados, controles 

que están dentro del listado de la normativa del MSPI pero que no se encuentran enlis-

tados en la normativa de la ISO 27001 versión 2022. 

En resumen, para las 4 divisiones de la UTDI se evidencia un cumplimiento del 

89.5 %, frente a un no cumplimiento del 10.5 %. 

5.7. Priorización de Implementación de Gaps 

Durante la fase de categorización de la criticidad de los 181 controles de la 

normativa MSPI, se procedió a realizar sesiones de trabajo y socialización en conjunto 

con el área encargada de seguridad de la información.  

Durante estas sesiones de trabajo se analizaron en detalle los 181 controles y 

dependiendo de la necesidad e impacto que tienen estos mismos en la entidad, se les 

asignó el nivel de criticidad correspondiente (alto, medio y bajo). 

La priorización implementada fue realizada sobre la herramienta diseñada, en 

donde a cada control de los 181 controles de la normativa del MSPI, se le agregó por 

criterio el respectivo nivel de criticidad: 

1. Alto 

2. Medio 

3. Bajo 
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Figura 9 Análisis de criticidad de controles implementados en la herramienta desa-

rrollada 

 

Nota: La figura muestra el porcentaje de controles no implementados por criticidad (alta, me-

dia, baja). Fuente: Propia. 

La imagen anterior muestra la criticidad de los controles no implementados, en este 

caso 19 controles los cuales están categorizados de la siguiente manera: 

1. Alta: 13 controles categorizados con criticidad alta, los cuales representan el 

68,4% del total de controles no implementados 

2. Media: 6 controles categorizados con criticidad media, los cuales representan 

el 31,6 % del total de controles no implementados 

3. Baja: en este caso no se cuentan con controles categorizados con criticidad baja. 

Posteriormente la herramienta fue diseñada para sugerir los objetivos de control y/o 

recomendaciones con base a cada control el cual no está implementado, por módulo. 
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6- OBJETIVOS DE CONTROL POR MODULO 

Este capítulo presenta los objetivos de control sugeridos para la implementación 

de los controles del Modelo de Seguridad y Privacidad de la Información (MSPI), agru-

pados en los módulos Administrativo, Técnico y NIST, con base en las brechas identi-

ficadas previamente. A través de una herramienta desarrollada, se priorizó la imple-

mentación de estos controles según su nivel de criticidad, considerando factores como 

tiempo, costo y capacidades del equipo. Las brechas de alta criticidad requieren una 

atención inmediata, mientras que las de impacto medio o bajo se programan en plazos 

más amplios, siguiendo un cronograma estratégico de implementación. 

6.1. Modulo Administrativo 

Tabla 8 Objetivos de control sugeridos para implementación de controles administrativos 

en la herramienta desarrollada. 

 

Nota: La tabla muestra los objetivos de control sugeridos para el cumplimiento de los controles 

administrativos de la MSPI. Fuente: Propia 
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6.2. Modulo técnico 

Tabla 9 Objetivos de control sugeridos para implementación de controles técnicos en la 

herramienta desarrollada 

 

Nota: El cuadro da una muestra los objetivos de control sugeridos para el cumplimiento de los 

controles técnicos de la MSPI. Fuente: Propia. 

6.3. Módulo NIST 

Tabla 10 Objetivos de control sugeridos para implementación de controles NIST en la 

herramienta desarrollada 
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Nota: El cuadro da una muestra los objetivos de control sugeridos para el cumplimiento de los 

controles NIST de la MSPI. Fuente: Propia. 

Las imágenes anteriores muestran las recomendaciones (objetivos de control) 

por cada módulo y control que no está implementado y con su respectiva criticidad. 

La priorización de implementación de las brechas identificadas y analizadas 

mediante la presente metodología busca optimizar el cumplimiento del modelo de Se-

guridad y Privacidad de la información (MSPI) pero para ello se basa en criterios de 

esfuerzo como lo son el tiempo, costo y la capacidad que debe tener los equipos invo-

lucrados en su implementación. También se debe tener en cuenta los objetivos plantea-

dos por la Unidad de Transformación Digital (UTDI) y de esta manera determinar su 

desarrollo. 

Las brechas identificadas como sensibles o de criticidad alta- critica son de im-

plementación inmediata, las de impacto medio-bajo su se programan para ser imple-

mentadas en tiempos más amplios. Para su ejecución se da un cronograma de apoyo 

para que sea base de una ejecución efectiva y generada por la presente metodología. 
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7- APLICACIÓN Y PRUEBAS 

 

El presente proyecto queda bajo potestad de las cuatro Divisiones de la Unidad 

de Transformación Digital e Informática (UTDI) para dar cumplimiento a lo estable-

cido en la MSPI. 

La aplicación de la herramienta desarrollada se implementó para el presente 

proyecto de grado y el cual dio las respectivas pruebas e implementación de funciona-

miento. 

La herramienta cuenta con un acceso público a través del sitio WEB https://me-

todo-tau.vercel.app/ donde se puede realizar la respectiva interacción para identifica-

ción de GAPs y su respectiva reportería de estadísticas para análisis. 

 

 

 

  

https://metodo-tau.vercel.app/
https://metodo-tau.vercel.app/
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8- RECOMENDACIONES PARA FUTURAS INVESTIGACIONES 

 

El desarrollo del presente proyecto de implementación del modelo MSPI se dio 

para llevar a cabo un estado de cumplimiento de las cuatro Divisiones de la Unidad de 

Transformación Digital e Informática (UTDI); sin embargo, se establece que esta me-

todología y la herramienta desarrollada puede ser utilizada por otros estamentos del 

estado que requieran el cumplimiento del modelo MSPI. 

Esta metodología puede ser tomada para futuras investigaciones e integraciones 

que lleven la línea de implementación de normas. 

Para futuras investigaciones la herramienta desarrollada puede ser personali-

zada por medio de parametrizaciones que le permita adaptarse a cualquier institución 

del sector público para la medición y priorización del cumplimiento de la MSPI. 
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9- CONCLUSIONES Y TRABAJO FUTURO 

 

Este proyecto logró diseñar una metodología para adaptar el sistema de gestión 

de seguridad de la información de la UTDI, basado en ISO/IEC 27001:2022, al Modelo 

de Seguridad y Privacidad de la Información (MSPI) del MinTIC. El análisis compa-

rativo reveló que, aunque el 78.6% de los controles ya cumplían con ambos estándares, 

existía un 21.4% de brechas críticas que requerían atención inmediata, particularmente 

en gestión de incidentes, controles NIST y aspectos administrativos. Estos hallazgos 

resaltan la importancia de armonizar los marcos internacionales con las regulaciones 

locales para fortalecer la ciberseguridad en el sector público.  

La implementación de la metodología propuesta, estructurada en cinco fases 

claras, demostró ser práctica y escalable. La herramienta de seguimiento desarrollada 

permitió priorizar las brechas según su criticidad y facilitó la transición hacia el cum-

plimiento del MSPI. Este proceso no solo garantiza el ajuste a normativas como la 

Directiva 03 de 2021 y la Resolución 00500 de 2021, sino que también mejora la pro-

tección de datos sensibles y optimiza la respuesta ante incidentes de seguridad, posi-

cionando a la UTDI como referente en ciberseguridad. 

Finalmente, este proyecto evidenció que la gestión del cambio y la capacitación 

continua son elementos clave para mantener la efectividad del SGSI adaptado. La adop-

ción del MSPI representa un avance significativo en la transformación digital segura 

de la Rama Judicial, ofreciendo un modelo replicable para otras entidades públicas. 

Este esfuerzo no solo cumple con requisitos normativos, sino que también contribuye 

a construir un ecosistema más resiliente frente a las crecientes amenazas cibernéticas 

en Colombia. 
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10- ANEXOS 

 

Anexo 1. Definiciones 

● Asobancaria: Es una entidad gremial sin ánimo de lucro que representa al 

sector financiero de Colombia. 

● Ataque: Cualquier tipo de actividad maliciosa que intente obtener acceso no 

autorizado a los servicios, recursos o información del sistema; comprometer 

la seguridad de la información o interrumpir, denegar o degradar los recursos 

del sistema de información. 

● Ciberespacio: Entorno complejo resultante de la interacción de personas, 

software y servicios en Internet a través de dispositivos tecnológicos conec-

tados a dicha red, el cual no existe en ninguna forma física. 

● Riesgo Cibernético: Posibles resultados negativos derivados de fallas en la 

seguridad de los sistemas tecnológicos o asociados a ataques cibernéticos. 

● Ciberseguridad: Es el desarrollo de capacidades empresariales para defen-

der y anticipar las amenazas cibernéticas con el fin de proteger y asegurar los 

datos, sistemas y aplicaciones en el ciberespacio que son esenciales para la 

operación de la entidad. 

● COBIT: Es un modelo de evaluación y monitoreo que enfatiza en el control 

de negocios y la seguridad IT abarcando los controles específicos de tecno-

logía. 

● CSIRT (Computer Security Incident Response Team): Equipo responsa-

ble del desarrollo de medidas preventivas y de respuesta ante incidentes in-

formáticos. 

● Evento De Seguridad: Ocurrencia de una situación que tiene posibles im-

plicaciones de seguridad potenciales para el sistema, la información o su en-

torno y que puede requerir una acción adicional (monitorear, investigar o 

reaccionar). 
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● Modelo de Seguridad y Privacidad de la Información MSPI: Modelo ge-

nerado por el MinTic (Ministerio de telecomunicaciones e información) que 

imparte lineamientos a las entidades públicas en materia de implementación 

y adopción de buenas prácticas, tomando como referencia estándares inter-

nacionales, con el objetivo de orientar la gestión e implementación adecuada 

del ciclo de vida de la seguridad. 

● Incibe: Es una sociedad dependiente del Ministerio de Asuntos Económicos 

y Transformación Digital a través de la Secretaría de Estado de Digitaliza-

ción e Inteligencia Artificial y consolidada como entidad de referencia para 

el desarrollo de la ciberseguridad y de la confianza 

digital de ciudadanos, red académica y de investigación, profesionales, em-

presas y especialmente para sectores estratégicos. 

● Incidente De Seguridad: Ocurrencia de una situación que pone en peligro la 

confidencialidad, integridad o disponibilidad de un sistema de información 

o la información que el sistema procesa, almacena o transmite; o que cons-

tituye una violación a las políticas de seguridad, procedimientos de seguri-

dad o políticas de uso aceptable. 

● Información En Reposo: Datos guardados en dispositivos de almacena-

miento persistente (por ejemplo, cintas, copias de seguridad externas, dispo-

sitivos móviles, discos duros, entre otros). 

● Información En Tránsito: Información que fluye a través de la red pública, 

como Internet, y los datos que viajan en una red privada, como una red de 

área local (LAN) corporativa o empresarial. 

● Información En Uso: Hace referencia a datos activos que se almacenan en 

un estado digital no persistente, típicamente en la memoria de acceso aleato-

rio (RAM), las memorias caché de la CPU o los registros de la CPU. 

● Infraestructura Tecnológica: Es el conjunto de hardware y software sobre 
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el que se basan los diferentes servicios que la entidad necesita tener en fun-

cionamiento para poder llevar a cabo toda su actividad en función de los 

objetivos del negocio. 

● ISO 27035: Norma internacional que proporciona las mejores prácticas y di-

rectrices para llevar a cabo un plan de gestión de incidentes estratégico y pre-

pararse para una respuesta a incidentes. 

● National Institute of Standards and Technology (NIST): es un laboratorio 

de estándares de medición, una agencia no regulada que trabaja bajo el De-

partamento de Comercio de los Estados Unidos. La agencia tiene como ob-

jetivo mejorar la innovación y la competitividad a través del avance de la 

tecnología, los estándares y la ciencia de la medición, así como mejorar la 

calidad de vida y mejorar la seguridad financiera. 

● OEA: Organización de Estados Americanos. 

● Resiliencia: Es la capacidad de un mecanismo o sistema para recuperar su es-

tado inicial cuando ha cesado la perturbación a la que pudo estar sometido. 

● SANS: Instituto que se dedica a brindar y validar habilidades prácticas en ciber-

seguridad. 

● Seguridad De La Información: Es el conjunto de políticas, estrategias, me-

todologías, recursos, soluciones informáticas, prácticas y competencias para 

proteger, asegurar y preserva 

la confidencialidad, integridad y disponibilidad de la información que se al-

macene, reproduzca o procese en los sistemas informáticos de la entidad. 

● SIEM (Security Information and Event Management): Sistema de infor-

mación que proporciona análisis en tiempo real de las alertas de seguridad 

generadas por las aplicaciones, dispositivos de seguridad y los elementos de 

red. Suelen ser sistemas de centralización de logs. 

● Sistema De Información: Es un conjunto de elementos orientados al trata-

miento y administración de datos e información, organizados para cubrir una 
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necesidad u objetivo. 

● SOC (Security Operation Center): Unidad encargada de monitorear, eva-

luar y defender los sistemas de información empresarial (sitios web, aplica-

ciones, bases de datos, centros de datos, servidores, redes, escritorios y otros 

dispositivos). 

● Terceros Críticos: Terceros con quien se vincula la entidad y que, de 

acuerdo con los parámetros establecidos por la propia entidad, pueden tener 

incidencia directa en la seguridad de su información. 

● Vulnerabilidad: Debilidad de un activo o control que puede ser explotado 

por una amenaza. Se tienen en cuenta todas aquellas amenazas que surgen 

por la interacción de los sistemas en el ciberespacio. 
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