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Resumen

El Internet y la digitalizacion han obligado a las relaciones internacionales a adaptarse a los
nuevos retos y a las nuevas oportunidades que ofrecen los avances tecnologicos y a las
dinamicas que el capitalismo y la globalizacion han implementado. El Internet se convirtio
en una plataforma para el desarrollo econémico, politico, comercial y social a través de
empresas como Facebook quienes, en los ultimos afios, han sido parte de los espacios de
intercambio de informacion y conectividad entre sus usuarios y con la posibilidad de generar
ingresos a traves de los negocios y la publicidad. A raiz de las revelaciones de Edward
Snowden y la investigacion de Cambridge Analytica, se descubrié que Facebook es un
intermediario de datos entre compafilas de publicidad, hasta campafias politicas
internacionales, que permiten la manipulacion a través de la recoleccion y venta de datos
personales de usuarios de varios paises. Esto afecto las relaciones entre Estados Unidos y la
Unién Europea quien ha tomado medidas de proteccion; sin embargo, las plataformas
digitales contintan evolucionando y generando incertidumbre frente a la relacion entre

ambos bloques, y el futuro de la naturaleza de la politica, en un marco plenamente digital.

Palabras Clave: Capitalismo de Vigilancia, Ciberespacio, Cooperacion.



Introduccion y Problema de Investigacion

En el afio 2013 salieron a la luz publica una serie de revelaciones que comprometian a la
Agencia de Seguridad Nacional (NSA) de Estados Unidos, a empresas de analisis de datos,
y a las gigantes tecnologicas de Silicon Valley, principalmente a Facebook. Las primeras
acusaciones vinieron por parte del exempleado de la Agencia Central de Inteligencia (CIA)
y la NSA, Edward Snowden, asegurando que estas agencias recopilan los datos personales
de millones de usuarios, organizaciones e inclusive gobiernos, en las plataformas de Internet
con fines de seguridad. Esto generd una serie de perturbaciones en las relaciones diplomaéticas
entre Estados Unidos (EE. UU.) y la Unidad Europea (UE), dos actores internacionales
histéricamente vinculados a partir de sus valores, intereses, e historia mutua, que se traducen

en la construccion de la confianza.

Las revelaciones de Snowden expusieron el gran grado de vigilancia en materia de seguridad
que tiene el gobierno estadounidense sobre sus ciudadanos, tanto americanos como
extranjeros, mientras que la posterior informacion revelada sobre la firma Cambridge
Analytica y Facebook establecieron una serie de dindmicas de monetizacion a partir de los
datos, con la particularidad de ocultar a sus usuarios qué datos se extraian y con qué finalidad.
La red social, que basa casi que la totalidad de sus ingresos en publicidad dirigida a partir de
los datos funcioné como proveedor de informacion a Cambridge Analytica para tener un
amplio panorama de la informacién de sus usuarios. De esto Gltimo, la investigacion
periodistica establecid que la venta de datos personales se hizo con el fin de facilitar
contenido a usuarios susceptibles a cambiar facilmente de opinidn, a su vez de usuarios con
tendencias definidas, para que estos votasen en concreto por la campafia presidencial de

Donald Trump, y a favor de la camparfia del Bréxit.

Empresas como Facebook por su lado, cuenta con mas de mil millones de usuarios a nivel
global, por lo tanto, la informacién almacenada en sus bases de datos no pertenece
unicamente a ciudadanos estadounidenses; esta actividad digital es comercializada y
distribuida a otras empresas, asi como a agencias estatales. De la misma manera, y como
consecuencia de las medidas adoptadas por EE. UU. en materia de politica exterior y

seguridad, a partir de los atentados del 11 de septiembre del 2001, las agencias
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estadounidenses tienen cierta potestad de recopilar esta informacion, como se vera mas
adelante. Sin embargo, a raiz del escandalo de Cambridge Analytica se profundizé el debate
alrededor de las nuevas dindmicas digitales y el peso de estas en las Relaciones
Internacionales (RRII), abarcando desde lo econdmico y politico, pero principalmente el
ambito comercial, donde la acumulacion y ganancia traducida en datos, se recopilaban
mediante el espionaje a organismos comerciales y politicos en Europa. En este caso, no son
los productos y servicios aquello que es capitalizable, sino los datos del ‘cliente’, que seria
entonces el producto, dado que el cliente son las corporaciones que monetizan y generan

ingresos a partir de los datos de los usuarios.

Estas nuevas dindmicas de comunicacion permitieron a otras compafiias, ademas de las
corporaciones digitales, utilizar a los consumidores como los mismos productos en el
sistema, siendo su informacion la que es valiosa para lograr un fin determinado. Por un lado,
las actuales compafiias mas lucrativas como Facebook han reformulado su modelo de
negocio, tema que se desarrollara posteriormente, alrededor de satisfacer las necesidades del
usuario a partir de la informacidn que este provee, con el fin de dirigir publicidad especifica
de acuerdo con sus intereses, situacion que involucra una clara invasion a la privacidad del
individuo. Al no estar debidamente reguladas a nivel internacional, esto permite a las
compafiias emplear la informaciéon de la manera que consideren conveniente y a su vez,

venderla a otras entidades que repiten esta operacion con distintos fines.

Europa por su lado, avanza en el desarrollo tecnoldgico y digitalizacién de sus Estados
miembros, a la vez de legislaciones y regulaciones en cuanto a la distribucion de datos
personales y registros digitales de su poblacion. Esto le ha permitido a la UE mantener el

equilibrio entre el desarrollo del comercio, y la proteccion de la libertad de sus ciudadanos.

Por lo anterior, el presente trabajo busca responder la pregunta de investigacion: ¢De qué
manera afectd el capitalismo de vigilancia y las revelaciones de espionaje de Edward

Snowden, las relaciones entre EE. UU. y la UE, entre los afios 2013 y 2020?



En ese orden de ideas, el objetivo general de esta investigacion es analizar las consecuencias
de las revelaciones de Edward Snowden, y el escandalo Facebook-Cambridge Analytica,

para las relaciones EE. UU.- UE. Mas especificamente se pretende:

1. Establecer como el capitalismo de vigilancia esta afectando la politica internacional,
en particular las relaciones entre paises aliados.

2. Comprender la respuesta de la UE a las revelaciones de espionaje de Estados Unidos.

3. Exponer las consecuencias del capitalismo de vigilancia, y el espionaje

gubernamental, en las relaciones EE. UU.- UE, durante el periodo 2013-2020.

Para entender las alteraciones en estas relaciones mutuas, se usard como perspectiva teorica
el constructivismo moderado, dado que el foco de la investigacion son las variaciones en los
valores construidos a partir de las experiencias de la realidad, habiendo elementos externos
prestablecidos, es decir, construcciones y reglas presentes en el contexto de los paises, como

los valores producto de procesos historicos e ideologias compartidas.

La metodologia usada se enfoca en el método cualitativo de andlisis de prensa y bibliografia,
para comparar y comprender la respuesta y las consecuencias para cada pais en concordancia
con los planteamientos constructivistas. Se emplearon revistas, casos, articulos, notas
periodisticas, ademas de informes, leyes y reportes de organismos estatales, esto con el fin
de establecer diferencias y similitudes entre ambos actores, y comprender el caracter de las
medidas que son finalmente, la base bajo la cual se comprenden las consecuencias en las

relaciones diplomaticas posteriores a los eventos.

La presente investigacion estara dividida en tres capitulos a partir de los tres objetivos de la
investigacion. Desde el constructivismo se estudiaran las estructuras y dindmicas de las redes
y el ciberespacio, ademas de su aproximacion conceptual. En segundo lugar, el analisis de
conflicto permitird comprender la respuesta de la UE y el nuevo caracter de las relaciones
entre ambos bloques. Las consecuencias se estudiaran a partir de los datos y casos analizados,

las respuestas estadounidenses y el resultado en cuanto a los valores e intereses que



componian las relaciones entre ambos actores. Y, por ultimo, se formula una conclusién que

dara respuesta a la pregunta de investigacion previamente formulada.



Capitulo 1: El Capitalismo de Vigilancia

Una nueva direccién en el curso de las Relaciones Internacionales

El desarrollo del Internet posterior a los noventa, sumado al crecimiento del ciberespacio y
el traslado progresivo de las actividades politicas, econdomicas y sociales a este plano; y la
vinculacion a la politica de seguridad de EE. UU. posterior a los ataques del 11 de septiembre,
consolidaron el capitalismo de vigilancia, concepto original de la autora Shoshana Zuboff,
como sistema relevante para las relaciones entre actores internacionales (2019). La vigilancia
entre paises aliados representa la traicion y la ruptura de la construccion de valores e intereses
mutuos y da relevancia a actores no estatales, como lo son las plataformas digitales,
particularmente Facebook, que moldean la realidad del Sistema Internacional y representan
un cambio en los elementos que componen la diplomacia entre ambos actores; surgen nuevos

intereses y por lo tanto modificaciones en el sistema de valores y la distribucion de poder.

1.1 Antecedentes: La Ley Patriota

Previo a los escandalos y las investigaciones con respecto a la vigilancia estatal, los avances
digitales y los eventos en materia de seguridad generan que EE. UU. adopten una nueva
postura con respecto al acceso a la informacién de sus ciudadanos. Posterior a los ataques
terroristas del 11 de septiembre del 2001, el gobierno estadounidense bajo la recién
introducida doctrina Bush, establecié una serie de lineamientos y nuevas facultades en
materia de seguridad, a las agencias de seguridad estatales y de vigilancia en el marco de la
Guerra contra el Terrorismo. La doctrina Bush estaba encaminada a situar los intereses
norteamericanos en defensa de la libertad y la democracia, y expandir estos intereses a

naciones no-democraticas particularmente en Medio Oriente.

En materia de politica exterior y seguridad, la guerra contra el terrorismo trajo un despliegue
masivo de programas de vigilancia, recopilacion de informacion y seguimiento al ciudadano,

justificado bajo la amenaza de un nuevo ataque terrorista y la proteccion de la seguridad



nacional. La ‘Ley Patriota’ de EE. UU., de acuerdo con Alba Useche (2014), sancionada
posterior a los ataques talibanes, otorg6 facultades al gobierno de EE. UU. de interceptar y
recopilar datos de comunicaciones de sus ciudadanos tanto al interior, como al exterior del
pais y traspasar la privacidad de algdn individuo si éste demuestra un comportamiento

sospechoso y de caracter amenazante para la seguridad e intereses nacionales.

La Ley Patriota de EE. UU. regia, en teoria, para ciudadanos y empresas estadounidenses al
interior y exterior del territorio americano. Sin embargo, desde su firma, existen varios
interrogantes frente al verdadero carécter internacional de la ley, enfocado en la proteccion
de los derechos a la privacidad de ciudadanos no estadounidenses. Esta ley, sin embargo, esta
sujeta a cambios cuando se habla particularmente de empresas, en especial de aquellas
norteamericanas que tercerizan su fuerza laboral, poseen sucursales en el extranjero o

recurren a la subcontratacion.

Bajo ciertas circunstancias esta ley permitiria la divulgacion de datos personales, si asi lo
requiere la empresa o individuo, bajo la sospecha de actividad criminal o terrorista (Lecours,
2007). Ademas, esta ley opera como un puente que permite a agencias como la Agencia de
Seguridad Nacional (NSA), la Agencia Central de Inteligencia (CIA), o la Agencia Federal
de Investigacion (FBI), recopilar informacién a través de las plataformas comerciales
previamente mencionadas, poniendo en tela de juicio el papel de las corporaciones, y el

verdadero caracter de la seguridad y proteccion de los datos bajo estas compafiias.

El apartado nimero dos y tres de la Ley Patriota sobre los Procedimientos de Control e
Intercambio de Informacidn, establece el vinculo entre socios comerciales y agentes estatales
para distribuirse informacion mutuamente, esto con el fin de llevar control estricto sobre la
informacion financiera de miembros de grupos terroristas. Mas especificamente establecen

lo siguiente:

Cuestiones especificamente relacionadas con las finanzas de grupos terroristas, los
medios a través de los cuales dichos grupos transfieren fondos alrededor del mundo
y dentro de los EE.UU., incluyendo mediante el uso de entidades de beneficencia,

entidades sin fines de lucro, y ONGs, y la medida en que las entidades financieras en
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EE.UU. participan inadvertidamente en dichas finanzas, asi como el riesgo que ello
representa para dichas entidades; (...) Los medios para facilitar la identificacion de
cuentas y operaciones que involucren a grupos terroristas, y para facilitar el
intercambio de informacion relativa a dichas cuentas y operaciones entre las entidades
financieras y las autoridades. (US Patriot Act 2001, art 2. 107-56.)

La Ley Patriota, como es posible evidenciar en los anteriores fragmentos, se enfoca en el
seguimiento y control a través de la informacion, a entes comerciales y financieros, siendo
este un método que puede resultar efectivo debido a la gran cantidad de datos que son
extraidos con este proposito. Es decir, y de acuerdo con Lecours (2007) el gobierno de EE.
UU. establecio acuerdos con empresas tecnoldgicas para transferir grandes cantidades de
datos con la finalidad de hacer seguimiento y encontrar irregularidades en usuarios que los
vincularan al terrorismo internacional. Ademas de empresas de tecnologia, este mecanismo

permite a EE. UU. recopilar informacion de sus clientes y/o consumidores.

Las implicaciones en la politica internacional y las relaciones de EE. UU. a partir de la Ley
Patriota son diversas. En primer lugar, este acto legislativo constituy6 una redefinicion en la
politica exterior del pais, estableciendo nuevas bases a partir de un nuevo orden en el Sistema
Internacional. La lucha contra el terrorismo y la doctrina estadounidense establecieron a este
Estado como el hegemodn occidental, instigando a los paises aliados de éste, a adaptar nuevas
legislaciones que, como se ha venido mencionando, satisficieran los intereses de Estados
Unidos. Al estar los Estados europeos sujetos al intercambio de informacién con motivos de
seguridad, hay un dilema de soberania presente; desde la ejecucion de esta ley ya hay presente
un condicionamiento por parte de EE. UU. hacia Europa, mas alla de la construccion de un
sistema de confianza y valores mutuos. El establecimiento de la Ley Patriota es ademéas un
intento por ejercer control, influencia y dominio sobre el trafico de capital humano (y en este

caso su informacion personal) con fines econdémicos.

Las implicaciones para la UE se desarrollan en la busqueda de la cooperacion con EE.UU.,
comprendiendo que el pais americano es lider en tecnologias, v, al ser aliados historicos y

estratégicos, Europa no puede permitirse medidas drasticas que atenten (o desvien) contra
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los postulados de la Ley Patriota, y el compromiso europeo con la seguridad internacional en

la guerra contra el terrorismo.

Si bien la responsabilidad principal de luchar contra la delincuencia y de garantizar
la seguridad recae principalmente en los Estados miembros, los atentados terroristas
de los ultimos afios han dejado patente que también es una responsabilidad comdn
que todos ellos deben asumir juntos. La UE contribuye a la proteccion de sus
ciudadanos actuando como principal foro de cooperacion y coordinacion entre los
Estados miembros. (...) En 2014, el Consejo adopto la estrategia de la UE contra el
terrorismo y los combatientes extranjeros centrada en Siria e Irak. En dicha estrategia
se definen varios ambitos prioritarios, como la mejora de la colaboracidn con terceros
paises para detectar las redes de captacion e identificar a los combatientes extranjeros

(Comunicado de Prensa. Consejo Europeo, 2020).

Por fuera del discurso de seguridad, el intercambio, compra y venta masiva de datos tiene
otras implicaciones, y, sumado a las revelaciones de Edward Snowden, como se podra ver
posteriormente, distante del marco legal, en materia de RRII, esto se entendera méas adelante
alrededor del concepto de Capitalismo de Vigilancia. Desde este punto de vista, y en
aproximacion al problema de la presente investigacion, se establece lo siguiente: la Ley
Patriota de los Estados Unidos obedece, en teoria, a la necesidad del pais de combatir y

prevenir episodios como los del 11 de septiembre.

1.2 Las Revelaciones de Edward Snowden y Cambridge Analytica

Pasando a los hechos, previo a la aproximacion conceptual y tedrica al capitalismo de
vigilancia, es pertinente elaborar un resumen con respecto a las investigaciones que resultan
en la aparicion del capitalismo de vigilancia como sistema, y sus implicaciones inmediatas

en las relaciones EE. UU.-UE.

En el afio 2013, el ex agente de la Agencia Nacional de Seguridad de EE. UU., Edward
Snowden reveld a investigadores y periodistas, informacion sobre la recopilacion masiva de

datos por parte de la agencia, con fines de seguridad internacional. Las investigaciones
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sugirieron que Facebook operaba como intermediario al poner a disposicion de agencias
estatales, los datos de los usuarios. Esto se hacia mediante la actividad al interior de la red
social de cada usuario y el historial digital de actividad que un usuario construye a partir de
su actividad en internet (Aguilar, 2018), que eran empleados por una inteligencia artificial
para disefiar un perfil completo del ciudadano en cuestion, y a partir de esto establecer si sus

conductas digitales representaban un nivel de amenaza para la seguridad nacional.

Posteriormente en el afio 2015, el periodista Harry Davies, consciente de que compafiias de
(originalmente) andlisis de datos, especificamente la firma britanica Cambridge Analytica,
recolectaban sus datos, inicia una investigacion contra la compaiiia para esclarecer el objetivo
final de sus datos personales, ademas de la cantidad real de informacion a la cual la firma
tenia acceso. Ante la negativa de la compafiia por otorgar respuestas, la investigacion llevada
a cabo durante el afio posterior arrojé a la luz resultados controversiales con respecto al uso
y recopilacion de datos proporcionados por Facebook. La firma Cambridge Analytica, en un
principio se presentaba como una empresa dedicada a realizar perfiles digitales precisos con
el fin de dirigir publicidad especifica con base en los intereses de los usuarios y garantizar
mayores ventas a las compafiias (clientes), las revelaciones de un exempleado de la
compafiia, Cristopher Wylie; sin embargo, expusieron el verdadero mecanismo bajo el cual
se operaba. La realidad constaba en la firma britanica, efectivamente creando perfiles
precisos de aproximadamente 80 millones de usuarios, pero vendiéndolos sin el
consentimiento de estos, a campafas politicas, concretamente los republicanos Donald
Trumpy Ted Cruz en EE. UU., y la camparia a favor de la salida del Reino Unido de la UE,

0 Brexit.

El documental The Great Hack (2019) explicaba que el mecanismo consistia en Facebook
como el principal recopilador de metadatos (concepto que sera desarrollado en la proxima
seccidn), y que posteriormente eran vendidos a Cambridge Analytica para que ésta a su vez
vendiera los perfiles digitales a las campafias politicas. En este punto, y al igual que una
empresa de productos y servicios regular dirigia contenido politico a perfiles susceptibles a
recibir positivamente este tipo de informacion, con el fin de reafirmar o radicalizar su postura

y asi garantizar el voto deseado. Por otro lado, la exdirectora de desarrollo de negocios de la
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firma britanica, Brittany Kaiser (2019), explicd en una serie de testimonios, cémo las
camparias politicas perfilaban usuarios denominados persuasibles, y consistian en perfiles
cuyos registros digitales denotaran posturas poco claras y con tendencias cambiantes, con el
fin de ‘bombardearlos’ con contenido dirigido para reconstruir e imponer su perfil digital y

que estos tomaran las decisiones que la compariia esperaba.

Las interacciones en el ciberespacio se han diversificado al nivel de empresas y Estados con
mayor capacidad de accion en este plano, las cuales ademas cuentan con la libertad de regular
y decidir sobre la mayoria del contenido que circula. De esta manera, empresas y Estados
cooperan en el ciberespacio para competir y defender sus propios intereses y en el entorno
reciente, las mismas técnicas empleadas por Cambridge Analytica, se utilizan por las
empresas en el contexto del conflicto ciberespacial en las RRII entre intereses politicos y
comerciales, empresas e instituciones, con el fin de desviar la opinion publica y radicalizar
sectores de la poblacion con fines comerciales y politicos, como bien menciond Edward
Snowden en una entrevista con El Diario de Espafia, siendo la vigilancia un elemento de
poder y no de seguridad (Snowden, 2016). Las revelaciones involucraron a las agencias de
seguridad, asi como cuerpos de vigilancia tales como Cinco Ojos, Estados Unidos en
compafiia de Reino Unido, Nueva Zelanda, Canada y Australia establecieron una iniciativa
de inteligencia e intercambio de informacion que se vio involucrada en el espionaje a sus
ciudadanos (Sanchez, 2015).

En contraparte, la UE, a raiz de las problematicas surgidas a partir de la Ley Patriota y las
acciones tomadas tanto por empresas como agencias digitales, que se desarrollaran en el
siguiente capitulo de la investigacion, han tomado medidas de caracter juridico para
sancionar aquellas compafiias que violen la privacidad de sus ciudadanos y distribuyan sus
datos sin su consentimiento. El camino optado por la institucionalidad europea esta orientado
hacia el uso de la tecnologia facilitando las tareas del ser humano y favoreciendo los intereses
comunes. La Carta de Derechos Digitales de la UE busca establecer un limite que garantice
la privacidad de los ciudadanos europeos que posean su informacién privada en bases de

datos estadounidenses, asi como un intento a la regulacion y distribucion de contenido digital
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por parte de las empresas, y el uso que estas pueden efectuar de los registros digitales de los
usuarios (Pifar, 2021).

El articulo 8 de la Carta establece que toda persona tiene derecho a la proteccion de
los datos de carécter personal que la conciernan. (...) Estos datos se trataran de modo
leal, para fines concretos y sobre la base del consentimiento de la persona afectada o
en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho
a acceder a los datos recogidos que le conciernan y a obtener su rectificacion. El
respeto de estas normas estard sujeto al control de una autoridad independiente.
(Carta de Derechos Fundamentales de la Unién Europea, Articulo 8. 2019).

1.3 Capitalismo de Vigilancia.

La presente investigacion parte, conceptualmente, de aquello planteado por Shoshana Zuboff
como capitalismo de vigilancia, siendo este el concepto central de la investigacion, y aquel
que determina el comportamiento de los Estados y las variables relevantes para el propdésito
del proyecto. La literatura existente al respecto aborda una gran cantidad de informacion
referente a diversos temas, pero es limitada en otros. Existen diversos consensos generales
con respecto a las dindmicas al interior del ciberespacio, al traslado de las dinamicas
capitalistas a las plataformas a partir de los modelos de negocio, y de las politicas existentes
que moldean la realidad de las relaciones entre estados a nivel digital.

El capitalismo de vigilancia de Shoshana Zuboff (2013) se comprende como la
mercantilizacion de datos personales, es decir, un proceso que se da a partir de multiples
reacciones y actores en el plano digital. En otras palabras, la mercancia, el objeto mediante
el cual se genera la riquezay el proceso de acumulacion, se convierte en los datos personales
de las personas, los usuarios. Por ende, es pertinente elaborar el concepto desde las corrientes

constructivistas, particularmente el constructivismo moderado.

Los hechos expuestos sacaron a la luz un nuevo modelo predominante en los negocios, en el
comercio y en la esfera politica. La autora Shoshana Zuboff define como Capitalismo de
Vigilancia, la ‘mercantilizacion’ de los datos personales, es decir, la utilizacion de la

informacidén personal depositada en medios digitales, con fines comerciales, capitalizables.
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El capitalismo de vigilancia es también el resultado de una serie de procesos e interacciones
dadas en el plano de lo digital, que derivan en la creacion de nuevos actores, nuevas reglas,
y nuevos intereses a satisfacer, donde la construccion del sistema, como se vera mas adelante,
estd en constante crecimiento a partir de la informacion proporcionada por los usuarios. La
actividad en el plano virtual de los usuarios es el elemento que permite la construccion de
estructuras capitalistas, enfocando al usuario como el principal producto, desde sus datos
personales, hasta los patrones de comportamiento que posteriormente son utilizados para

construir un prototipo de consumidor ideal.

Zuboff (2019) ofrece un panorama del capitalismo y el mercado en el marco de la era digital
donde el modelo es ‘invertido’ en cierta medida, dando lugar a los datos y la informacion
como productos de intercambio monetizables, y no de bienes o productos tangibles. Las
dinamicas de comercio y acumulacion alrededor del capitalismo sufrieron los cambios de la
evolucion digital, creando nuevas corrientes e interacciones en el ciberespacio. Entre estos,
el sistema, al igual que en varios puntos de la historia, se vio en la necesidad de adaptarse al
cambio, y traer consigo una nueva fase en la cual los datos son la columna vertebral de los
sistemas comercial y politico. El desarrollo del ciberespacio ha provocado que las dinamicas
capitalistas se trasladen al terreno digital, donde los negocios son mucho mas rentables.

Otros autores afirman que estas dindmicas de acumulacion provienen desde los afios 70,
cuando el modelo capitalista comprendi6 la digitalizacién como un propulsor de una sociedad
que satisficiera sus necesidades de consumo a partir de lo ofrecido por el mercado global,
bajo una identidad creada a partir de la digitalizacion (Jiménez. 2020); (Rendueles. 2020). A
partir de esto, el individuo del futuro depende de la 1A (Inteligencia Artificial) para realizar
sus actividades, y a su vez, la IA depende de la informacion del individuo, presentada
digitalmente como metadatos para predecir comportamientos y ofrecer solucion a estas

necesidades.

Del constructivismo es posible extraer diferentes definiciones de la literatura. Tedricamente,
el constructivismo plantea la realidad como una interpretacion construida a partir de las
experiencias, interacciones y esquemas de pensamiento y valores de un individuo (Peird.

2021). De acuerdo con esto, el individuo no es forjado por su entorno y su contexto, sino por
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valores y caracteristicas internas a este. Jean Piaget (1952), como uno de los principales
autores de la teoria constructivista enfatiza en la importancia del desarrollo cognitivo en los
primeros afos, al ser el infante quien forja su realidad a partir de su aprendizaje. Esta teoria
fue desarrollada principalmente en el ambito educativo, sin embargo, es competente a una

escala mayor y gracias al desarrollo tedrico de diversos autores, en el campo de las RRII.

En este &mbito se desarrolla el constructivismo desde un Sistema Internacional sustentado
con base en las experiencias sociales, culturales, histéricas, entre otras, de los actores que
hacen parte de él (Medina, 2014). De esta forma, y similar al individuo, los Estados se
desarrollan a partir de las experiencias e interacciones de los elementos que lo componen, y
crecen en la medida que construyen su realidad a partir de las relaciones, en este caso, con

otros Estados y otros actores internacionales.

Esta teoria permite entender el componente discursivo, que es en ultimas, la columna
vertebral del contenido distribuido en redes sociales y aquello que permite la construccion de
perspectivas y opiniones que derivan en la afinidad por determinados programas de gobierno
y partidos politicos. Esta teoria parte de las ideas y su papel en el Sistema Internacional
(Ayala. 2018) vy, por lo tanto, es relevante a la hora de comprender el componente axiol6gico,
no solo de los consumidores y a su vez votantes, sino el de los partidos politicos, la UE y
empresas como Facebook, ademas de otras agencias reguladoras de contenido y de

distribucion de datos personales en el contexto del contenido digital.

Segun Tah (2018), en las RRII, la perspectiva constructivista ofrece un escenario donde las
estructuras del Sistema Internacional moldean los intereses y valores de aquellos que son
parte de él, guiando su comportamiento de forma reciproca en las relaciones con otros
actores. Especificamente, la corriente del constructivismo denominada constructivismo
moderado, considera la construccion de la realidad y experiencias del individuo a partir de
estimulos, sin dejar de lado los factores de una realidad externa establecida. Para autores
como Alexander Wendt (1999) el entramado del Sistema Internacional constituye una serie
de ideas compartidas de las cuales derivan los intereses de cada Estado, que a su vez estan

conformados por las experiencias y realidades compartidas de sus propios contextos.
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En ese orden de ideas, es posible establecer en un primer momento, que las relaciones entre
EE. UU. y la UE se han construido sobre una base ideoldgica y un conjunto de valores
compartidos que han permitido el desarrollo de una buena interaccion a lo largo de la historia
reciente, producto, ademas, de experiencias histéricas compartidas, cooperacion en
conflictos que derivaron en construccion mutua de instituciones, como lo fueron la Segunda
Guerra Mundial y la Guerra Fria; creacion de sistemas, etc. Partiendo de los valores de la
democracia liberal y el sistema capitalista, ambos bloques han cooperado para la difusion de
estos valores, a través de la ayuda mutua y los planes de desarrollo hacia otros Estados y los
programas que garantizan la satisfaccion a los intereses en comin, ambas acciones han

construido una relacion de estrecha confianza.

En materia digital, las visiones de Estados Unidos estan mayoritariamente orientadas al
comercio, dada la ideologia y los valores construidos a partir de la realidad de los creadores
de las plataformas, que a su vez moldean su forma de actuar hacia el exterior (Cerrillo
Garnica, 2020). La UE por su parte, no posee un porcentaje tan significativo en la
participacion y desarrollo de plataformas y compafiias digitales como el de su contraparte,
pero ha desarrollado en los ultimos afios un sistema de legislaciones encaminadas a proteger
los valores de la libertad individual, incluyendo en esto el derecho a la privacidad, siendo
lideres en materia de regulaciones para prevenir los robos de datos y la recoleccion no
autorizada (Pifiar, 2021). Lo anterior es el panorama de lo que se desarrolla como capitalismo
de vigilancia, un concepto que surge a partir de las dindmicas comerciales sobre las relaciones

en el ciberespacio.

1.3.1 Facebook y el Capitalismo de Vigilancia

Las plataformas digitales expresan las dindmicas de este sistema a partir de su modelo de
negocio, siendo una compafiia cuyos ingresos se basan en la publicidad en casi que la
totalidad y, como publicidad digital, los datos son el objeto de valor que permite dirigir
anuncios especificos. EI modelo econémico monetiza los datos de los usuarios, y esto es

posible Unicamente gracias a la actividad e interaccion de los usuarios con el contenido
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digital. De igual manera, las relaciones entre actores como Facebook, Google y demas
plataformas con los Estados, operan en el ciberespacio bajo principios diferentes a las
relaciones del mundo fisico y estan estrechamente ligados a los intereses econdémicos de las
empresas digitales, convirtiendo a estas compaiiias en intermediarios y proveedores de los

datos, que son la mercancia bajo la cual se generan ganancias.

En el caso de Facebook, el modelo de negocio no menciona la recoleccion y venta masiva de
datos, ni la manipulacion con fines comerciales, ni la influencia e incidencia en procesos
electorales; sin embargo, éste presenta las claves para entender no solo el funcionamiento de
Facebook como compafiia, sino su papel en el sistema capitalista de vigilancia. Ver anexo
no. 1. E

El mecanismo de Facebook de publicidad dirigida representa un 98% de los ingresos de la
compafiia, y esta a su vez, se presenta a si misma como un espacio o plataforma para el libre
desarrollo del comercio en linea. La propuesta de valor de Facebook incluye ademéas un
método innovador en cuanto a publicidad, y es la posibilidad de distribuir contenido preciso
a partir de las preferencias del usuario, y asi garantizar mayores ventas y actividad digital
(Audenaert. 2020). EI enfoque publicitario de Facebook estd encaminado, segun su CEO
Mark Zuckerberg (2019) a permitir la distribucién de productos y servicios de manera

gratuita a través de medios pagos de publicidad. A lo anterior, Zuckerberg ha enfatizado:

Nuestro objetivo es ayudar a la gente a compartir y conectarse mas, (...). Los enlaces
engafosos (clickbait) y otros contenidos basura pueden mejorar la interaccion con la
plataforma a corto plazo, pero seria una estupidez por nuestra parte mostrar estos

contenidos de forma intencionada porque no es lo que quieren las personas. (2019).

Es posible ver como la compafiia hace énfasis en la transformacion de la red social a través
del contenido dirigido, optimizando las publicaciones para mejorar la experiencia del
usuario. Retomando a Zuboff, esta experiencia es precisamente el material comercializable
de la compafiia. Los datos como producto de compra y venta se recopilan mediante la
experiencia del usuario y el caracter pablico de publicidad de la plataforma resultan en la

monetizacion de las actividades del usuario en la red social. Esta actividad cumple una
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funcion en el ciclo del capitalismo de vigilancia, al alimentar patrones de comportamiento
mediante los cuales la I A predicen decisiones a futuro, ademas de un perfil exacto del usuario,
lo cual incentiva a la plataforma a distribuir el contenido adecuado para mantener el ciclo de
consumo (Zuboff, 2013).

1.3.2. El Ciberespacio

Se analizara el concepto de ciberespacio como punto de partida para la construccion de las
relaciones entre ambos bloques, su trayectoria y componentes y su convergencia con el
Capitalismo de Vigilancia. Posteriormente, se explicardn los actores estadounidenses
pertinentes para la presente investigacion, empezando por el gobierno, particularmente la
Agencia Nacional de Seguridad (NSA), y las plataformas digitales, especificamente
Facebook y cémo su modelo de negocio en conjunto con las legislaciones estadounidenses
posteriores a los atentados del 11 de septiembre, integran las dindmicas del capitalismo de

vigilancia y construyen este sistema a partir de los datos.

Los Estados Unidos y sus empresas aprovecharon la rentabilidad de los modelos de negocio
virtuales, y, aprovechando los datos de los usuarios, combinaron las estrategias comerciales
y politicas para establecer la vigilancia como la base del sistema. Ademas, securitizaron la
digitalidad mediante los datos, bajo un discurso de proteccion y no de vigilancia. De lo
anterior, de la consolidacion de las primeras estructuras privadas de Internet, sumado a los
continuos avances tecnoldgicos, deriva lo que se conoce como ciberespacio, sin embargo, el

interrogante con respecto a su caracter y tangibilidad es aun difuso.

El terreno digital que constituye una realidad paralela, un nuevo conjunto de reglas e
instituciones que rigen el campo relacional, y nuevas dinamicas de comportamiento. Aitor
Jiménez y César Rendueles (2020), establecen a la comunicacion como el punto de partida
del ciberespacio y las politicas tecnoldgicas, particularmente en tres momentos claves para
la historia y el desarrollo de Internet, especialmente en la década de 1990. La aparicién de la
World Wide Web (WWW) marca el inicio de lo que los autores denominan la privatizacion

de las estructuras de Internet. (Jiménez Gonzales, 2020, pp. 97); (Rendueles Menéndez, 2020,
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Pp. 97) La segunda, es el nacimiento de la primera plataforma exitosa como primer
navegador masivamente utilizado (Netscape), y con ella las plataformas como el terreno para
las relaciones del ciberespacio, que se desarrollardn mas adelante; y el tercero, las leyes
adoptadas por el gobierno de Bill Clinton para extender las nuevas plataformas y avances
tecnoldgicos virtuales, a todas las esferas de la poblacion. De esto, Pérez Martinez (2013) en

el estudio de la comunicacién moderna establecen:

El ciberespacio no es una imagen reciente. No es medible y no podemos acceder a él
através de nuestros sentidos. A diferencia del espacio radioeléctrico, en la Red existen
interacciones, que, aunque creadas y generadas por la programacion realizada por
seres humanos, tiene comportamientos caracteristicos producto del uso de algoritmos

y programas que obtienen informacion de los datos generados por los internautas.
(p-2)

Asi mismo, los actores (entendidos como aquellos individuos, colectivos, organizaciones,
instituciones, Estados, etc., que interactuian en el ciberespacio) y sus métodos de interaccion
no son los mismos que en el mundo real. El ciberespacio cuenta con su propio conjunto de
reglas, y, de la misma manera en que las disciplinas han construido bases teéricas que
expliquen los fendbmenos de las interacciones sociales, a su vez, existen bases tedricas para

la construccién del mundo virtual (Pérez Martinez, 2013).

El Ciberespacio es, sin embargo, otra arena. Creada a través de la innovacion
tecnoldgica, son eventos que permiten a los usuarios conectar en actividades
conducidas sobre campos electrénicos cuyos dominios espaciales trascienden las
restricciones gubernamentales, sociales y econémicas. (...) El ciberespacio es el
resultado de las actividades de un grupo grande de individuos (primera imagen)
operando bajo las reglas del Estado (segunda imagen), la utilizacion y omnipresencia
del ciberespacio son transnacionales en escala y alcance (tercera imagen) (...)
(Choucri, 2012, p.42).

El segundo momento clave en la historia digital, mencionado previamente, hace referencia

al nacimiento de las plataformas, componente clave para entender las dindmicas digitales.
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Por plataformas se entiende como el espacio donde dos 0 méas grupos interactian entre si
(Srnicek. 2016). Esto quiere decir que las plataformas son el terreno dentro del ciberespacio
donde se llevan a cabo las interacciones que dejan residuos digitales y la infraestructura para

la recoleccion masiva de informacion (Pérez. 2018).

El funcionamiento y las dinamicas del ciberespacio son posibles gracias a los sistemas de
Inteligencia Atrtificial (1A) ideados por el ser humano. La inteligencia artificial, aseguran
autores como Amy Webb (2019) no es un ordenador o un sistema fisico que toma decisiones
independientes, sino una serie de procesos que toma decisiones a partir de las interacciones
humanas para establecer un patron de comportamiento y asi tomar una decision a partir de
estos procesos aprendidos. De igual manera, la literatura asegura que los mecanismos de
‘imitacion’ presentes en las IA, son el resultado de la programacion de sus creadores, los
propositos de estos y especialmente, su corriente ideoldgica y conjunto de principios (pp 67,
2019).

Para el caso estadounidense, los creadores de lo que Webb denomina la GMAFIA (Google,
Microsoft, Amazon, Facebook, IBM, Apple), provienen del Silicon Valley, y sus creadores
provienen de contextos similares, educacion orientada hacia los mismos valores y principios,
y una ideologia clara. El rol de esta ideologia, de acuerdo con el constructivismo, es el
elemento que define las dinamicas relacionales en el ciberespacio y que construye la realidad
del usuario, las empresas y los Estados, mediante elementos discursivos; el sistema

continuamente construye realidades de acuerdo con los intereses de los actores.

Estos intereses, en resumen, parten inicialmente de la formacion educativa de las cuales no
solo Zuckerberg, sino las cabezas de las demas compafiias Big Tech, tuvieron. El ambiente
educativo estuvo caracterizado por valores comunes dentro de las universidades; a esto Amy
Webb (2021) lo define como tribus de IA, como la Inteligencia Artificial esta orientada hacia
el interés de sus creadores. Ademas, la autora menciona como parte del contexto educativo
de los gerentes, la creciente necesidad por establecer mejores parametros de inclusion, no
solo en sus compaiiias, sino en su contenido. Estos problemas identitarios, de género y demas,

se tradujeron posteriormente en el ambito laboral, concluyendo en la consolidacion de un
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sistema de valores ‘humanista’ y en busca de solucionar problemas de los menos favorecidos.

Este conjunto de reglas y valores se tradujo en el ciberespacio también.

En la disciplina de las RRI|, el ciberespacio como un nuevo terreno para las interacciones ha
presentado ambigledades en los intentos para descifrar sus caracteristicas y su
funcionamiento. Uno de los principales dilemas segun diversos autores radica en la
complejidad de las relaciones gracias al caracter cambiante y diverso del ciberespacio (Vila
Seoane, 2019); (Saguier, 2019). De acuerdo con esto, la construccion per se del ciberespacio
ya es un acto politico, y la politica es intrinseca al sistema digital (Choucri, 2012). El alcance
tecnoldgico se expandié méas alla de las Big Tech americanas, y en un espacio donde las
interacciones estan encaminadas a la persecucion de intereses, comerciales particularmente;
las empresas de otros paises y sus gobiernos han desplegado todo un arsenal digital para

hacer parte de un sistema extremadamente rentable (Webb, 2020).

La politica al interior del ciberespacio, al igual que en el mundo real, resulto en el nacimiento
de corrientes ideologicas con respecto al manejo de la informacion. No es Unicamente el
capitalismo de vigilancia, la corriente ‘ideologica’ que rige el ciberespacio. Las dindmicas
de acumulacion capitalistas se ven igualmente reflejadas en el ciberespacio al igual que sus
contrapartes. Este es un nivel superior en el marco de las interacciones en el ciberespacio ya
que involucra capital, Estados y sociedad (usuarios, empresas, organizaciones), en un

contexto de desarrollo digital complejo y avanzado.

Siendo los datos y los registros de actividad la materia prima capitalizable en este sistema,
es légico que existan corrientes orientadas a la regulacién, control y analisis critico del
comportamiento de corporaciones y el manejo que estas le dan a los datos en materia de
privacidad, y proteccion de los derechos. A esta corriente se le conoce como sociologia
critica digital, el estudio de las interacciones humanas digitales en un contexto cotidiano
(Callejo Gallego, 2017), y es complementada por las consternaciones existentes frente a la
proteccion de datos, la garantia de la privacidad y la regulacion a las capacidades comerciales
de las grandes corporaciones digitales, es decir la regulacion al sistema extractivo
fundamentado en la distribuciéon masiva de datos. Europa en particular, ha adoptado

fielmente esta corriente.
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1.5 Estado del Arte:

Como fue posible evidenciar después de haber establecido las previas bases, la literatura
ofrece amplias definiciones sobre el desarrollo del capitalismo de vigilancia, concepto que
fue planteado por Shoshana Zuboff y que ha sido analizado y reinterpretado. Adicionalmente,
aquellos otros conceptos que convergen con la vigilancia, como lo son el ciberespacio y las
plataformas, cuentan con diversos andlisis desde la literatura analizada. Es importante
mencionar que la mayoria de los autores no establecen relaciones entre los conceptos, sino
que los abordan por separado o dedicandose Unicamente a un concepto en particular, motivo

por el cual se dificulta encontrar relaciones prexistentes entre los conceptos mencionados.

Del ciberespacio como concepto es posible encontrar diversas definiciones y maneras de
comprenderlo, existiendo diversas teorias con respecto al desarrollo del ser humano como
individuo en el terreno digital, al igual que las dindmicas capitalistas. Concretamente,
respecto al capitalismo, a nivel digital existen estudios de diferentes corrientes como las
mencionadas previamente, capitalismo de plataformas, capitalismo digital, sociologia digital,
entre otros. De los primeros, autores como Imanol Zuber6 (2018), y Evgeny Morozov (2018)
son de los primeros en mencionar modelos de negocio y extraccion en el plano digital,
estableciendo patrones principalmente en aquellos paises que sostienen el mayor control de
plataformas y compafiias digitales. Otros como Javier Rivera (2018) exponen desde otra
perspectiva, como el traslado del sistema de acumulacion al ciberespacio representa un
posible peligro para los sistemas politicos democraticos, las libertades individuales y, en

algunos casos, la soberania y las capacidades de los Estados (Rivera, 2018. Pp. 79-89).

Centrando al ciberespacio en materia de capitalismo digital, la literatura presenta diversos
andlisis al fendmeno, destacando que todos estos derivan de las investigaciones de Zuboff y
son interpretaciones de la vigilancia en un sistema de acumulacion. Estudios como los de
Emilio Manjarrez Chavarriaga (2016) ejemplifican las dindmicas del capitalismo de
vigilancia en el modelo de negocio de Facebook, como se pudo evidenciar en secciones

previas, a partir de las implicaciones de estas en la vida civil y la politica internacional (de
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forma limitada para regiones como América Latina) y centrandose en el funcionamiento y
los efectos de este sistema, en el individuo como el usuario y principal consumidor (o

producto) en las plataformas.

En la disciplina de las RRII, la literatura abarca una gran cantidad de teorias y conceptos
aplicados al ciberespacio. Respecto a la relevancia del capitalismo de vigilancia sobre las
RRII es posible encontrar estudios con respecto al impacto de las dinamicas de espionaje y
extraccion masiva de datos en materia de politica exterior. Autores como Ricardo Montafio
(2018), o Tulio Rosembuj (2019) parten de los planteamientos de Shoshana Zuboff para
analizar el impacto de estas interacciones en la politica exterior de diversos paises. Los
estudios mas especificos en esta materia se enfocan en el redimensionamiento de la politica
de seguridad y la politica exterior concretamente de EE. UU. a partir de la construccion de
las visiones de seguridad que involucran ciber politica (Montero Montano. 2016); (Ybarra
Martinez, 2016). Con respecto a la direccion tomada por la UE es posible encontrar diversos
analisis con respecto a las acciones juridicas que adopté el organismo en los afios posteriores
a las investigaciones y revelaciones; en concreto, existe una falta de literatura que analice y
aborde a profundidad y desde el componente discursivo y constructivista, las reacciones
inmediatas de la UE. Las fuentes restantes establecen andlisis descriptivos con respecto a
casos concretos de espionaje que involucre tanto a EE. UU. como a la UE y el caracter general
de las relaciones, mas alla de momentos de tension y posible crisis, desencadenados a partir

de la informacién propiciada por Edward Snowden.
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Capitulo 2: La Respuesta Europea

De la efectividad de un organismo interestatal frente a actores no-estatales

La complejidad de las relaciones se analizara desde la recopilacion de prensa y documentos
oficiales de los gobiernos, con el fin de comprender las bases relacionales y los componentes
que conforman la construccién y evolucion de la relacién entre EE. UU. y la UE. La base
epistemoldgica de la metodologia es interpretativa, esta comprende la posicion del
investigador como sujeto participante en la construccion de una realidad, que no se puede
distanciar de las limitaciones conceptuales que esto implicay a la vez accede a la informacion
mediante el sesgo de su propia realidad. En el contexto de la presente investigacion, el
investigador es ademas usuario y hace parte de las dinamicas digitales que construyen la
realidad individual, pero a la vez participa en la realidad colectiva de las relaciones en el

ciberespacio.

A partir de los hechos, este capitulo busca comprender la respuesta de la UE a las
revelaciones de espionaje y el quebrantamiento de la confianza y la traicién a los valores que
generd unos discursos en un primer momento, orientados a resaltar y reconstruir los ideales
bajo los cuales se establecieron los vinculos entre ambos blogues. Es esto por lo que, para un
analisis profundo del caracter de las reacciones de la UE frente a la problematica, deben ser
abordados bajo la revision extensa de bibliografia y prensa, entre articulos, entrevistas,
columnas, etc; ademas de documentos oficiales, y comunicaciones tanto verbales como
escritas por parte de los dirigentes de ambos bloques, que demuestren de manera concisa, los
cambios que sufrieron las relaciones entre los dos actores, a partir del juicio de la opinién

publica, mediatica y testimonios de los mismos actores involucrados.

En primer lugar, es necesario delimitar los actores que forman parte del conflicto, su
participacion, valores e intereses para comprender como la UE establecié una estrategia a
partir de su realidad. Légicamente, se tomara en cuenta a la UE como organismo politico,
siendo el Parlamento Europeo y la Comision, los entes que llevan a cabo las respectivas

acciones; de igual manera, dentro de la UE se ven involucradas en eventos concretos que se
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mencionaran a continuacion, las agencias de seguridad de Alemania, Francia y el Reino
Unido. La respuesta europea estd encaminada a lograr la adaptacion de los actores
estadounidenses al marco legal y conductual de la UE, es por ello por lo que, del lado
estadounidense, se tomaran en cuenta al gobierno en cabeza primero de Barack Obama,

posteriormente de Donald Trump, a la Agencia de Seguridad Nacional (NSA), y a Facebook.

Delimitar los actores establece, ademas, las similitudes y diferencias, no solo en los valores
e intereses de cada bando, sino en cuanto a los resultados a partir de las revelaciones de
Edward Snowden, en materia de produccion mediatica, reaccion de la opinion publica y de
miembros oficiales de los diferentes gobiernos. El propdsito de esto viene siendo comprender
a profundidad la respuesta europea, y para ello es de gran importancia establecer nuevamente
las diferencias en cuanto a la construccion institucional y las relaciones entre los medios, y

los gobiernos.

Es por este motivo que, previo a avanzar en el desarrollo de los hechos, se presenta a
continuacion, la primera de dos figuras. La figura 1 presenta una tabla que establece los
actores principales y sus medios de mayor relevancia, entre otros, aquellos que mas
seguimiento han hecho al caso, la version que estos dieron y su nivel de influencia sobre la

respuesta, en este caso, de parte de la UE.

Figura 1: Medios europeos.

Pais Medios Relevantes Contenido
Reino Unido BBC Informe  general 'y
The Guardian bastante completo sobre

los casos de espionaje
estadounidense y las
revelaciones de Edward
Snowden, quien decidio
este como el principal

medio de difusion.
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Adicionalmente  The
Guardian realizo
importantes
investigaciones
vinculando al gobierno
britanico con la
vigilancia

estadounidense.

Espana

El Pais

El diario El Pais hace un
seguimiento completo
desde la filtracion de
informacion de Edward
Snowden hasta casos
concretos que incluyen
Estados miembros de la
Unidn Europea
espiando  a  otros
gobiernos,
principalmente
Alemania, y
cooperando con Estados
Unidos.

Alemania

DW
Der Spiegel
Die Zeit

Similar a los medios de
sus paises vecinos, los
medios alemanes
llevaron a cabo un
estudio completo

evaluando los excesos

de las politicas de
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seguridad y vigilancia
estadounidenses en el
continente. Sin
embargo, demostraron
que el gobierno aleméan
era de los principales
objetivos del espionaje,
y por lo tanto dedicaron
sus reportajes a este
enfoque.

Italia L’Espresso Sus reportajes se dieron
en cercania con la
fuente primaria de las
revelaciones 'y, con
ayuda de esta lograron
liberar los primeros
avances de

informacion.

Como se menciond en el primer capitulo, la UE y EE. UU. comparten experiencias, historia,
intereses y valores mutuos; discursiva y politicamente son bastante cercanos, en el sentido
de que son democracias construidas a partir de principios de respeto por la libertad y la
igualdad, constan de construcciones politicas similares, sistemas electorales compartidos vy,
en la historia reciente, experiencias histéricas compartidas que derivaron en procesos e
iniciativas de construccidn y cooperacion mutua. Las instituciones europeas y americanas
estan encaminadas a la proteccion de los intereses de la democracia occidental, es por ello
por lo que, las primeras reacciones se producen en el marco de la duda por parte de los

europeos, como se evidencia en la anterior tabla.
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2.1 Respuesta mediatica

A partir de la figura 1 es posible evidenciar varios elementos en cuanto a la respuesta
mediatica por parte de la UE. En primer lugar, existen dos concepciones con respecto a la
injerencia de compaiiias Big Tech en la privacidad de ciudadanos europeos y politicas de los
paises. Por un lado, diarios como BBC y El Pais hicieron un extenso seguimiento al tema a
nivel general en cuanto a las implicaciones para la UE como bloque conjunto. A su vez, The
Guardian revel0 casos concretos como la posesion de informacion privada proveniente de las
telecomunicaciones, de millones de habitantes, por parte de la NSA. Logicamente estos tres

medios hacen énfasis en sus paises de origen, respectivamente Reino Unido y Espafia.

Medios como la Deutsche Welle (DW) enfocaron su respuesta en las implicaciones de la
vigilancia para Alemania, siendo este pais uno de los principales afectados. Los medios
alemanes ademas han hecho seguimiento a casos concretos no solo en Alemania sino en
Dinamarca. Los medios europeos principales han hecho énfasis en la construccion historica

de las relaciones entre ambos continentes desde el establecimiento de valores comunes.

Desde otro aspecto, medios menores han ademéas mencionado, desde una dptica institucional
(respuesta que se explicara en las secciones posteriores), las implicaciones para la solidez de
la UE con respecto al verdadero poder que tiene el bloque para contrarrestar las agresivas
medidas de vigilancia que impone EE. UU. Entre estas, el diario El Pais, DW, mencionan el
caso de paises menores en la UE como son los Balcanes, donde existia una gran dependencia
por las iniciativas de proyectos de conectividad y tecnologia que ofrecia Facebook, entre
otras compafiias; y quienes, por cuenta de los escandalos producidos a partir de las
revelaciones de Edward Snowden, decidieron acudir a mecanismos legales (al igual que

Alemania) para frenar las violaciones a la privacidad.

Uno de los periodicos de mayor relevancia en Europa es el francés, Le Monde, quienes
realizaron un gran reportaje refiriéndose al caso, titulado The NSA and America’s Madness.
El reportaje ademéas de mencionar lo que otros medios constantemente mencionaron (el caso

Snowden), realizo un seguimiento general a la vigilancia de la NSA que saco a la luz varios
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elementos. Con respecto a la relacion EE. UU-UE, el articulo enfatiza inicialmente en
conversaciones entre dirigentes, Macron y Merkel particularmente, donde se establece una

postura critica ante las actuaciones de la NSA.

“Escuchar las conversaciones privadas entre Merkel y Macron estd completamente
desligado a la lucha contra el terrorsmo (...) El hecho de que a estas estructuras de
poder se les permita existir en el corazon del gobierno estadounidense es
profundamente preocupante. Nos gustaria saber si estas practicas son producto de
servicios dejados a si mismos y en ‘piloto automatico’ o si siguen ordenes de los mas

altos niveles de poder (Le Monde, 2015).

Posterior a poner en duda las verdaderas intenciones del gobierno estadounidense, en un
ambito claramente politico, en otro articulo, Le Monde informa sobre las intenciones de
Eward Snowden de cooperar con empresas europeas para proteger la informacion. EI medio
francés tiene un énfasis claro sobre la influencia en la politica francesa. El reportaje no se
relaciona con las estructuras econdmicas que componen al capitalismo de vigilancia, pero si

pone en duda las intenciones del uso de datos personales.

De medios como la BBC (hay que recordar que Gran Bretafia hacia parte de la UE para el
afio 2014), enfocaron sus primeros reportajes en la investigacion a actores exclusivamente
estadounidenses. El reportaje principal de la BBC del caso, Edward Snowden: Leaks that
exposed US spy programme (2014), expone en detalle los diferentes componentes del
programa de espionaje y vigilancia de EE. UU., desde la interceptacién de llamadas, hasta
cables de fibra Optica intervenidos tanto a civiles como a oficiales y agentes gubernamentales,
casos que se analizaran en detalle a continuacion, considerando que los primeros reportes,
como el de la BBC, enfatizan en las implicaciones del espionaje para Estados Unidos. Es a
partir de este punto que el Parlamento Europeo como organismo de la UE, adopta
lineamientos que derivan en la implementacion de medidas y regulaciones a las plataformas

y al manejo de datos.

-31-



Este articulo al igual que otros diarios, hicieron un seguimiento completo al caso de del
espionaje estadounidense, dedicando diferentes secciones dependiendo de las acciones
cometidas por el gobierno de EE. UU. EIl escandalo inicial, como lo menciona el articulo,
estd ligado al reportaje de un medio italiano, L’Espresso, quienes, a través de Snowden,
descubrieron la interceptacion de inteligencia americana en las redes de fibra dptica del
occidente europeo en el afio 2013 (BBC, 2015). Ahondando maés en el medio italiano, este
ademas incluye una entrevista al primer ministro de la época, Enrico Letta, quien nego a los
medios la presencia de vigilancia americana interceptando redes italianas (Reuters Staff,
2013).

Es en este punto donde la situacion adquiere un caracter mas complejo; por un lado, los
medios britanicos, italianos, franceses y americanos (como se vera mas adelante) hacen un
seguimiento relativamente exacto e imparcial del caso, sin embargo, la opinion politica y la
relacion del cuerpo institucional con la prensa y los medios ofrece un panorama distinto. Los
medios realizan una denuncia a partir de la creciente desconfianza entre multiples actores, al
también involucrar la inteligencia britanica como un agente cooperador con EE. UU. para
recopilar informacion de ciudadanos, en este caso italianos. El argumento del primer ministro
se centra en la solidez legal del Estado italiano para prevenir injerencia extranjera en sus

comunicaciones.

Por otro lado, y de acuerdo con el diario El Pais (2019), la periodista espafiola Marta Peirano,
establece el revuelo y la indignacién como una reaccion por parte de la sociedad. En el caso
de la UE, las reacciones vinieron de parte de la opinion publica, siendo el foco de la
indignacion el hecho de los ciudadanos europeos de saber que su privacidad es
constantemente violada por una potencia extranjera Desde los primeros reportajes, la UE
hace publicas sus primeras declaraciones y posicion mediante el Parlamento Europeo. Estos
iniciaron retomando los valores de las sociedades democraticas y estableciendo una postura
clara en contra de la extraccion de datos con fines de seguridad, ante esto, el Parlamento

establecio:
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“los sistemas de vigilancia masiva indiscriminada por parte de los servicios de
inteligencia constituyen una seria injerencia en los derechos fundamentales de los
ciudadanos” (Moraes, 2014).

A partir de esto, medios alemanes como Der Spiegel o Stiddeutsche Zeitung (ver Anexo 2)
mostraron interés en contactar con Edward Snowden y contemplar su version de los hechos,
a la vez de entablar conversaciones con EE. UU. posterior a la respuesta de estos. El
acercamiento se produce en el marco del rechazo de EE. UU. a las revelaciones, generando
que Snowden opte por colaborar con la justicia alemana antes que la estadounidense. El
objetivo de estas investigaciones fue el esclarecimiento de los hechos y la proteccion a
Edward Snowden ya que, inclusive permaneciendo en Europa, podia ser blanco de
persecuciones por parte de agencias de seguridad. Los reportes, sin embargo, no concluyen
inicialmente sobre el grado de responsabilidad de los miembros de la UE, pero si sobre una
clara indignacion y percepcién de una fractura en los valores que construyeron la confianza
y cooperacion entre ambos bloques. Sin embargo, con respecto al futuro de Edward
Snowden, el Parlamento Europeo tomo la decision de no otorgar asilo a Snowden en caso de
ser procesado, bajo el pretexto de que ese tipo de competencias dependian de cada pais
miembro, y no del blogue regional como tal.

Como fue posible evidenciar en los parrafos anteriores, los medios que mayor énfasis
hicieron en el seguimiento y vigilancia entre miembros europeos, y en cooperacion con
EE.UU., fueron aquellos provenientes de Alemania. Alemania es, ademas, el pais central de
la UE, cuya privacidad se ha visto mas vulnerada, de acuerdo con lo revelado por Snowden.
Entre estos destacan la injerencia de la inteligencia britanica, francesa y danesa (esta tltima
en menor medida) en la recopilacion de datos de ciudadanos alemanes con fines politicos y
en la busqueda de beneficios por parte de EE. UU. y las empresas tecnoldgicas.

Existe tanta solidez, por un lado, particularmente verbal, y un caracter difuso por el otro. Esta
desconexion fue evidente en otro caso relacionado igualmente a los organismos de prensa
britanicos y las instituciones de este pais. Como fue evidente en la figura 1, el medio
britanico The Guardian jugd un papel crucial en el reporte de las relaciones entre el espionaje

estadounidense y su relacion con las agencias de inteligencia britanicas. Ante este reportaje,
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y segun un reporte de Andrew Osborn (2013), el gobierno britdnico empez6 a ejercer grandes
presiones sobre la prensa con el fin de desviar la opinion publica. El resultado provoco una
reaccion del organismo de prensa europeo ejerciendo presion sobre Gran Bretafia para
proteger el periodismo independiente y la informacion de interés publico. Ademas, al inicio
del documento se hablé de la FISA, mecanismo legal mediante el cual se regula la
inteligencia a nivel internacional; esta Corte, de acuerdo con otro informe de The Guardian,
permitié recopilacion indiscriminada de datos al ‘no negarse a ninguna peticion de esta

indole’ (The Guardian, 2016).

A nivel general, es posible evidenciar las siguientes tendencias en los medios de
comunicacion europeos. Existe un relativo grado de imparcialidad en términos de reportajes
(la mayoria de los medios no tomaron postura contra Snowden ni omitieron informacion de
los casos), teniendo en cuenta que la mayoria de estos hacen seguimiento a las diferentes
situaciones alrededor del caso, independientemente de su pais de origen. Los reportes mas
grandes provienen principalmente de la BBC, proveniente de Reino Unido, con énfasis en
las relaciones de inteligencia EE. UU-U. E y sus objetivos frente a paises como Rusia y
China. La BBC, sin embargo, no realiza un seguimiento de los casos en los cuales el gobierno
britanico se vio directamente involucrado, diferente de medios como aquellos provenientes
de Italia, quienes, una vez expuesto el caso, acudieron directamente a miembros de la politica,

que, como se pudo ver en el caso italiano, negaron los hechos.

2.2 Respuesta de la UE:

La respuesta de la UE se da en varios niveles, previamente se evidencio el nivel mediatico
ya que este es Gtil para comprender el cuerpo de la respuesta politica, dado que es la opinidn
publica la que, en el caso europeo, trata la situacion. A partir de estas investigaciones es
pertinente establecer al individuo como punto de partida en el ambito politico, siendo estos
el foco principal, la mercancia, y el centro de las operaciones en el capitalismo de vigilancia.
Desde el individuo hay dos elementos a tratar, por un lado, la manera en la cual este se

beneficia, en teoria, de que su informacion sea comercializada y el contenido sea selecto
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estrictamente para satisfacer sus necesidades y facilitar su vida. A partir de las
investigaciones periodisticas y las revelaciones de Edward Snowden, las implicaciones para
el ciudadano europeo como individuo recaen en la vigilancia extrema y la manipulacion
politica, eventualmente, los Estados moldeando y comercializando a sus ciudadanos. Lo
anteriormente dicho es posible de evidenciar en las camparias del Brexit y la presidencia de
Donald Trump, afiadidas a las previas investigaciones periodisticas de vigilancia entre

gobiernos aliados.

Como es posible evidenciar en este primer momento, la UE tomd accion verbal, el informe
del Parlamento Europeo anuncié medidas y acciones para contrarrestar la vigilancia
estadounidense que serian ejecutadas posteriormente, a partir del creciente descontento en la
poblacién y la opinion puablica, y a su vez, denunciando una ruptura de la confianza, pero
sobre todo de los valores que constituyen Estados democraticos. Entre estas podemos
encontrar una serie de declaraciones oficiales y comunicados, de los cuales se podran ver

algunos ejemplos a continuacion:

Referente a la transferencia de datos y la violacion de la privacidad, el informe del Parlamento
Europeo establece:

Considerando que la transferencia de datos personales por parte de las instituciones,
organismos, oficinas o agencias de la UE o por parte de los Estados miembros a los
Estados Unidos con fines policiales en ausencia de garantias y salvaguardias
adecuadas para el respeto de los derechos fundamentales de los ciudadanos de la UE,
en particular los derechos a la intimidad y la proteccién de datos personales,
conllevaria que dicha institucién, organismo, oficina o agencia de la UE o dicho
Estado miembro sean responsables, en virtud del articulo 340 del TFUE o de la
jurisprudencia establecida por el Tribunal de Justicia de la UE(29), de infraccion del
Derecho de la UE, que incluye cualquier infraccion de los derechos fundamentales

consagrados en la Carta de la UE; (Parlamento Europeo, 2013).

Las decisiones a raiz del informe del Parlamento Europeo estan encaminadas hacia el enfoque

juridico en la proteccion de los datos y distribucion de los datos, de esto, el resumen de la
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Comisién Europea con respecto a la declaracion de derechos digitales establece el enfoque
de proteccion de datos personales. De la misma forma, hace alusion al Pilar Europeo de
Derechos Sociales a partir de iniciativas de incluir los derechos digitales como derechos

fundamentales en la UE (Comisién Europea, 2022).

En el &mbito legal, las iniciativas también abrieron la puerta a la adaptacion a la era digital
partiendo de las bases morales y legales que constituyen a la UE. Entre estas regulaciones a
sus ciudadanos y empresas, se establece lo siguiente en el articulo 8 de la Carta de Derechos

Digitales:

Cualquier individuo en la Union, cuyos datos personales estén siendo procesados
dentro de la Union o donde los procesados estén relacionados a el ofrecimiento de
bienes o servicios en la Union o controlando su comportamiento dentro de la Union,
estan protegidos en el marco legal adoptado por la Unidn a través del articulo 8 de la
Carta, y el articulo 16 del Tratado de Funcionamiento de la Unién Europea (Carta de
Derechos Digitales. Articulo 8, 2019).

Lo anteriormente visto hace parte de los intentos europeos de contrarrestar la vigilancia
estadounidense a raiz de las revelaciones. El informe del Parlamento Europeo es predambulo
para el conjunto de legislaciones conocida como la Carta de Derechos Digitales y el
Reglamento Europeo de Proteccion de Datos, parte de la declaracion de Principios y
Derechos digitales, cuyo enfoque esta en el desarrollo de las competencias y habilidades de
la UE en el marco de un mundo digitalizado. Es también, en el marco del capitalismo de
vigilancia, un intento por controlar el esquema de acumulacién y mantener los datos, la
mercancia, en manos de los individuos que los proporcionan. Esto supondria la adaptacion
de las empresas que entren bajo este marco legal, a respetar la privacidad y a no transformar

la informacién en mercancia.

Por ultimo, cabe destacar que, si bien el Parlamento Europeo criticd fuertemente a las
agencias de seguridad estadounidenses por el quebrantamiento de la confianza y los valores
mutuos, el organismo también adoptdé medidas que se ajustaran a los intereses de seguridad

internacional de EE. UU. y las medidas adoptadas a partir de la Ley Patriota. A partir de la
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cooperacion, la UE propone en un primer momento estrategias de comunicacion para facilitar
el intercambio de datos por parte de Europa hacia EE. UU., que estén relacionados con
cuestiones de seguridad. Esto resulta producto de una clara debilidad en materia digital, de
la UE frente al pais norteamericano, y, por ende, la existencia de una dependencia debido a
las amenazas externas en materia de ciberseguridad, que enfrentan los europeos

constantemente (Quintana. 2014).

Comparativamente, la desventaja europea sobre la americana empieza por la tenencia de las
bases de datos y la informacion que se almacena en estas, que, para el caso, EE. UU. cuenta
con un numero significativamente mayor de bases de datos que Europa. De igual manera, las
grandes plataformas y compaiiias digitales (GMAFIA mencionada en el capitulo anterior)
fueron establecidas en EE. UU. como base y operan de acuerdo con las condiciones y el

contexto en el que se encuentran.

A nivel practico, se evidencid una iniciativa conjunta para mantener los valores por parte de
la UE, sin embargo, se menciono una debilidad digital en comparacion con EE. UU., esto se
evidencia en los continuos intentos de espionaje, ya no desde la NSA directamente, sino entre
gobiernos europeos, como se observo en los reportajes, derivando en la vigilancia continua
a funcionarios ademas de civiles. El triunfo del Brexit en el afio 2016 marcd un punto de
quiebre puesto que expuso el verdadero caracter del uso de la informacion personal vy,
habiendo sucedido posterior a la respuesta de la UE, demostr6 que la mercantilizacién de los

datos puede encarnar en cualquier modelo a pesar del blindaje legal e institucional.

2.2.1 Derechos Digitales y reformas de la UE.

A diferencia de EE. UU., donde los intereses de las compaiiias digitales estan poco ligados a
los intereses del Estado (Webb. 2019); en la UE, por el contrario y a raiz de los escandalos,
el enfoque esta orientado a prestar un servicio a la comunidad y proteger la privacidad de
esta, a la vez que se avanza en la cooperacién entre entidades gubernamentales que impulsen
el desarrollo de los Estados en materia tecnologica, y no con fines acumulativos y extractivos

priorizando la ganancia comercial. Esto explica el por qué tantos paises desde la opinion
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publica, hasta los mismos organismos politicos rechazaron con contundencia los acuerdos

comerciales y las politicas de seguridad digital estadounidenses.

Como se menciono brevemente, en el contexto de las alianzas con EE. UU., la UE accede a
cooperar con EE. UU. para contrarrestar el espionaje y la vigilancia; en ese orden de ideas,
la reaccion de la UE busca incidir con el fin de reformar ciertos sectores en la politica digital
estadounidense, a la vez que coopera con otros para su beneficio. Esto supone la creacién de
programas sociales y politicas publicas que guian a la UE a integrar sus esferas alrededor de
la digitalidad y el ciberespacio como servicios publicos. Con respecto a sus lineamientos, la
vicepresidenta para Europa Adaptada, Margethe Vestager asegura en un comunicado que:

Queremos tecnologias seguras que sirvan para las personas y que respeten nuestros
derechos y valores, también cuando usemos internet. También deseamos que todo el
mundo esté capacitado para participar activamente en nuestras sociedades, cada vez
mas digitalizadas. Esta declaracion nos ofrece un claro punto de referencia en materia

de principios y derechos en el mundo en linea (Vestager. 2021).

La declaracion ante la comision y la formalizacion de los derechos digitales en la carta de
derechos, fueron la respuesta juridica, derivada de la respuesta social que se tomd a partir de
los escandalos. A partir de este punto, y el periodo de tiempo que comprende la investigacion,
los datos presentados estan relacionados a casos concretos de espionaje, discursos y
testimonios, que generaran fricciones entre EE. UU. y la UE, partiendo de las reacciones de
estos ultimos. Estos involucran en gran medida a Alemania dada la relevancia y el liderazgo
econdémico que para la hegemonia de EE. UU podia significar una amenaza, hechos que
fueron denunciados por paises como Bélgica. El escandalo de Cambridge Analytica ademas
estableci6 un punto de crisis en la diplomacia europea, al ser también participes del espionaje
las agencias de seguridad de paises como el Reino Unido, nuevamente, por el interés en las

empresas y el comercio de sus aliados y aparentemente competidores.
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2.3 Consideraciones Generales

A partir de lo anteriormente visto y en manera de evaluacion, la UE demostro un cierto grado
de solidez institucional para actuar con referente a la injerencia de EE. UU. y sus empresas.
Los organismos de la UE como el Parlamento Europeo coordinaron con los organismos
legales para Fue posible evidenciar una respuesta medidtica rapida considerando la alta
difusion de los reportajes vistos, pero una demora de un afio para que la UE diera una
respuesta a nivel institucional que permitio la publicacion de comunicados. A pesar de los
desacuerdos iniciales entre los Estados miembros, se establecieron legislaciones y la Carta
de Derechos Digitales, lo cual permitié la proteccién de datos personales hasta cierto punto.
En la toma de estas decisiones no solamente se pudo ver un cuerpo institucional sélido, sino
un alto grado de cooperacion a partir de la proteccion de los valores bajo los cuales fueron

construidas las relaciones entre ambos actores.

Por el otro lado, se retorna al dilema del verdadero poder que sostienen las compafiias Big
Tech americanas. A pesar de que la Carta de Derechos Digitales, los comunicados y las
investigaciones de la prensa restringieron en un primer momento la extraccion masiva de
datos con fines capitalizables, hubo una respuesta contundente por parte de comparfiias como
Facebook. Ante esto la compafiia decidi6 retirar su oferta del continente para promover el
desarrollo tecnoldgico, sometiendo a paises con un grado mayor de atraso tecnoldgico a

buscar alternativas menos confiables o a permanecer en desventaja en materia tecnolégica.

Hasta el afio 2020, y con la llegada de Donald Trump al poder y la salida del Reino Unido de
la UE, el organismo se ha visto obligado a dar respuestas de caracter interno, continda
buscando la forma de adaptar las plataformas a su legislacion, pero no se han logrado
consolidar ni esclarecer las investigaciones que involucran a las agencias de seguridad
estadounidenses. Finalmente, es necesario comprender la respuesta estadounidense frente a
las acusaciones e investigaciones, al, por un lado, negar en gran medida lo afirmado por las
investigaciones, pero a la vez mostrar iniciativa a cooperar bajo la administracion Obama,
pero con desentendimiento y poca regulacion a los intereses y al actuar de plataformas como
Facebook, que, independientemente tenia sus propias exigencias con la UE. Esto provoco

obstaculos en el proceso de la UE de indagar e implementar medidas efectivas. Las
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consecuencias de esto se expondran desde diferentes puntos de vista en el capitulo a

continuacion.

De manera general es posible establecer lo siguiente; como fue posible evidenciar, la
respuesta medidtica proveniente de los principales medios de comunicacién de la UE
establecié como punto central de las investigaciones, el hecho de que un pais histéricamente
aliado, la traicién a la confianza y el desconcierto con respecto al alcance de la vigilancia y
las preocupaciones sobre el caracter comercial de la misma. Desarrollaron un analisis
completo y un seguimiento imparcial a las acusaciones de Edward Snowden vy
adicionalmente, establecieron contacto con el cuerpo politico para dar respuestas a la
situacion, cerciorandose de defender, no solo la integridad de las fuentes informativas, sino

también el acceso libre a este tipo de asuntos por parte de la poblacion.

Lo que se evidencia en Europa posterior a las reacciones inmediatas al escandalo, son
esfuerzos constantes, por un lado, para mantener la estabilidad con Norteamérica, pero a la
vez contrarrestando las dindmicas que violan lo establecido por la Carta de Derechos
digitales, y las regulaciones al comercio y ciberespacio, que de igual forma pretenden
involucrar activamente al ciudadano al poner las plataformas a su disposicion y no de la
forma contraria. Sin embargo, los eventos que toman lugar a partir del escandalo de
Cambridge Analytica exponen a su vez, una coordinacién difusa y débil entre los Estados
miembros de la UE, debido a la diferencia de intereses, la posicion frente al gobierno de
EE.UU. y los intereses comerciales de empresas como Facebook, denotando divisiones y
fracturas frente al uso de la tecnologia, mas que reaccionando a los intereses de seguridad de

EE. UU, con los cuales cooperan aun.

Mas alla de acciones verbales y escritas como los ejemplos previos, es importante recordar
que la UE se constituye como organismo de integracion plenamente econémica. Es por esto,
y como se desarrollara en el capitulo a continuacién, que fracasan en establecer
consecuencias de indole politica, y se limitan exclusivamente a la respuesta comercial,
traducida en una serie de multas y sanciones hacia compafiias como Facebook y Cambridge
Analytica. Estas sanciones se dan bajo las circunstancias de constantes investigaciones

periodisticas como las que ya se mencionaron, que profundizaron las fracturas entre ambos
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paises. Las sanciones, ademas de restringir los accesos de las compafiias (situaciones cuya
efectividad seré evaluada mas adelante), limitan la capacidad de accién de las empresas en

paises menores.

Las amenazas de las empresas privadas como Facebook, de retirar sus planes respecto a
proyectos de conectividad, dejando a paises menos desarrollados en la UE en dilemas
respecto a sus decisiones y priorizar sobre el bien de sus ciudadanos. Paises menos
desarrollados se vieron afectados negativamente en términos de desarrollo, pero garantizaron
la proteccidon de los derechos y la privacidad de sus ciudadanos. Dependiendo del grado de
conectividad del pais, la salida de los proyectos de las Big Tech trae consecuencias en cuanto
a la vulnerabilidad de los Estados, caso como el de Estonia al ver su politica vulnerada tras
ataques masivos de hackers. Los Estados ademas se encuentran bajo proteccion y fuerte
alianza con EE. UU., significando que dificilmente podrian encontrar alternativas

tecnologicas con los ‘beneficios’ que las compaiias norteamericanas podrian ofrecer.

La respuesta legal e institucional recalca los valores bajo los cuales se establecieron las bases
para una alianza estable y duradera con EE. UU., pero dependiendo del organismo y pais.
Los organismos de la UE como el Parlamento Europeo desarrollaron respuestas eficaces en
la diplomacia internacional para hacer llegar un mensaje contundente a EE. UU., y establecer
sanciones econémicas que permitieron que la compafiia hiciera al menos unos ajustes
menores, estas sanciones fueron principalmente multas de hasta 800mil ddélares a las
empresas involucradas en la UE, asi como el ajuste de los términos y condiciones al
reglamento europeo y llevadas a cabo por cuerpos de consumo nacional (instituciones

reguladoras de cada pais) (Chee. 2018).

Desafortunadamente los impactos terminan en este punto debido a que las reacciones
europeas no contemplaban la posibilidad de fracturas institucionales internas, entendidas
como la desconexion entre la institucionalidad europea y los gobiernos miembros. Gobiernos
que ademas de involucrarse en los hechos, negaron las acusaciones e instigaron a la prensa a
desviar la atencion. No tomaron en cuenta, finalmente, que las Big Tech americanas han

adquirido un poder descomunal en los Gltimos afios, sobrepasando en ventaja a Europa en la
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carrera tecnoldgica y, por ende, estableciendo una relacion de dependencia que, sumada a la
relacion de poder ejercida mediante la Ley Patriota, pone a la UE en desventaja con EE.UU.
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Capitulo 3: Un mundo redefinido por la vigilancia

Las consecuencias en las Relaciones entre Estados Unidos y la Unién Europea

Previamente se expusieron las respuestas y reacciones que tuvo la UE ante las revelaciones
de espionaje desde EE. UU., se expusieron también las implicaciones institucionales de estas
respuestas y se evidencié como la complejidad de la problematica se profundizé con la
consolidacién del capitalismo de vigilancia, o de la vigilancia como medio de poder y
ganancia. Se pudo observar como, a pesar de las denuncias de la UE y la indignacion en la
opinidn publica, en cuanto a contencidn del espionaje y proteccion de los datos, no hubo un
avance sustancial y significativo que posicionara al organismo como un actor competente y
a la altura de EE. UU. en materia digital. Europa se apegd a su normativa y a sus principios
para definir el curso de accién y las competencias que debia desarrollar para hacer frente a

estas amenazas.

En el presente capitulo, se expondréan las consecuencias del capitalismo de vigilancia y el
espionaje en las Relaciones entre EE. UU. y la UE, los desafios que representa para cada
bloque, y el planteamiento de un dilema con respecto al equilibrio de poder en un escenario
donde plataformas y compafiias pueden condicionar el comportamiento de los Estados. Se
expondran los limitantes que posee la UE posterior a las revelaciones, y los desafios que esta
tiene mas alla del espionaje, en lo que compete al capitalismo de vigilancia. Esto por
supuesto, involucra perspectivas comerciales, militares, sociales, entre otras, que se tomaran
en cuenta en torno a las dindmicas del ciberespacio, como se establecio en el primer capitulo,
para ello es necesario también comprender el curso de accién tomado por EE. UU. posterior
a las reacciones europeas. Siguiendo esta logica y con el fin de culminar la presente
investigacion, se expondran los hechos de mayor relevancia que hayan ocasionado cambios
estructurales en las relaciones entre ambos blogues, mas alla de las respuestas europeas, y se

concluira con base en el panorama generado a partir del choque de intereses.
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3.1 Resultados

El punto de partida para evaluar las consecuencias del espionaje es claramente el revuelo a
nivel social que generaron las revelaciones. Si bien, gracias a la difusion de diferentes
discursos a través de los medios, constantemente cambiantes y en evolucion, la opinion con
respecto a EE. UU. se habia visto modificada a diferentes puntos de vista, el pais

norteamericano continuaba siendo el principal aliado de la UE.

El espionaje representa un acto de traicion a la confianza mutua, y, para los valores europeos,
como fue posible ver, una potencia extranjera teniendo control sobre los datos personales de
los ciudadanos sin estos saber con qué fines, va en contra del respeto por la privacidad y las
libertades individuales, pilares de las democracias occidentales. Estados Unidos a su vez es
un promotor de seguridad y democracia, como determina la doctrina Bush, esto implica un
desconcierto al conocer que es esta potencia aliada la que, indiscriminadamente, recopila

informacidn de ciudadanos europeos y determina su nivel de amenaza.

La polémica desatada conllevo a una accion rapida por parte de la UE, fue posible evidenciar
una cooperacion y una coordinacién organizada y un planteamiento rapido de posibles
soluciones. A pesar de la controversia, como fue posible evidenciar en la metodologia y los
datos presentados, como la cercania ideolégica y las buenas relaciones con el gobierno de
Barack Obama, mantuvieron la solidez institucional y facilitaron el dialogo, ademéas de
mostrar una clara preocupacién por el actuar de sus propias instituciones y demostrando
iniciativa a la hora de acoger los lineamientos de la politica digital en Europa. Las
regulaciones adoptadas en la carta de derechos digitales obligaron a las compafiias a dar un
paso atras en sus modelos de negocio, y siendo estas un instrumento de poder y control, con
poderosos fines politicos mediante la manipulacion, generaron tensiones entre varios actores,
a pesar de que las relaciones mantuvieran un perfil positivo. Esas consecuencias seran
analizadas a continuacion desde las implicaciones en el ciberespacio, y las iniciativas

tecnoldgicas y de cooperacion en conjunto entre EE. UU. y la UE.

-44 -



3.1.1 Respuesta Estadounidense:

Previamente se habld de la respuesta europea y como sus instituciones concordaron con el
periodismo para mostrarse en contra de las alegaciones de espionaje y vigilancia a partir de
las revelaciones de Edward Snowden, a quien, ademas, ofrecieron proteccion. Estados
Unidos, por el contrario, llevé a cabo una respuesta orientada a la proteccion de sus intereses.
Al ser Edward Snowden un exempleado de la Agencia Nacional de Seguridad, EE. UU.
emprendieron acciones legales contra este bajo varios motivos, mencionados en una demanda
judicial oficial, a raiz de unas irregularidades encontradas previas a la publicacion de su libro
donde se aseguraba que Snowden buscaba ganancia a partir de la desinformacion y la imagen
negativa de las instituciones americanas. Aqui podemos evidenciar declaraciones de jueces

y diputados respecto a la sentencia:

Edward Snowden viol6 sus obligaciones y, por lo tanto, sus ganancias financieras

ilicitas deben ser entregadas al gobierno (...) (Rosen. A, 2014).

La informacion de inteligencia deberia proteger nuestra nacién, no proveer ganancia

personal (Terwilliger, G).

Es de recordar, y tal como lo menciona el documento, que este tipo de acciones (Lawsuit
como se conoce en inglés), son acciones de caracter civil, en el &mbito legal, se llevaron a
cabo una serie de procesos sobre Edward Snowden, para posteriormente dar respuesta y
explicaciones, ademas de proponer soluciones, que garantizaran las buenas relaciones con la
UE. Similar a las instituciones europeas, el cuerpo legal de EE. UU. clasificd, posterior a las
investigaciones, que los programas de vigilancia de la NSA podrian estar infringiendo la
legalidad del pais e incluso podrian llegar a ser inconstitucionales, segun lo establecio un
tribunal de justicia estadounidense en un reportaje para DW (2020). A pesar de las sanciones
y los comunicados, esta Corte cooperd de forma constante con otras instituciones empefiadas

a la vigilancia y la seguridad en EE. UU., como lo son el FBI y la CIA.
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3.3 La Redefinicion del Ciberespacio

Ya fue posible comprender la creacion y el posterior funcionamiento del ciberespacio, la
estructura de este concepto permitio a los paises relacionarse y trasladar sus dinamicas a este
plano, descubriendo nuevas e innovadoras maneras de maximizar las ganancias econémicas,
y facilitar la vida de los ciudadanos, un nuevo terreno para las RRII. Las implicaciones de
las revelaciones de Edward Snowden conllevaron al entendimiento de la opinion publica,
acerca del alcance de la vigilancia en el ciberespacio; la seguridad internacional se convirtio
en pretexto para recopilar informacion de los ciudadanos y es en este punto que las relaciones
adoptan un nuevo caracter. Esto, sumado a los nuevos desafios, conllevé a un conflicto de
intereses y una competencia por el dominio del terreno digital, entre paises aliados, pero
introdujo, ademas, actores como las plataformas en el terreno de juego. Esto tuvo
repercusiones internas que conllevé al desarrollo de estrategias por el dominio ciberespacial,
tanto en EE. UU., como en la UE, y también Facebook. (Ver Anexo no.3 Infografia de

amenazas cibernéticas a la UE).

En el caso de EE. UU., a pesar de la polémica desatada, la magnitud de las capacidades de
este pais en términos de politicas digitales continla en alza. La incapacidad del gobierno y
las instituciones democraticas de poner un freno a la vigilancia de la Agencia Nacional de
Seguridad es a la vez un obstaculo para la UE, a la hora de esclarecer los eventos de espionaje
entre gobiernos. Las agencias nacionales europeas adaptaron las dindmicas de la NSA
estadounidense, provocando nuevos escandalos esta vez al interior de la UE; esto es un claro
sintoma de la debilidad institucional de la UE en el momento de afrontar estas amenazas a su
seguridad, y a la vez la necesidad urgente de integrar politicas digitales dentro del marco
institucional del organismo. En este punto es posible evidenciar tres modificaciones clave en
las relaciones de ambos blogues a nivel doméstico e internacional. En EE. UU. hay un claro
interés comercial primando sobre el interés social, otorgando un mayor poder de accion
internacional a compafilas como Facebook, mientras que el caso europeo conllevd a la
redefinicion de sus politicas internas y la produccidn de nuevas legislaciones; estos cambios
generaron distanciamientos y tensiones y a partir de estas, se explicara el posterior caracter

de las relaciones a continuacion.
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La securitizacion juega un papel clave en las medidas de EE. UU. ya que tornan el
componente de vigilancia como una necesidad para la seguridad nacional y, por ende, para
la promocion de la democraciay los valores estadounidenses a nivel global. Por ello, orientar
las politicas y las relaciones entre EE. UU y la UE, hacia los intereses militares de los
norteamericanos y la OTAN, se volvid prioridad para el gobierno. Ante esto, Merle Maigre,
directora del Centro de Defensa Cibernética de la OTAN establecio lo siguiente, en un reporte
de la Deutsche Welle (DW, 2018):

"Desde enero de 2018, la OTAN coordina la formacién de las unidades cibernéticas
de los Estados miembros, pero muchos lideres politicos entienden muy poco de la
materia (...) la lucha contra los ataques cibernéticos no la puede librar ninguin estado

por separado” (Maigre, 2018).

Con estas afirmaciones, y las respuestas dadas a las acusaciones de la UE, EE. UU.
consolidaron una nueva dimensién al interior del ciberespacio, y, resaltando la cooperacién
y la confianza nuevamente como valor compartido, cre6 una relacion de dependencia donde
Europa es el actor menos favorecido, y le es de urgencia adoptar las medidas necesarias,
propuestas por EE. UU., para hacer frente a las amenazas digitales.

Por el otro lado, dentro de la doctrina de seguridad estadounidense, no hay un desarrollo con
respecto al rol que juega Facebook en la securitizacion del ciberespacio europeo, si bien la
red social no es causante de esta, su papel como distribuidor de datos mediante su modelo de
negocio, a agencias como la NSA, tuvieron el impacto institucional que se pudo observar en
el anterior capitulo. Facebook, como se menciono en los capitulos anteriores, expresa las
dinamicas comerciales del capitalismo de vigilancia, el otro componente al cual la U debe
estratégicamente hacerle frente dado su caracter invasivo y desestabilizador, sin entrar en
conflicto con los intereses de seguridad norteamericanos, pero a la vez con la oferta
tecnoldgica de Facebook. Esto es debido a la debilidad europea en materia digital y, como es
mencionado en la carta de derechos digitales, el organismo busca constantemente la
cooperacion mutua, por un lado, para beneficiarse de las innovaciones tecnoldgicas y los

servicios estadounidenses en todos los campos, pero a la vez para adaptar a los actores
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digitales a las legislaciones europeas, y hacer del ciberespacio un lugar de concordancia con
los valores occidentales.

3.4 Conclusiones

Facebook, junto con Google y Amazon son en la actualidad los mayores y principales
promotores del desarrollo de tecnologias en Occidente. La superposicion de una empresa en
estas competencias sobre los mismos Estados ya marca un punto de inflexion clave en las
RRII. La evolucién a un sistema donde los datos son monetizados posiciond a Facebook
como un mediador clave en el desarrollo de la estrategia de seguridad estadounidense,
seguida por sus homdlogos europeos. Desde las revelaciones de Edward Snowden, los
gobiernos europeos y particularmente sus agencias de seguridad se vieron en una encrucijada;
esto representa una dualidad entre aquello que se promueve como institucionalidad por parte
de la UE, construccién ética y moral del Estado y sus intereses, pero por el otro la necesidad

de vigilar a la ciudadania en una competencia por el terreno ciberespacial.

El caso de Cambridge Analytica profundizo esta dualidad, ya que ahora se involucraba
manipulacion mediatica con fines politicos; la consecuencia de esto principalmente fue la
pluralizacion de actores, intereses y valores. Las relaciones con EE. UU. se vieron afectadas
en este aspecto a partir de las tensiones con el gobierno Trump y el incremento del espionaje

entre aliados.

En materia de vigilancia y manipulacion, es evidente durante estos afios un incremento en la
radicalizacién de la poblacién europea en diversos paises; quizas el mejor ejemplo es el
acenso nuevamente de la FDA, principal partido de derecha en Alemania, obteniendo escafos
en 2015 por primera vez desde la Segunda Guerra, o el crecimiento de la Liga Italiana a
través de la actividad en redes sociales de sus principales miembros. Ademas, durante el
periodo de tiempo que comprende la investigacion Facebook desarrolld nuevas estrategias o
incluso llegd a amenazar con abandonar sus proyectos en territorio europeo, pero sin
consecuencias significativas politicas en las relaciones entre ambos bloques, diferente de las

revelaciones de espionaje de las diferentes agencias.
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Como conclusion, es posible decir que las diferentes tensiones generadas a partir de las
revelaciones de Edward Snowden sobre espionaje y vigilancia, y la profundizacién de estas
dindmicas en el caso de Cambridge Analytica, corresponden a un proceso de digitalizacion
acelerada que incrementd la competencia por el terreno, gracias a la rentabilidad de las
actividades en este. Los valores bajo los cuales estaban construidas las sociedades europeas
y estadounidenses sufrieron un cambio drastico, la confianza y el respeto por la libertad,
incluyendo las libertades individuales y el derecho a la privacidad, se vieron altamente
afectados provocando tensiones, no solo entre ambos bloques, sino a nivel institucional y

social, reviviendo a nivel interno antiguas discusiones y divisiones.

Si bien la UE fue eficiente y veloz al momento de responder y exigir explicaciones a EE.UU.,
la complejidad del asunto no derivo en soluciones efectivas. Adicional a este hecho, el
ciberespacio y las dindmicas del capitalismo de vigilancia contindan avanzando mas rapido
de lo que, aparentemente, la capacidad institucional de los Estados puede llegar a actuar. Las
consecuencias de esto incluyeron, por un lado, la redefinicion de la politica europea en
materia digital, avances y logros significativos en materia de ciberseguridad y proteccion de
datos; pero a nivel relacional, una division interna profunda al no tener control sobre el
comportamiento de sus propias agencias, y estar sujetos a cambios externos. Es aqui donde
se plantea un dilema con respecto a las compafias digitales, es pertinente preguntarse el
verdadero alcance de la vigilancia y reflexionar sobre el poder que se les ha otorgado a
plataformas como Facebook, en materia de manipulacion a Estados enteros. ¢ Esté el futuro
de las RRII sujeto a los intereses comerciales de las plataformas?
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ol cliente

1. Modelo de Negocio de Facebook (Luna, M. 2017).
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= SPIEBGEL International

Edward Snowden Interview

The NSA and Its Willing Helpers

In an interview conducted using encrypted e-mails, whistleblower Edward Snowden
discusses the power of the NSA, how it is "in bed together with the Germans" and the vast
scope of Internet spying conducted by the United States and Britain.

08.07.2013, 15.34 Uhr
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2. Titular de articulo publicado por Der Spiegel, referente a las revelaciones de
Snowden.
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Programas de secuestro

Tipa de ataque malintencionado en el que
los ciberdelincuentes encriptan los datos de
una organizacion y exigen un rescate para
restaurar el acceso.

El precio medio de los rescates
se ha duplicado.

Programas malignos

Programas informéticos malintencionados
«concebidos para dafar un dispositivo,
perturbar su funcionamiento o acceder a
€l sin autorizacidn.

Los ataques con programas malignos enfa UE
se han reducido enun 43 %.

N Criptosecuestros o
i\ \ \ criptomineria maliciosa

Uso no autorizado del ordenador, el teléfono
inteligente o la tableta de un usuario para
minar criptomoneda.

Las criptomonedas siguen siendo el método
de pago mas frecuente entre
los ciberdelincuentes.

Ataques por correo electrénico

Tentativas de robo de contraseiias o datos
de tarjetas de crédito a través de diversas
técnicas, como el phishing, el phishing
de SMS y el spam.

Los mensajes gancho» relacionados con la

COVID-19siguen dominando los ataques
por correo electronico.

Violaciones de la seguridad de
los datos y fugas de datos

Divulgacién de datos sensibles,
confidenciales o protegidos en un entorno
no fiable.

Se ha producido un aumento delas
violaciones de seguridad de datos sanitarios.

Ataques
denegacion de servicio

Ataques que impiden a los usuarios de una
red o sistema acceder a informacion, servicios
U 0tros recursos pertinentes.

Se han producido mds de 10 miflones
de ataques distribuidos de denegacién
deservicio debido ala COVID-19.

W Desinformacién

= Ataque intencionado consistente en crear
o divulgar informacion falsa o enganosa para
manipular a la opinién pblica,

La COVID-19 es uno de los principales temas
. de los ataques de desinformacion.

Amenazas no malintencionadas

En sumayorla se deben a errores humanos,
aunque también pueden darse como
consecuencia de catastrofes naturales

que causan daios en las infraestructuras
informaticas.

E150 % de estos ataques se deben a fallos
de configuracién.

Amenazas a la cadena
de suministro

Ataques dirigiclos contra una organizacion a
través de las vulnerabilidades de su cadena
de suministro, capaces de producir efectos
en cascada.

158 % de los ataques a las cadenas de
suministro tiene por objetivo obtener acceso
adatos.

Fusnte: Panorama de amenazas de ENISA, 2021 (ciras de abril de 2020 3 julio de 2021)

Consejo dela Unidn Europen  tmianEuopn, 101

Secrsaris Ganersl irstarsent BURSRIRPERY IO

3. Infografia Amenazas cibernéticas a la UE.
(Consejo de la Unién Europea, 2021).
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